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ASUNTO: CARTA SOBRE CONTROLES DE TECNOLOGIA DE INFORMACION

Al revisar la gestion de Tecnologia de Informacion de Compaiiia Nacional de Fuerzay Luz, S.A.,
como parte de la auditoria de los estados financieros al 31 de diciembre de 2024, observamos
asuntos relacionados con las buenas practicas de control de TI, sobre los cuales preparamos las
conclusiones incluidas en el documento adjunto. Este informe se estructura como resultado del
cumplimiento de las NIA 315 y 330; no es ni debe interpretarse como una evaluacion al area de
Tecnologia de Informacion de forma especifica.

Al planear y ejecutar la revision evaluamos la estructura de control interno existente y aplicamos
pruebas selectivas de cumplimiento, con el fin de determinar el alcance de los procedimientos de
auditoria para expresar opinion sobre los estados financieros al 31 de diciembre de 2024, y no para
opinar sobre la estructura de control interno o los sistemas de informacion en su conjunto. Este
informe no es ni debe interpretarse como una auditoria de los sistemas de informacion.

Es necesario sefialar que nuestra evaluacion es limitada para efectos de una revision de controles
generales, por lo que una revision mas detallada de controles de aplicacion podria revelar mas
oportunidades de mejora de las que incluye este informe.

Los temas tratados no se refieren a empleados en particular y tienen por objeto plantear medidas
para fortalecer el sistema de tecnologia de informacion.

Nuestra responsabilidad sobre este informe sobre sistema de tecnologia de informacion al 31
diciembre de 2024 se extiende hasta el dia 27 de enero de 2025. La fecha de la carta de gerencia
indica al usuario, que el auditor ha considerado el efecto de los hechos y de las transacciones
de los que ha tenido conocimiento y que han ocurrido hasta dicha fecha; en consecuencia, no
se amplia por la referencia de la fecha en que se firme digitalmente.
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Sistema de tecnologia de informacion

. Resumen ejecutivo

Como parte del trabajo de la auditoria de los estados financieros del periodo 2024 se llevo a
cabo la evaluacion de controles para el area de Tecnologia de Informacion (TI), de Compania
Nacional de Fuerza y Luz, S.A (CNFL) la cual se bas6 en el cumplimiento de la Norma
Internacional de Auditoria 315 “Identificacion y valoracion de los riesgos de incorreccion material
mediante el conocimiento de la entidad y su entorno”, la Norma Internacional de Auditoria 330
“Procedimientos del auditor en respuesta a los riesgos evaluados” y marco normativo para TIy no
es ni debe interpretarse como una auditoria de los sistemas de informacion, ni de la Jefatura de
Tecnologias de Informacion de .

Los riesgos y recomendaciones informadas en la Carta de Gerencia Financiera con corte al 30 de
junio de 2024 son vinculantes y deben ser revisados de forma integral con los resultados indicados
en este informe; entre algunas:

e En proceso la digitalizacion de los libros legales.
e Registros contables de obras en proceso a partir del 2018 en proceso de ser capitalizables.

Las Normas vigentes y de acatamiento fueron emitidas por la Direccion de Gobernanza Digital
del MICITT (Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones), conforme
oficio No. MICITT-DGD-OF-215-2021.

Es nuestro criterio que la identificacion y gestion de los riesgos de ciberseguridad es fundamental
para garantizar la confiabilidad y seguridad de la informacion presentada en los informes. Esto no
solo protege los activos de la organizacion, sino que también asegura la transparencia y confianza
en los procesos de toma de decisiones.

Aunque no se puede eliminar completamente el riesgo inherente de ciberseguridad, se pueden
reducir sus impactos mediante una gestion efectiva de riesgos, controles robustos y un monitoreo
constante. Esto es esencial para proteger los activos digitales y garantizar la continuidad del
negocio. El riesgo inherente en ciberseguridad se refiere a las amenazas y vulnerabilidades propias
de los entornos tecnoldgicos que podrian comprometer la confidencialidad, integridad y
disponibilidad de la informacion, sin considerar las medidas de mitigacion o controles existentes.

En la evaluacion del area de TI se identificaron 2 observaciones del periodo 2024, que de acuerdo
con la naturaleza del riesgo representa riesgo elevado.
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Oportunidades de mejora de Compainia
Nacional de Fuerzay Luz S.A.

100%

B Oportunidad
ONormal
OElevado

BInaceptable

En la seccidn de conclusiones de este informe se comunican los resultados.
II. Objetivo

Evaluar el cumplimiento de requerimientos de seguridad y control en Tecnologia de
Informacion (TI) en la Compaiiia de acuerdo con las Normas Internacionales de Auditoria 315
y 330, el marco normativo interno y las buenas practicas de control para gobierno y control de
TL

III. Alcance

El alcance incluyo aspectos relacionados con la gestion de control y sistemas de informacion
de la Compaiiia respecto a la elaboracion de procedimientos y aplicacion de controles que
fortalezcan la seguridad, integridad, funcionalidad y precision de los procesos de gestion del
area de TI, gestion de la seguridad de la informacién, gestion de riesgos de TI, gestion de los
sistemas de informacion, gestion de la continuidad y seguimiento de recomendaciones
anteriores.

IV. Procedimientos

A partir del alcance se elaboraron y utilizaron instrumentos para recopilar la informacion
referente al alcance indicado; entre estos, entrevistas, cuestionarios, revision documental,
levantamiento de minutas, seleccion de muestras y verificacion de la funcionalidad de los
sistemas.

Entre los temas evaluados en cada area se indican los hallazgos evidenciados.

V. Valoracion basada en riesgo
Para determinar el nivel de riesgo al que se expone la entidad derivada del incumplimiento de
aspectos normativos y/o deficiencias detectadas en el control interno, se procede a aplicar un

andlisis de impacto y frecuencia, que da como resultado la ubicacién de este en un mapa de
calor de 5x5 cuadrantes.
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El riesgo puede evaluarse en términos de una combinacion de frecuencia y magnitud y de
acuerdo con dicha relacion se concibe un nivel de exposicion al riesgo y la posible medida a
tomar en caso de mitigacion.

Criterios de evaluacion

De acuerdo con la evaluacion de control interno del area de TI y con base en el riesgo que
representan para los recursos de TI (aplicaciones, informacion, infraestructura y personas), se
presenta el mapa de riesgos que resume la relacion entre el impacto para la organizacion y la
posibilidad de materializacion del riesgo que garanticen la alineacion con los criterios de
informacion  (efectividad, eficiencia, confidencialidad, integridad, disponibilidad,
cumplimiento y confiabilidad).

Los niveles de cumplimiento se describen a continuacion:

Cumple

La entidad muestra desempefio adecuado respecto al factor evaluado.

Cumplimiento parcial alto

La entidad muestra algunas deficiencias, pero en general el desempefio
respecto al factor evaluado es satisfactorio.

Cumplimiento parcial bajo

La entidad muestra débil desempeiio respecto al factor evaluado.

No cumple

La entidad muestra desempeifio critico respecto al factor evaluado, por lo
que no es aceptable clasificarlo en ninguno de los tres niveles anteriores.

Las categorias de riesgos se describen a continuacion':

Nivel de riesgo Descripcion

Inaceptable Se estima que este nivel de riesgo es mucho mas alla de su riesgo tolerable;
cualquier riesgo que se encuentre en esta clasificacion puede desencadenar una
respuesta inmediata al riesgo.

Elevado Riesgo elevado, por encima del riesgo tolerable; la entidad puede, como politica
interna, mitigar el riesgo u otra respuesta adecuada definida dentro de un tiempo
limite.

Normal Nivel aceptable de riesgo, por lo general sin realizar una accion en especial excepto
para el mantenimiento de los actuales controles u otras respuestas.

Oportunidad Nivel de riesgo muy bajo, en el cual las oportunidades de ahorro de costos pueden
ser disminuir el grado de control o determinar en cudles oportunidades pueden
asumirse mayores riesgos.

El formato de este informe fue estructurado para proporcionar dos referencias especificas;
Cumplimiento y Nivel de riesgo.

En la practica el “apetito de riesgo” puede ser definido en términos de una combinacion de
frecuencia y magnitud de un riesgo descritos en bandas de significancia del riesgo. Hemos
establecido niveles de riesgo en las bandas descritas anteriormente basdndonos en la frecuencia
y magnitud de los riesgos.

IDatos tomados del Manual CRISC (Certified in Risk and Information Systems Control), emitido por el ISACA.
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La frecuencia y magnitud de los riesgos no necesariamente estan directamente relacionados con
niveles de cumplimiento de la normativa, debido a que, aunque haya incumplimiento, el
impacto que puede ocasionar y la frecuencia de veces que puede ocurrir pueden tener efecto
poco significativo en el proceso de administracion integral de riesgos y en las operaciones.

Determinacion del cumplimiento y nivel de exposicion al riesgo

Para obtener el nivel de exposicion al riesgo nos hemos basado en la aplicacion de una matriz
de 25 cuadrantes (5 verticales y 5 horizontales), en la cual el riesgo de los factores es
determinado por su ocurrencia € impacto.

Para cada accion evaluada que presenta incumplimiento hemos determinado el nivel de impacto
y ocurrencia y obtuvimos el nivel de exposicion al riesgo basados en la matriz indicada

anteriormente.

La frecuencia (cuadrantes horizontales) se basa en la verificacion de las siguientes categorias:

Muy baja La probabilidad de ocurrencia es insignificante, puede ocurrir solo en
circunstancias excepcionales.

Baja Tiene poca probabilidad de ocurrencia; no se espera que ocurra en cierto
periodo de tiempo.

Frecuente El evento ocurrird mas de una ocasion en un determinado lapso.

Alta Se espera que suceda en muchas ocasiones en un periodo de tiempo
dado, en circunstancias definidas.

Muy alta Se materializa de forma continua y ocurrira bajo muchas circunstancias.

El impacto (cuadrantes verticales) se basa en las siguientes categorias:

Insignificante El costo no afecta la entidad. No es necesario tomar medidas al respecto.

Minimo La materializacion podria traer un costo para la entidad, sin embargo, no
es de importancia para los resultados de la entidad. Debe valorarse los
motivos de la materializacion del riesgo.

Moderado Su materializacion conlleva un costo para la entidad que puede incluir
pérdidas. Deben establecerse medidas de prevencion para posibles
eventos.

Serio Representa un costo elevado. Las medidas que deben tomarse son
correctivas y preventivas.

Critico El costo asumido no es tolerable y es necesario tomar medidas

correctivas inmediatas.
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A continuacion, presentamos la matriz de 5 x 5 cuadrantes

Frecuencia
Frecuente

- Critico

§ Serio

«E‘ Moderado

= Minimo

Insignificante
Calificaciones:

Basado en los resultados de los anélisis por accion se determina el nivel de exposicion al riesgo
de acuerdo con los siguientes rangos:

Dela?2: El nivel de riesgo es de oportunidad.
De3ao9: El nivel de riesgo es normal.

De 10a12:  Elnivel de riesgo es elevado.

De 15a25:  Elnivel de riesgo es inaceptable.

Conclusiones generales del afio 2024

En cumplimiento con la NIA 260, “Comunicaciones de asuntos de auditoria con los encargados
del gobierno corporativo”, el auditor tiene la responsabilidad de comunicar en una auditoria de
estados financieros los hechos observados relacionados con los riesgos de TI y negocio que
gestiona actualmente la administracion y que son significativos y relevantes en relacion con la
responsabilidad de supervision del proceso de informacion financiera.

Hay observaciones que han sido comunicadas sobre riesgos inherentes, financieros y de mercado
en la Carta de Gerencia de la auditoria financiera que deben ser revisados de forma integral con
este informe.

El riesgo inherente de ciberseguridad representa una exposicion significativa y natural a las
amenazas que enfrentan las organizaciones debido a la creciente dependencia de la tecnologia y la
conectividad digital. Este riesgo, definido por la naturaleza misma de los sistemas tecnoldgicos,
existe independientemente de los controles implementados y afecta directamente la
confidencialidad, integridad y disponibilidad de los datos y sistemas, motivo por el cual es
inevitable pero gestionable. Requiere un enfoque proactivo y estratégico para proteger los activos
tecnologicos y garantizar la resiliencia organizacional frente a las amenazas emergentes.

Como auditores, nuestra funcion es asegurar que este riesgo sea comprendido, cuantificado y
abordado con medidas efectivas que reduzcan su impacto en las operaciones y objetivos
estratégicos de la organizacion.



Crowe Horwath CR, S.A.

Observaciones del periodo 2024

Ref. . ) Nivel de Impacto Frecuencia Categoria
Oportunidades de mejora L. h
cumplimiento de riesgo
Al Plan Estrgfeglco de Tecnologia de Cumpllmlepto Serio Frecuente Elevado
Informacion parcial bajo
A2 Actas deli(ljomlte de Tecnologia de Cumpllmlepto Serio Frecuente Elevado
Informacion parcial bajo

IX. Mapa de calor de los riesgos evidenciados

De acuerdo con nuestra revision y a la metodologia de calificacion del nivel de exposicion al
riesgo, presentamos a continuacion la matriz de 25 cuadrantes donde se resume de manera grafica,
las observaciones que incluimos en nuestro informe y su nivel de riesgo.

FRECUENCIA
Muy baja Baja Frecuente Alta Muy alta

Critico

Serio

Moderado

IMPACTO

Minimo

Insignificante

| —
Al
A2
|

Mapa de riesgos identificado para las observaciones de los sistemas de informacion de Compafia

Nacional de Fuerza y Luz, S.A.

Oportunidades de mejora de Compainia

Nacional de Fuerzay Luz S.A.

100%

B Oportunidad
ONormal

OElevado

BInaceptable
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Como resultado de la revision se comunican 2 observaciones que de acuerdo con la naturaleza del
riesgo representan riesgo elevado.

. Actividades evaluadas

A. Gestion de Tecnologias de Informacion

En la revision de estas actividades se verifico lo siguiente:

PN R D=

10.
11.
12.
13.

14.

Plan estratégico institucional.

Plan estratégico de TI.

Plan operativo de TI.

Organigrama institucional y de TL.

Informes de labores de TI del periodo auditado.

Reglamento del Comité de TI.

Actas del Comité de TI.

Matriz o informe sobre las recomendaciones en proceso o pendientes de atender
internas, externas y regulatorias.

Informes de la auditoria interna de TI o entes reguladores.

Lista de los proveedores de servicio de T actuales.

Contratos de TI de los proveedores de servicios.

Evaluaciones de los SLA’s con los proveedores actuales de servicios de T1.

Lista con el marco normativo (procedimientos, metodologias, entre otros) para los
procesos y servicios de TI.

Plan de capacitacion a los colaboradores del area de TI del periodo y su grado de
ejecucion.

Se comunican las siguientes oportunidades de mejora:

A.1 Plan Estratégico de Tecnologia de Informacion

Elevado
v

Se identificé un Plan Empresarial de Tecnologia de Informaciéon del periodo 2020-
2023, el cual incluia el planeamiento estratégico de la Direccion de Tecnologias de
Informacion, manifestado a través de objetivos y estrategias institucionales, y alineado
con el Planeamiento Estratégico Institucional.

En el 2024 no se evidencia un PETI aprobado ni en desarrollo, se nos informa que se
esta elaborando el Plan para el periodo 2024-2027.

El PETI es el documento de gestion que orienta el desarrollo de las tecnologias en
cualquier entidad, a fin de que en la ejecucion de un portafolio de proyectos
informaticos estratégicos soporte a la organizacion en su meta de realizar la
vision/misién que se propone, es una hoja de ruta ordenada y estructurada para
proyectar en un tiempo determinado una arquitectura de TI deseada para soportar los
objetivos estratégicos de la organizacion.
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La carencia del PETI y la no alineacion con el plan institucional puede presentar las
siguientes desventajas:

1. No traducir las estrategias de la organizacién en programas e iniciativas que TI
puede implementar.

2. No permitir que todos los proyectos tecnoldgicos estén enlazados con los planes y
presupuestos de la organizacion.

3. No establecer las competencias sistemadticas o aquellos atributos de TI que son
competencias distintivas de la organizacion y contribuyen a la generacion de
nuevas estrategias del negocio.

4. Los procesos de TI no atienden las necesidades de forma eficiente y eficaz como

un elemento habilitador de la estrategia del negocio.

Impactar los productos y servicios nuevos.

6. No tener una herramienta de analisis para estructurar la ruta estratégica de manera
concurrente y cohesiva de la empresa por medio de sus indicadores.

9]

Recomendaciones

Actualizar y desarrollar un plan estratégico de T1, para establecer una vision a mediano
plazo, que permita alinear las iniciativas de TI con la visidn estratégica institucional
por medio de fases como: andlisis situacional, modelo del negocio, modelo de TI y
modelo de planeacion.

Confeccionar los planes anuales necesarios para identificar las oportunidades y
limitaciones de TI para medir el desempefio, identificar la capacidad y los
requerimientos de recursos para ejecutar el plan estratégico de T1L.

Revisar y alinear los objetivos, metas y priorizacion de proyectos de TI con el negocio
en lo referente a estrategia y operaciones, fomentando la toma de decisiones
estratégicas y la obtencion de los beneficios provenientes de las inversiones habilitadas
con TL.

Desarrollar un marco normativo que guie en la ejecucion y el monitoreo del Plan
Estratégico de TI, con el fin de cumplir y que sea consistente en la institucion y con

las partes interesadas durante todo el proceso de aprobacion.

Comentario de la administracién

En la CNFL actualmente se encuentra publicado el "Plan empresarial de tecnologias
de informacion y comunicacion 2020-2023 v0.1"; sin embargo, se encuentra
desactualizado, ya que corresponde a la "Estrategia Empresarial 2020-2023".

Por esta razon, la Direccion Transformacion y Gestion Tecnoldgica, junto con la
participacion de varias dependencias, estd elaborando la nueva version del "Plan
empresarial de tecnologias (PETEC)", en alineamiento con la "Estrategia
Empresarial 2023-2027" vigente.
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El PETEC establecera la direccién y los objetivos relacionados con el uso de las
tecnologias en alineamiento con la estrategia empresarial, considerando Ia
convergencia entre tecnologias de informacién, comunicacidon, operacién y
ciberseguridad. Este documento también se alineard con el "Marco de gobierno y
gestion de tecnologias", el cual se encuentra en proceso de revision y actualizacion.

Como parte de este proceso se ha realizado una identificacion de las necesidades de
tecnologias de informacidén, comunicacion, operacion y ciberseguridad, y se estd
trabajando en el borrador del PETEC.

Es importante destacar que la "Estrategia Empresarial 2023-2027" incluye el objetivo
estratégico "OE.07 Adecuar la infraestructura actual y futura para apoyar la
transformacion digital y ciberseguridad al 2027" con indicadores estratégicos
referentes a la gestion de tecnologias, lo cual garantiza que la estrategia tecnologica se
alinea con la estrategia empresarial. Para alcanzar estos indicadores se ha definido un
portafolio de iniciativas de modernizacion digital, una cartera de soluciones digitales
y un portafolio de iniciativas de ciberseguridad.

A.2 Actas del Comité de Tecnologia de Informacion

Elevado
v

No se evidencio actas o minutas del Comité de Tecnologia de informacién del periodo
2024. Se identificoé un “Reglamento del Comité Asesor de Tecnologias de Informacion
y Comunicacion” con fecha 17/06/2020, en donde se indica que sesionaran
ordinariamente una vez cada 3 meses.

La practica de documentar los asuntos analizados y comunicados que se discuten en
esas reuniones se aplica con la finalidad de medir el grado de avance de los proyectos,
el plan estratégico institucional y TI, validar el rumbo de las estrategias institucionales.

El proceso de COBIT 2019 (Incluido en la matriz de implementacién de buenas
practicas de TI del MICITT) “APOO01 — Gestionar el marco de gestion de I&T” en la
practica “APO01.04 Definir e implementar las estructuras organizativas.” indica lo
siguiente:

“Establecer un comité de direccion de I&T (o equivalente) compuesto por directores
ejecutivos, de negocio y de I&T para hacer un seguimiento del estado de los proyectos,
resolver los conflictos de recursos y monitorizar los niveles y mejoras del servicio.
Comprobar de forma regular la adecuacion y eficacia de las estructuras
organizativas.”
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Recomendacion

Analizar las funciones que tiene el Comité Asesor, para cumplir con la periodicidad de
las sesiones establecidas en el Reglamento, al no realizar una sesion, podria correrse
el riesgo de no tratar temas importantes como seguimiento del Plan Estratégico de TI,
priorizacion de los proyectos de TI, la asignacion de recursos y la atencion de los
requerimientos propios de la institucion.

B. Gestion de la seguridad de la informacion

En la revision de estas actividades se verifico lo siguiente:

Plan y estrategia de seguridad de la informacion.

Politicas y procedimientos para la administracion de la seguridad.

Evaluaciones de seguridad de la red, infraestructura, sitio web internos.

Informes sobre las pruebas de vulnerabilidad y pent test.

Plan de accion de las recomendaciones en proceso y pendientes de atender sobre las
evaluaciones de vulnerabilidad.

Informe de revision de roles y perfiles de usuario.

. Lista de atencidn de incidentes, el estado y su seguimiento.

8. Plan de trabajo de la seguridad informatica y seguridad de la informacion

SNk W=

= o

De acuerdo con el resultado de las pruebas realizadas no evidenciamos situaciones que nos
hagan creer que no se cumple con los requerimientos de la gestion de seguridad de la
informacion al 31 de diciembre de 2024.

C. Gestion de riesgos de tecnologias de informacion

En la revision de estas actividades se verifico lo siguiente:

Metodologia de riegos de TI.

Evaluaciones de riesgos de TI a los procesos o servicios.
Plan de accion para mitigar los riesgos.

Mapa o lista de riesgos de T1.

Informes de riesgos comunicados a los Organos de Direccion.

SNk W=

De acuerdo con el resultado de las pruebas realizadas no evidenciamos situaciones que nos
hagan creer que no se cumple con los requerimientos de la gestion de riegos de tecnologia
de informacion al 31 de diciembre de 2024.

D. Gestion de sistemas de informacion
En la revision de estas actividades se verifico lo siguiente:
1. Diagrama de la integracion de los sistemas de informacion.

2. Lista detallada de los sistemas, aplicativos y equipos obsoletos en caso de existir.
3. Inventario de los activos (software, hardware, aplicaciones) gestionados por TL.
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4. Lista de los requerimientos o necesidades para la atencion de los sistemas de
informacion (desarrollo de sistemas) del periodo.

5. Lista de cambios realizados a los sistemas y aplicativos del periodo.

6. Evidencia de la activacion de las bitacoras de los sistemas principales o Core.

7. Manuales técnicos y de usuarios de los sistemas.

De acuerdo con el resultado de las pruebas realizadas no evidenciamos situaciones que nos
hagan creer que no se cumple con los requerimientos de la gestion de sistemas de
informacion al 31 de diciembre de 2024.

E. Gestion de la continuidad de negocio
En la revision de estas actividades se verifico lo siguiente:

Analisis de Impacto de Negocio (BIA).

Plan de continuidad de negocio.

Plan de recuperacion (DRP).

Plan de pruebas del plan de continuidad y planes de accién de los resultados de las
pruebas.

Evidencia de capacitacion a los usuarios sobre la continuidad de operaciones.

Bitacora o reporte de eventos si ha sido requerido activar el plan de continuidad o
recuperacion.

7. Evidencia de la validacion de respaldos.

8. Descripcion de los sitios de procesamiento.

el e
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De acuerdo con el resultado de las pruebas realizadas no evidenciamos situaciones que nos
hagan creer que no se cumple con los requerimientos de la gestion de la continuidad de
negocio al 31 de diciembre de 2024.

F. Seguimiento del periodo anterior

No se identifican observaciones de seguimiento del periodo anterior de acuerdo con la Carta
de Gerencia emitida por otro auditor al 31 de diciembre de 2023.
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