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RESUMEN EJECUTIVO

Este documento complementa la informacion brindada en el Informe de Labores del |
Semestre del 201 8, presentado ante el Consejo de Administracién en la sesion ordinaria 2453,
celebrada el martes 14 de agosto de 201 8.

El informe se elabor a con el propésito de informar sobre la gestién administrativa y operativa

realizada por la Auditoria Interna durante el segundo semestre del 201 8, tomando como base
las actividades programadas y ejecutadas de acuerdo con el Plan Anual de Trabajo establecido
para este periodo y conocido por el Consejo de Administracién en la Sesién Ordinaria 2 439 del

05 de diciembre de 201 7.

La emision del informe semestral es una buena practica, establecida en elinciso c)del articulo
18 Deberes especificos de | a persona Auditora Interna del ROFAI?, que representa un informe
preliminar al requerido en el inciso g) del articulo 22 de la Ley General de Control Interno y

en la norma 2.6 de las NEAISP 2.

En este documento se indica sobre los servicios de auditoria comunicados y ejecutados en
proceso de revision del informe por cada tipo de auditoria que integran la estructura de este
Organo Asesor ; las recomendaciones giradas en el segundo semestre 201 8, los servicios de
seguimiento de la s recomendaciones en proceso y pendientes de aplicacién por parte de la
Administracién Activa al 31 de diciembre de 201 8.

De los 4 9 servicios de auditoria  programados en el periodo 201 8, se gjecut 6 un estudio més en
la Auditoria de Estudios Especiales y Atencion de Denuncias gue fue registrad o y validad o en el
sistema PAI de la Contraloria General de la Republica en octubre de 2018 , sumando un total
de 50 estudios, de los cuales  se comunicaron ala Adm inistracion Activa  los resultados de 46
(92%) y cuatro (8%) se encuentran en proceso de revision de informe y no queda n estudios en
proceso de ejecucion

Se giraron 166 recomendaciones en el segundo semestre y se concluyeron 69 estudios de
seguimientos programados para el afio 2018 .

Al 31 de diciembre de 201 8, del seguimiento de 83 recomendaciones, 43 (52%) fueron
atendidas por los titulares subordinados responsables, 36 (43 %) se encuentran en proceso y
cuatro (5%) estan pendien tes de aplicar .

Los logros relevantes de este semestre se resumen en: la recepcion de las denuncias en forma
virtual en el sitio Web de la CNFL ; la contin uacion d el proceso de implementacién y mejoras
del sistema GPA en la nube y la coordinacién con el proveedor para mejoras del mismo; la

participacion del Auditor Intern o (a.i.) vy las jefaturas de las areas en el proceso Evaluacion
del Desempefio Institucional; la actualizacion del equipo de computo asignado al personal; la
participacion de la Auditoria Interna en el Programa de Induccién Institucional; y la
participacion en  dos reuniones del Auditor Intern o (a. i.) con los titulares de las auditorias
internas del ICE y Cable Vision.

Durante este semestre se: adjudicaron nueve contrataciones por un monto total de ¢ 4.245 .9
millones de colones; se presentd la Autoevaluacion Interna de Calidad para el periodo 2017
al Consejo de Administracion, Comité de Vigilancia y al personal de la Auditoria Interna. El

1 Reglamento de Organizacion y Funcionamiento de la Auditoria Interna de la CNFL -Alcance 257, Gaceta 217,
11/11/2016
2 Normas para el ejercicio de la Auditoria Interna en el Sector Pablico R -DC-119 -2009 -16/12/2009
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personal participé en cur  sos de capacitacién y reuniones del SGI programadas que fortalecen
el desarrollo profes ional y la informacion interna.

Se ejecut 6 un 789% del presupuesto asignado a esta Auditoria Interna, para el periodo 2018.

El Plan de Capacitacion se cumpli 6 enun 100% del total de cursos programados para el 2018,
representado un 99 % del presupuesto par  a la actividad de capacitacion.

La actualizacion del Archivo Permanente se mantiene en proceso y se brinda el soporte técnico

sobre los equipos y software disponible en la Auditoria Interna.

1. OBJETIVOS

1.1 Informar al Consejo de Administracién del cumplimiento de las competencias establecidas

en el articulo 22 de la LGCI 3, la norma 2.1 de las NEAISP vy el inciso c. del articulo 18 del
ROFAI.

1.2 Informar sobre el avance en el cumplimiento del Plan Anual de Trabajo de la Auditoria
Interna del periodo 201 8.

1.3 Detallar el estado de las recomendaciones emitidas por esta Auditoria Interna, la Auditoria
Externa y otros entes de control externo; y las disposiciones de la Contraloria General de la
Republica, emitidas al 3 1 de diciembre de 201 8.

2. ALCANCE

Para la elaboracién de este informe se analizé la programacién y ejecucion de los estudios, el

Sistema Gestién de Procesos Administrativos (GPA) y otras actividades relacionadas con el
Plan Anual de Trabajo del 201 8. Ademas, se revis6 el Presupuestoy su e jecucion, asi como el
cumplimiento  del Plan Anual de Capacitacion al 3 1 de diciembre de 201 8.

3. RESULTADOS

Para cada uno de los servicios de auditoria se debe realizar una planificaciéon puntual que
considera al menos los objetivos e indicadores de desempefio de la actividad a auditar, asi
como la valoracion del riesgo asociado; observando la normativa aplicable y se ajusta
conforme a los resultados obtenidos dur ante la ejecucién del servicio de auditoria .

A continuacionse resume el estadodelos 46 estudios de auditoria  comunicados en el segundo
semestre ala Administracién, con indicacién del proceso, alcance, referencia de la nota y la
direccion, unidad, area y/o proc eso de la Administracion Activa a la cual se dirigi6 ; los
principales aspectos evaluados y | as recomendaciones giradas a los responsabl es de las
actividades auditadas , cuatro ejecutados con informes en proceso de revision con indicacién

del objetivo de los mismos, por cada tipo de auditoria . En este semestre se comunicé el
resultado de un estudio ejecutado en el segundo semestre de 2017 por el Area de la Auditoria
Operativa . Asimismo, se comunicé  un estudio que no estaba programadoenel AreaAuditoria de
Estudios Especiales y Atencién de Denuncias. También s e informa de las recomendaciones en
procesoy pendientes de aplicacion al 31 de diciembre de 201 8.

3 Ley General de Control Interno 829202



3.1 AUDITORIA FINANCIERA

ESTUDIOS EJECUTADOS Y COMUNICADOS A LA ADMINISTRACION

AREA ACTIVOS

1. 3.1.1 ESTUDIO: Inversiones transitorias y efectivo

Proceso: Elaborar estados financieros. Subproceso: Activo circulante. Actividades: Inversiones
transitorias y efectivo. Alcance: Banco Nacional de Costa Rica; Banco de Costa Rica; Banco

Popular y Desarrollo Comunal; Banco Central de Costa Rica; Fondos de t rabajo.

Nota 1001 -0348 enviada el 06 de setiembre de 2018
DIRIGIDO: Direccion Comercializacion

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la razonabilidad de las aseveraciones sobre las cuentas inversiones
transitorias y efectivo incorporadas en el Estado de Posicién Financiera para verificar la
ocurrencia, exactitud, integridad, corte de operaciones y clasificacion; el cumplimiento,
suficiencia y validez de los controles internos vigentes sobre este proceso para brindar una
seguri dad razonable en la toma de decisiones por parte de la Administracion Activa
relacionada con esas transacciones; la clasificacion de estas cuentas segln su origen,
valuacion y de acuerdo con la normativa técnica y juridica vigente, asi como la evaluacion

del proceso y ejecucion de arqueos a los fondos de trabajo de las sucursales.

Normas de Control Interno para el Sector Publico R -C0-9-2009, norma 1.4 Responsabilidad

del jerarca y los titulares subordinados sobre el SCI., 1.5 Responsabilidad de los funcion arios
sobre el SCI, 2.5.1 Delegacion de funciones, 2.5.2 Autorizacién y aprobacion 2.5.3
Segregacion de funciones incompatibles y del procesamiento de transacciones, 4.3.1
Regulaciones para la administracion de activos, puntos b y ¢, 4.4.1 Documentacion y registro
de la gestion institucional, 4.5.1 Supervisiéon constante, 5.6.1 Confiabilidad.

Instructivo: Reporte de ingresos y comisiones, fecha de actualizacion de dependencias 31 -
08-2015 y adecuado a nueva estructura mediante RGG -002 -2015 y circular 2100 -0084 -
2015, puntos 2.4y 2.9.

RECOMENDACIONES

(proceso de control)

1) Coordinar con el administrador del SACP, la identificaciobn de las personas
funcionarias que tienen asignado el rol de revisores del comprobante de diario N°

08, para asegurar que solamente el jefe de la Sucursal, jefatura de Area Comercial
y su Asistente tengan asignado dicho rol. En los casos donde determinen personal

con esas potestades que no guardan relacién con los anteriores roles, proceder con

su eliminacion.

(proceso de co ntrol)

2) Ejercer supervision constante y eficiente sobre la confeccidn de los reportes de
caja incorporados en el comprobante de diario N° 08 que confeccionan las
sucursales Heredia y Central, para determinar oportunamente aspectos de control
interno como los detallados y se adopten las acciones necesarias que garanticen la
aplicacién de la normativa que regula esta actividad.




(proceso de control)

3) Gestionar las acciones necesarias para informar con anticipacion a la persona
encargada de la aplicacion de los arqueos a los fondos de trabajo, las fechas de
disfrute de vacaciones o permisos prolongados por parte del personal que tenga
asignado un fondo.

(proceso de control)

5) Capacitar a las personas funcionarias de las areas comerciales de las sucursale S,
en aspectos relacionados con la normativa que regula las actividades que

desarrollan dentro del proceso de recaudacion de efectivo y otros valores.

(proceso de control)

6) Ejercer supervision constante y eficiente sobre la ejecucion de los arqueos a lo S
cajeros en las sucursales, para determinar oportunamente aspectos de control

interno como los detallados y se adopten las acciones necesarias que garanticen la

aplicacién de la normativa que regula esta actividad.

Nota 1001 -0349 enviada el 06 de setiembre de 2018
DIRIGIDO: Area Administracion Financiera

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la razonabilidad de las aseveraciones sobre las cuentas inversiones
transitorias y efectivo incorporadas en el Estado de Posicién Financier a para verificar la
ocurrencia, exactitud, integridad, corte de operaciones y clasificacion; el cumplimiento,
suficiencia y validez de los controles internos vigentes sobre este proceso para brindar una
seguridad razonable en la toma de decisiones por part e de la Administracion Activa
relacionada con esas transacciones; la clasificacién de estas cuentas segun su origen,
valuacion y de acuerdo con la normativa técnica y juridica vigente, asi como la evaluacion

del proceso y ejecucién de arqueos a los fondos de trabajo de las sucursales.

Normas de Control Interno para el Sector Publico R -C0-9-2009, norma 1.4 Responsabilidad
del jerarca y los titulares subordinados sobre el SCI., 1.5 Responsabilidad de los funcionarios

sobre el SCI, 0 2.5.1 Delegacion de funcio nes, 2.5.2 Autorizacion y aprobacién 2.5.3
Segregacion de funciones incompatibles y del procesamiento de transacciones, 4.3.1
Regulaciones para la administracion de activos, puntos by ¢, 4.4.1 Documentacion y registro

de la gestion institucional, 4.5.1 Su pervision constante, 5.6.1 Confiabilidad.

Instructivo: Reporte de ingresos y comisiones, fecha de actualizacion de dependencias 31 -
08-2015 y adecuado a nueva estructura mediante RGG -002 -2015 y circular 2100 -0084 -
2015, puntos 2.4y 2.9.

RECOMENDACION

(proceso de control)

Girar instrucciones por escrito a la persona funcionaria encargada de la aprobacion
de los reportes de caja del comprobante de diario N°8, para que apruebe
Unicamente los reportes que fueron registrados y revisados por el personal
auto rizado.

2. 3.1.2 Compra y desarrollo de sistemas (se ejecut 6 en forma integral con la
Auditoria Tecnologias de la Informacion y Comunicacion)

Proceso: Elaborar estados financieros. Subproceso: Otros activos. Actividades: Otros activos
y depositos de  garantia. Alcance: Compra de software y licencias; desarrollo de sistemas.
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Nota 1001 -0539 enviada el 10 de octubre de 2018
DIRIGIDO:  Area Contabilidad

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con los registros contables y la asignacion presupuestaria de las
compras y desarrollo de sistemas; la presentacion y control de estas partidas conforme con

lo establecido en la Norma Internacional de Informacion Financiera (NIIF): NIC N° 1
Presentacion de estados financieros, NIC N° 38 Activos Inta ngibles, NIC N° 36 Deterioro del
Valor de los Activos e Interpretacion SIC -32 Activos Intangibles 8 Costos de Sitios Web.

Normas de Control Interno para el Sector Publico R -CO0-9-2009, normas: 1.2 Objetivos del
SCI; 1.4 Responsabilidad del jerarca y los titu lares subordinados sobre el SCI; 1.5
Responsabilidad de los funcionarios sobre el SCI; 2.5.2 Autorizacién y aprobacion; 2.5.3
Separacion de funciones incompatibles y del procesamiento de transacciones; 4.1
Actividades de control; 4.2 Requisitos de las acti vidades de control; 4.4.1 Documentacion y
registro de la gestién institucional; 4.4.3 Registros contables y presupuestarios; 4.4.5
Verificaciones y conciliaciones periodicas; 4.5.1 Supervision constante y 5.6 Calidad de la
informacién.

Manual de politicas contables de la CNFL S.A.; inciso 5.1.1 Politicas generales del activo y
5.2.4.2 Activos Intangibles (Cuenta 1615).

Procedimiento: Control y Evaluacion del POI - Presupuesto emitido y aprobado el 24 de julio
de 2018.

Guia para la Administracion de Proyec tos de Tecnologias de Informacion y Comunicaciones
del 04 de junio de 2015.

RECOMENDACIONES

(proceso de control)

1) Revisar la politica de activo intangible incluida en el Manual de Politicas

Contables, para cumplir con lo establecido en la NIIF. De acuerdo con los resultados
obtenidos, tomar las acciones necesarias y modificar dicho manual y la informacién
revelada sobre la politica de activos intangibles en los Estados Financieros.

(proceso de control)

2) Incorporar las revelaciones en los Esta dos Financieros requeridas en la Norma
Internacional de Contabilidad N°38, con el fin de cumplir con las NIIF y permitir a

los usuarios de estos comprender la relevancia de los activos intangibles.

(proceso de control)

3) Clasificar en el Estado de Posici 6n Financiera - Oftros activos los sistemas
comprados y/o desarrollados, con el fin de segregarlos segin su naturaleza o

funcion.

(proceso de control)

4) Revisar y reclasificar los registros de las cuentas de Absorcién Costos Compra y
Desarrollo (161501) que no cumplen los criterios de reconocimiento y medicion
establecidos en la Norma Internacional de Contabilidad N°38 Activos Intangibles, de
manera que se cumpla con esta normativa y los Estados Financieros reflejen
informacién correcta de los activos y g astos de la compaiiia.




(proceso de control)

5) Fortalecer el control interno establecido por el Proceso Gestion de Pagos y
Procesos Tributarios para el registro de los sistemas y licencias utilizadas por la

compafiia, de manera que se cumpla con los criter ios de reconocimiento y medicién
establecidos en la NIC 38 y se detecten oportunamente inconsistencias en los

registros de las compras y desarrollo de sistemas.

(proceso de control)

6) Realizar verificaciones periddicas sobre la exactitud de los registros de las cuentas
de Absorciébn Costos Compra y Desarrollo, de manera que se determine
oportunamente cualquier diferencia y se adopten las medidas procedentes.

(proceso de control)

7) Revisar y reclasificar los registros de las cuentas de Desarrollo de Progr amas
Informaticos (161502) que correspondan a sistemas que se estan utilizando, de

manera que se cumpla con la NIC 38 Activos Intangibles, se inicie con su amortizacién

y los Estados Financieros reflejen informacién correcta de los activos y gastos de la

compafiia.

(proceso de control)

8) Realizar verificaciones mensuales de los sistemas que deben ser capitalizados, de
manera que se registre oportunamente su amortizacion, segun lo establecido en la
NIC 38.

(proceso de control)

9) Realizar verificaciones periodicas sobre la exactitud de los registro de las cuentas
161502 Desarrollo de Programas Informéticos, de manera que se determine
cualquier diferencia y se adopten las medidas procedentes.

Nota 1001 -0547 enviada el 16 de octubre de 2018
DIRIGIDO:  Unidad Tecnologias de Informacion y Comunicacién

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con los registros contables y la asignacién presupuestaria de las

compras y desarrollo de sistemas; la presentacion y control de estas partidas conforme con
lo establecido en la Norma Internacional de Informacién Financiera (NIIF): NIC N° 1
Presentacion de estados financieros, NIC N° 38 Activos Intangibles, NIC N° 36 Deterioro del

Valor de los Activos e Interpretacion SIC -32 Activos Intangibles 8 Costos de S itios Web.

Normas de Control Interno para el Sector Publico R -C0-9-2009, normas: 1.2 Objetivos del
SCI; 1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5
Responsabilidad de los funcionarios sobre el SCI; 2.5.2 Autorizacion y a probacion; 2.5.3
Separacion de funciones incompatibles y del procesamiento de transacciones; 4.1
Actividades de control; 4.2 Requisitos de las actividades de control; 4.4.1 Documentacion y

registro de la gestién institucional; 4.4.3 Registros contables y p resupuestarios; 4.4.5
Verificaciones y conciliaciones periddicas; 4.5.1 Supervisiéon constante y 5.6 Calidad de la
informacion.

Manual de politicas contables de la CNFL S.A.; inciso 5.1.1 Politicas generales del activo y

5.2.4.2 Activos Intangibles (Cuenta 1615).
Procedimiento: Control y Evaluacion del POI - Presupuesto emitido y aprobado el 24 de julio
de 2018.




Guia para la Administracion de Proyectos de Tecnologias de Informaciéon y Comunicaciones
del 04 de junio de 2015.

RECOMENDACION

(proceso de contr  ol)

Comunicar como ente rector sobre la Gestion de las Tecnologias de Informacion y
Comunicaciones a los encargados de suministrar la informacién en cada direccion

y a las dependencias de la UTIC, la necesidad de atender de forma completa y
oportuna las gestiones sobre la proyeccion de los nuevos requerimientos de
procesamiento y almacenamiento que realiza el PDSI entre enero a marzo de cada
afo, para llevar a cabo la estimacion presupuestaria correspondiente.

3.3.1.3 Inventarios T inversion

Proceso: Elaborar estados financieros. Subproceso: Inmueble, maquinariay equipo. Actividad:
Inventarios - inversién. Alcance: Materiales asignados a proyectos.

Nota 1001 -0611 enviada el 13 de diciembre de 2018
DIRIGIDO:  Unidad Logistica

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la revision de la razonabilidad de las aseveraciones sobre la cuenta

de inventarios 1 inversion, con el fin de verificar la propiedad, existencia, integridad,
exactitud y valuacion de esta cuenta en el Estado de Posicion Financiera al 31 de agosto de
2018; el proceso de registro de esta para garantizar el cumplimiento, suficiencia y validez

de los controles internos vigentes y brindar una seguridad razonable en la toma de decisiones

por parte de la Administracién Activa y los registros contables y presupuestarios de la cuenta
inventarios 1 inversion para determinar si se encuentran razonablemente clasificados en el
Estado de Posicién Financiera y si se cuenta con contenido presupuestario segin su origen,
valuacion y de acu erdo con la normativa técnica y juridica vigente.

RECOMENDACIONES

(proceso de control)

1) Tomar las acciones que correspondan para verificar que los controles para la
custodia y despacho de materiales se estén cumpliendo tal y como se indica en el
procedimiento, para minimizar los faltantes de materiales.

(proceso de control)

2) Revisar las diferencias determinadas en el inventario realizado por esta
Auditoria Interna, con el fin de adoptar las medidas procedentes y asegurar la
exactitud de los reg istros sobre inventarios.

(proceso de control)

3) Definir una ubicacidn fisica (bodega) adecuada y suficiente para la custodia del
articulo 82 -99 -1000 Luminarias LED, que coincida con lo indicado en el sistema
AIDI, o remarcar el "estante 1" en la Zona 18

(proceso de control)

4) Establecer las acciones que correspondan para corroborar que los responsables

anoten toda la informacién que solicita en el formulario F -058 Control de estante,
de manera que se facilite el control de los materiales existentes.




(proceso de control)

5) Realizar una valoracion técnica (suelos e infraestructura) de la bodega "el BID"

Zona 18 para determinar posibles riesgos laborales para los funcionarios que

utilizan la bodega y el riesgo de pérdida de los activos pertenecientes a la
Compafiia. De acuerdo con los resultados obtenidos, tomar las acciones que

consideren conveniente.

4.3.1.4 Proyectos sistemas de distribucion

Proceso: Elaborar estados financieros. Subprocesos: Inmueble, magquinaria y equipo.
Actividad: Obras en construccion. Alcance: Proyectos sistemas de distribucion (Proyecto
Subterraneo Belén, Reconstruccion Red Aérea Eléctrica Aérea San José Norte).

Nota 1001 -0323 enviada el 27 de agosto de 2018
DIRIGIDO:  Direccibn Estrategia y Desarrollo del Negocio

PRINCI PALES ASPECTOS EVALUADOS
Asuntos relacionados con los registros contables y presupuestarios del Proyecto Red
Subterrdnea para la Zona Industrial Belén (Etapa 1), conforme con la informacion generada
en los sistemas de la CNFL SACP  -Contabilidad, SACP -Presupuesto y AIDI al 31 de marzo de
2018.

Normas de Control Interno para el Sector Publico R -C0-9-2009, normas 1.4
Responsabilidades del jerarca y los titulares subordinados sobre el SCI, 1.5 Responsabilidad
de los funcionarios sobre el SCI; 2.1 Ambiente de control; 2.5.2 Autorizacién y aprobacion,

3.1 Valoracién del riesgo; 4.1 Actividades de control; 4.2 Requisitos de las actividades de
control inciso b.; 4.5.1 Supervisidon constante, 4.5.2 Gestion de proyectos, inciso c. y 4.6
Cumplimiento del ordenamiento juridico y técnico.

Normas Internacionales de Informacién Financiera NIC N° 1 (Presentacion de Estados
Financieros); N° 8 (Politicas Contables, Cambios en las Estimaciones Contables y Errores) y
N° 16 (Propiedad, Planta y Equipo).

Manual de politicas contables de la CNFL, S.A. Cédigo 3101 M 01 del 22 de abril del 2013;
items 5.1.1 Politicas Generales de Activo; 5.2.1.2 Obras en Construccion (Cuentas 1181 a
1189).

Contrato de Contratacion Directa N° 2017PP -000040 -ACL A Ser v e eninmanolpdrala
construcci-n de | a obra <civil en | a Red Subter
Sétima, Precio y Forma de pago; Clausula 8 Estructura de Precio.

Cartel de Contratacién Directa N° 2017PP -000040 -PROV AServicio |1 avle
construcci-n de | a obra civil en | a Red Subterr

Modalidad y Forma de pago.

RECOMENDACIONES

(proceso de control)
1) Solicitar al contratista el cumplimiento del requisito Utilidad o ganancia
proyectada, para verificar su razonabilidad en funcién del costo del Proyecto.

(proceso de control)
2) Realizar los pagos pendientes del Proyecto Red Subterranea Belén de acuerdo
con lo estipulado en la clausula doce del cartel y sétima del contrato de la
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Contratacién Directa N° 2017PP -000040 -PROV, paraasegurar que todos los tramos
de la red sean recibidos a satisfaccion por la CNFL, contra facturas emitidas por el
Contratista.

Nota 1001 -0629 enviada el 19 de diciembre de 2018
DIRIGIDO: Direccion Estrategia y Desarrollo del Negocio

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con los registros contables y presupuestarios del Proyecto Red
Subterrdnea para la Zona Industrial Belén (Etapa 1) y Proyectos Reconstruccion Red de
Distribucion  Eléctrica San José Norte conforme con la informacion generada en los sistemas
de la CNFL SACP - Contabilidad, SACP -Presupuesto y AIDI al 31 de octubre de 2018.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas 1.4
Responsabilidades del je  rarca y los titulares subordinados sobre el SCI, 1.5 Responsabilidad

de los funcionarios sobre el SCI; 2.1 Ambiente de control; 2.5.2 Autorizacién y aprobacién,

3.1 Valoracion del riesgo; 4.1 Actividades de control; 4.2 Requisitos de las actividades de

control inciso b.; 4.5.1 Supervision constante, 4.5.2 Gestion de proyectos, inciso c. y 4.6
Cumplimiento del ordenamiento juridico y técnico.

Normas Internacionales de Informacién Financiera NIC N° 1 (Presentacion de Estados
Financieros); N° 8 (Politicas Con tables, Cambios en las Estimaciones Contables y Errores) y
N° 16 (Propiedad, Planta y Equipo).

Manual de politicas contables de la CNFL, S.A. Cédigo 3101 M 01 del 22 de abril del 2013;
items 5.1.1 Politicas Generales de Activo; 5.2.1.2 Obras en Construcci 6n (Cuentas 1181 a
1189).

CONCLUSION

El estudio no generé recomendaciones al auditado, debido a que de los resultados obtenidos,

se concluye que los registros contables y presupuestarios revisados al 31 de octubre de 2018
de las cuentas del Proyecto Red Subterranea para la Zona Industrial Belén (Etapa 1) y
Proyectos Reconstruccién Red de Distribucién Eléctrica San José Norte, concuerdan con la
documentacién de las transacciones ejecutadas y llevadas a cabo en atencion a la normativa
técnica y juridicaap licable .

5.3.1.5 Inmueble, maquinaria y equipo (Activo Fijo)

Proceso: Elaborar estados financieros. Subproceso: Activo no corriente. Actividad: Activos en
operacion costo original, depreciacion acumulada y revaluacién. Alcance: Plantas
Generadoras; Distribucion; Terrenos; Edificios.

Nota 1001 -0592 enviada el 30 de noviembre de 2018
DIRIGIDO:  Area Contabilidad

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la revision de la razonabilidad de las aseveraciones de la cuenta
Inmueble, maquinaria y equipo, con el fin de verificar la propiedad, existencia, integridad,

exactitud y valuacién del costo original, depreciaciones y revaluaciones al 31 de mayo de
2018y la presentacion de esta cuenta en los Estado Financieros al 30 de setiembre de 2018;

el proceso de registro de esta cuenta para garantizar el cumplimiento, suficiencia y validez
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de los controles internos vigentes y brindar una segu ridad razonable en la toma de decisiones
por parte de la Administraciéon Activa, asi como corroborar los registros, asignacion y
aprobacion presupuestaria de las adquisiciones de inmuebles, maquinaria y equipo.

RECOMENDACIONES

(proceso de control)

1) Realizar la actualizacion de las politicas reveladas en los Estados Financieros
con los cambios mas recientes que ha tenido la propiedad, planta y equipo; para
adecuarlas con lo establecido en las NIIF.

(proceso de control)

2) Cambiar la configuracion del sistema SACP para modificar el Estado de
Resultados Integrales y presentar el resultado del periodo y el de Otros resultados

integrales en dos secciones juntas o separadas pero precedidas inmediatamente

uno del otro, de manera que se cumpla con lo estable cidoen las NIC 1 Presentacion
de Estados Financieros

(proceso de control)

3) Incluir en Otros Resultados Integrales los saldos del periodo intermedio
presente y acumulado hasta la fecha, con el fin de cumplir con las NIC 1
Presentacion de Estados Financieros y NIC 34 Informacién Financiera Intermedia,

para que se muestren las nuevas actividades, sucesos y circunstancias que se han

presentado durante el periodo.

(proceso de control)

4) Revisar las situaciones determinadas con los terrenos de la CNF L, para mantener
los registros contables actualizados y correctamente clasificados. De acuerdo con

los resultados obtenidos, aplicar las acciones que consideren conveniente.

(proceso de control)

5) Incluir dentro del Manual de Gestién Integral del Activo Operativo un control
para que el Proceso Administracion de Bienes Inmuebles comunique al Proceso

Costeo Activo Fijo los cambios en las condiciones de las propiedades de la CNFL,

con el fin de mantener los registros contables actualizados.

Nota 1001 -0598 enviada el 05 de diciembre de 2018
DIRIGIDO:  Unidad Proyectos Empresariales

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la revision de la razonabilidad de las aseveraciones de la cuenta
Inmueble, maquinaria y equipo, con el fin de verificar | a propiedad, existencia, integridad,
exactitud y valuacion del costo original, depreciaciones y revaluaciones al 31 de mayo de
2018y la presentacion de esta cuenta en los Estado Financieros al 30 de setiembre de 2018;

el proceso de registro de esta cuenta para garantizar el cumplimiento, suficiencia y validez
de los controles internos vigentes y brindar una seguridad razonable en la toma de decisiones

por parte de la Administracion Activa, asi como corroborar los registros, asignacion y
aprobacion presupue staria de las adquisiciones de inmuebles, maquinaria y equipo.

RECOMENDACION

(proceso de control)
Determinar el destino final de los sistemas fotovoltaicos sefialados y notificar al
Proceso Costeo y Activo fijo del retiro operativo de estos equipos, con el fin de que
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la informacion contable reflejada en el APPE muestre informacién correcta del
Inmueble,  maquinaria y equipo.

6.3.1.6 Compras y mejoras a edificios

Proceso: Elaborar estados financieros. Subprocesos: Inmueble, maquinaria y equipo.
Actividad: Obras en construccion. Alcance: Compras y mejoras a edificios.

Nota 1001 -0015 enviada el 14 de enero de 2019
DIRIGIDO:  Direccion Administraciéon y Finanzas

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la revision de la razonabilidad de las aseveraciones sobre la cuenta

Compras y mejoras a edificios (obras en construccion), con el fin de verificar la propiedad,
existencia, integridad, exactitud y valuacién de esta cuenta en el Es tado de Posicion
Financiera al 31 de octubre de 2018 y los costos capitalizados durante el 2017; el proceso

de registro de esta cuenta para garantizar el cumplimiento, suficiencia y validez de los

controles internos vigentes para brindar una seguridad razo nable en la toma de decisiones
por parte de la Administracién Activa y los registros contables y presupuestarios de la cuenta
Compras y mejoras a edificios, para determinar si se encuentran razonablemente clasificados

en el Estado de Posicion Financiera y si existe contenido presupuestario segun su origen y
valuacién, de acuerdo con la normativa técnica y juridica vigente.

CONCLUSION

El estudio no generé recomendaciones al auditado, debido a que de los resultados obtenidos,
se concluye gque los registros contables y presupuestarios revisados al 31 de octubre de 2018

de la cuenta Compras y mejoras a edificios (obras en construccion) y los costos capitalizados

en esta cuenta durante el 2017, se present an de acuerdo con la documentacién de las
transacciones ejecutadas y llevadas a cabo, en atencién a la normativa técnica y juridica
aplicable.

AREA PASIVOS
1. 3.2.1 Depositos recibidos en garantia.

Proceso: Elaborar estados financieros. Subproceso: Pasivos a largo y corto plazo. Actividad:
depositos recibidos en garantia. Alcance: Depdsitos en garantia por servicios eléctricos.

Nota 1001 -0610 enviada el 13 de diciembre de 2018
DIRIGIDO: Direccion Comercializacion

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la revision de la razonabilidad de las aseveraciones de la cuenta
Depositos recibidos en garantia, con el fin de verificar la propiedad, existencia, integridad,

exactitud y valuacién de esta cuenta en el Estado de Posiciéon Financie ra al 31 de julio de
2018; el proceso de registro de esta para garantizar el cumplimiento, suficiencia y validez

de los controles internos vigentes y brindar una seguridad razonable en la toma de
decisiones por parte de la Administracion Activa y los regis tros contables de la cuenta
Depdésitos recibidos en garantia para determinar si se encuentran razonablemente
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clasificados en el Estado de Posicién Financiera, segin su origen, valuacién y de acuerdo
con la normativa técnica y juridica vigente.

RECOMENDACIONES

(proceso de control)

1) Incorporar en el procedimiento de acreditacion de intereses sobre depdsitos

en garantia un apartado para el calculo y proceso de registro de la provisiéon de

los intereses, con el fin de que la informacién contable muestre la mejor
estimacion de su reconocimiento.

(proceso de control)

2) Gestionar la aprobacién del procedimiento de acreditacion de intereses sobre
depdsitos en garantia, con el fin de contar con los mecanismos que aseguren
razonablemente este proceso y facilitar la orientacion al personal que tenga a
cargo esa actividad.

(proceso de control)

3) Reconocer los intereses sobre depésitos de garantia con la tasa
correspondiente a junio de cada afo, con el fin de cumplir lo sefialado en la norma
AR-NT -SUCOM , articulo 44.

(proceso de control)

4) Emi tir I as i nstrucciones para que el proced
recibidos como dep:-sito de garant2za por ser vi (
divulgado y puesto a disposicién para su consulta, con el fin de gue se ejecuten

de manera correcta y por los funcionarios responsables.

(proceso de control)

5) Solicitar en forma oportuna las garantias a los clientes e ingresarla al sistema
SIPROCOM cuando hayan sido recibidas por el Area Administracion Financiera
para su custodia, con el fin de que este sistema refleje informacion veraz y se
minimice la posibilidad de pérdidas econdmica.

(proceso de control)

6) Revisar y depurar las inconsistencias que se originan por los errores y
debilidades presentados en el si stema SIPROCOM, con el fin de que la composicion
e integridad del registro en las bases de datos muestren informacién correcta y

gue los estados financieros reflejen la presentacion fidedigna de esta cuenta.

(proceso de control)

7) Realizar una revision d e los depdsitos en garantia por servicio eléctrico para
determinar si se estan aplicando los métodos de registro y actualizacion de las
tarifas, con el fin de que el depésito sea ajustado de acuerdo con lo establecido
enlaNorma AR  -NT-SUCOM articulos 43y 49.

(proceso de control)

8) Inactivar en el sistema SIPROCOM los servicios liquidados y gestionar el cobro

de los servicios que correspondan, con el fin de recuperar estos montos y depurar
la base de datos de las cuentas contables.
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2. 3.2.2 Intereses acumulados por pagar

Proceso: Elaborar estados financieros. Subprocesos: Pasivo a corto plazo. Actividad: Intereses
acumulados por pagar. Alcance: Titulos valores; Banco Popular y Desarrollo Comunal; Otros
intereses.

Nota 1001 -0581 enviada el 2 2 de noviembre de 2018
DIRIGIDO: Area Administracion Financiera

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la asignacién presupuestaria de las obligaciones e intereses
acumulados por pagar; asi como la presentacion, registros contables y control de estas
partidas, de acuerdo con lo establecido en la normativa que regula esta actividad.

Normas de Control Interno para el Sector Publico N°R -C0O-9-2009, norma 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI, inciso c.; 15
Responsabilidad de los funcionarios sobre el SCI; 2.1 Ambiente de control; 2.5.2.
Autorizacién y aprobacion; 4.1 Actividades de control; 4.2 Requisitos de las actividades de

control, inciso e.; 4.4.1 Documentacion y registro de la gestién instituciona l; 4.4.2
Formularios uniformes y 4.5.1 Supervision constante.

Las Norma Internacional de Informacién Financiera NIC 1 (Presentacién de estados
financieros), NIC 8 (Politicas Contables, Cambios en las Estimaciones Contables y Errores)
y NIC 23 (Costos por  préstamos).

Ley General de Control Interno N° 8292, articulo 10 Responsabilidad por el sistema de
control interno.

RECOMENDACIONES

(proceso de control)

1) Revisar y oficializar el borrador de procedimientos para las obligaciones e
intereses por pagar, con el fin de contar con los mecanismos que aseguren
razonablemente este proceso y facilitar la orientaciéon al personal que tenga a

cargo esa actividad.

(proceso de control)

2) Ejercer una supervision constante sobre la informacion contenida en las tablas
de informacion de las deudas, con el fin de minimizar el riesgo de pagos erréneos
y que estos coincidan con lo indicado en este auxiliar.

3. 3.2.3 Pasivos a corto y largo plazo (Prestaciones legales).

Proceso: Elaborar estados financieros. Subprocesos: Pasivos a largo y corto plazo. Actividad:
Prestaciones legales. Alcance: Prestaciones legales (corto y largo plazo).

Nota 1001 -0024 enviada el 21 de enero de 2019
DIRIGIDO: Unidad Talento Humano

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la revision de la razonabilidad de las aseveraciones de las cuentas
Pasivos a corto y largo plazo (Prestaciones legales), con el fin de verificar la existencia,
integridad, exactitud y valuacion de esta cuenta en el Estado de Posic ion Financiera al 31
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de setiembre de 2018; el proceso de registro de esta para garantizar el cumplimiento,
suficiencia y validez de los controles internos vigentes para brindar una seguridad razonable

en la toma de decisiones por parte de la Administracion Activa; los registros contables y
presupuestarios de las Prestaciones legales, para determinar si se encuentran
razonablemente clasificados en el Estado de Posicion Financiera al 31 de setiembre de 2018

y si se cuenta con contenido presupuestario segin su origen y valuacién, de acuerdo con
la normativa técnica y juridica vigente.

RECOMENDACIONES

(proceso de control)

1) Provisionar los viaticos de los funcionarios incluidos en el acta de la sesion

ordinaria 1420 de Junta de Relaciones Laborales del 25 de setiembre de 1999 en
la cuenta de prestaciones legales cesantia, con el fin de que se utilicen las bases

apropiadas par  a el reconocimiento de la provision y el importe reconocido sea la

mejor estimacion del desembolso necesario para cancelar la obligacion.

(proceso de control)

2) Solicitar a la Asesoria Juridica Empresarial el criterio legal sobre el tratamiento
adecuado de los viaticos dentro de las prestaciones legales, con el fin de que se
apegue al bloque de legalidad que los regula y aclarar la naturaleza salarial de
este beneficio.

(proceso de control)

3) Confeccionar un procedimiento que detalle la forma como se de be administrar
los expedientes, la documentacion a contener y establecer los funcionarios
responsables de su control, con el fin de contar con los mecanismos que aseguren

razonablemente este proceso y facilitar la orientacién al personal que esté a cargo

de esta actividad.

(proceso de control)

4) Realizar las gestiones necesarias para que los expedientes cuenten con la
documentacién completa, se evidencien las autorizaciones con las firmas que

indica cada formulario y la foliatura correspondiente, con el fin que este respalde
adecuadamente la actuacién de la administracion en este proceso.

AREA ESTADO RESULTADOS INTEGRALES

1. 3.3.1 Gastos de operacion i distribuciéon

Proceso: Elaborar estados financieros. Subproceso: Estado de resultados integrales. Actividad:
Gastos de operacion - Distribucion. Alcance: Sistema de Distribucion (gastos de operacion y

mantenimiento).

Nota 1001 -0308 enviada el 20 de agosto de 2018
DIRIGIDO:  Area Contabilidad

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados conlos  registros contables y presupuestarios de las cuentas N° s5311
(de 01 a 04 y de 10 a 12) (Gastos de operacion), 531109 (de 03 a 06) (Otros gastos de

operacion), 53110901 (Incobrables dafios instalaciones eléctricas), 531114 (Gastos
mantenimiento de Subestac  iones) y 531115 (Gastos de mantenimiento por circuitos),
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conforme con la informacién generada en los sistemas en operacion SACP -Contabilidad,
SACP-Presupuesto y AIDI.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI, 1.5 Responsabilidad

de los funcionarios sobre el SCI, 3.1 Valoracion del riesgo; 4.4 Exigencia de confiabilidad y
oportunidad de la informacién; 4.4.1 Documentacion y registro de la gestion institucio nal;
4.4.2 Formularios uniformes; 4.4.3 Registros contables y presupuestarios; 4.5.1
Supervision constante; 5.4 Gestion documental; 5.6 Calidad de la informacién; 5.6.1
Confiabilidad; 5.6.2 Oportunidad; 5.6.3 Utilidad.

Las Normas Internacionales de Inform acion Financiera NIC N° 1 (Presentacion de Estados
Financieros) y N° 8 (Politicas Contables, Cambios en las Estimaciones Contables y Errores).
Manual de politicas contables de la CNFL, S.A. C4digo 3101 M 01 del 22 de abril del 2013;
items 5.2.10 Politicas para Costos de Operacién; 5.2.10.1 Operaciéon y Mantenimiento
(Cuenta 522111).

CONCLUSION

El estudio no generé recomendaciones al auditado, debido a que de los resultados
obtenidos, se concluye  que los registros contables y presupuestarios revisados al 31 de
diciembre de 2017 de las cuentas N° s 5311 (de 01 a 04 y de 10 a 12) (Gastos de
operacion), 531109 (de 03 a 06) (Otros gastos de operacio n), 53110901 (Incobrables
dafios instalaciones eléctricas), 531114 (Gastos mantenimiento de Subestaciones) y
531115 (Gastos de mantenimiento por circuitos), concuerdan con la documentacién de las
transacciones ejecutadas y llevadas a cabo en atencion a la n ormativa técnica y juridica
aplicable.

2. 3.3.2 Otros gastos

Proceso: Elaborar estados financieros. Subproceso: Estado de resultados integrales. Actividad:
Otros gastos. Alcance:  Gastos varios.

Nota 1001 -0389 enviada el 05 de octubre de 2018
DIRIGIDO: Unidad Taller Anonos

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con los registros contables que componen la cuenta Otros gastos -
Gastos varios del Estado de Resultados Integral a noviembre 2017; asi como la revision de

los costos directos e indirectos registrados en las 6rdenes de trabajo del Taller Anonos, la
informacion brindada por el Proceso Tramite y Némina mediante el sistema SIRH vy la
suministrada por Taller Anonos, seguin Centro de Servicios Cuenta 5445010201 (Trabajos

Taller Mecanico Anonos).

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas: 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el sistema de control interno
(SCI), 4.4.1 Documentacion y registro de la gestion institucional, 4.5.1 Superv ision

constante y 5.6 Calidad de la informacion.
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RECOMENDACIONES

(proceso de control)

1) Realizar revisiones de los costos directos e indirectos incluidos en las 6rdenes
de trabajo cerradas, con el fin de garantizar la consistencia de la informacion
generada.

(proceso de control)
2) Incorporar en el expediente de las 6rdenes de trabajo del servicio brindado, la
documentacién que evidencia esta labor.

Nota 1001 -0390 enviada el 05 de octubre de 2018
DIRIGIDO:  Unidad de Proyectos Empresariales

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con los registros contables que componen la cuenta Otros gastos -
Gastos varios del Estado de Resultados Integral a noviembre 2017; asi como la revision de

los mecanismos de control relacionados con los a Iquileres de instalaciones para el sistema
fotovoltaico.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI inciso c.; 4.1
Actividades de control; 4.2 Requisitos d e las actividades de control inciso e; 4.4.1

Documentacion y registro de la gestion institucional; 4.5.1 Supervisién constante.

RECOMENDACION

(proceso de control)

Documentar el proceso de instalacion, desinstalacion y establecimiento de
controles para los sistemas fotovoltaicos , de manera que se garantice la
conservacion de los activos y se evite incurrir en gastos por el alquiler de
instalaciones de este sistema.

Nota 1001 -0538 enviada el 10 de octubre de 2018
DIRIGIDO:  Proceso Tramite y Némina

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con los registros contables que componen la cuenta Otros gastos -
Gastos varios del Estado de Resultados Integral a noviembre 2017; asi como la revision de

los mecanismos de control relacionados con los ajustes por reportes erréneos de planillas

a la Caja Costarricense del Seguro Social (CCSS).

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilida d
de los funcionarios sobre el SCI; 2.1 Ambiente de control; 2.5.2 Autorizacién y Aprobacion;

4.1 Actividades de control; 4.4.3 Registros contables y presupuestarios; 4.5.1 Supervision

constante; 4.6 Cumplimiento del ordenamiento juridico y técnico y 5.6 C alidad de la
informacion.

RECOMENDACION

(proceso de control)

Ejercer supervisién constante y eficiente en el reporte de exclusiones de los
exfuncionarios en la misma planilla en que se comunica el ajuste salarial a la
CCSS, para que la Compaiiia no cancele cobros de més a dicha institucién.
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Nota 1001 -0551 enviada el 19 de octubre de 2018
DIRIGIDO:  Area Contabilidad

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con los registros contables que componen la cuenta Otros gastos
Gastos varios del Estado de Resultados Integrales a noviembre de 2017; el registro mensual

del gasto por la seguridad privada en la Planta Nuestro Amo; analisis de los ajustes
contables efectuados por Otros gastos y la documentacion que los respalda; asi como el
tratami ento contable de las reclasificaciones efectuadas producto de periodos anteriores.

La Norma Internacional de Contabilidad N° 1, Presentacién de Estados Financieros y N° 8
Politicas Contables, Cambios en las Estimaciones y Errores.

Normas de Control Inter no para el Sector Publico R -CO-9-2009, normas 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilidad

de los funcionarios sobre el SCI; 2.1 Ambiente de control; 2.5.2 Autorizacién y Aprobacion;

4.1 Actividades de cont  rol; 4.4.3 Registros contables y presupuestarios; 4.5.1 Supervision
constante; 4.6 Cumplimiento del ordenamiento juridico y técnico y 5.6 Calidad de la
informacién.

RECOMENDACION

(proceso de control)

Registrar las transacciones en el momento que suceden independientemente
cuando se efectlen los pagos para cumplir con los criterios de la base contable de
acumulacion (Devengo) de la NIC N°1.

AREA CONTABLE Y PRESUPUESTARIA
1. 3.4.1 Remuneraciones basicas

Proceso: Planificar necesidades de recursos financieros. Subproceso: Remuneraciones.
Actividad: Remuneraciones béasicas. Alcance: Sueldos para cargos fijos y suplencias.

Nota 1001 -0371 enviada el 21 de setiembre de 2018
DIRIGIDO: Unidad Talento Humano

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implementacion del salario Unico en la Compafia; el proceso
para realizar incrementos salariales generales y gradualidades en los ajustes técnicos
decretados por el Poder Ejecutivo, asi co mo la elaboracién de estudios sobre el salario base
que evidencie si se encuentran por encima de los establecidos por el Consejo Nacional de
Salarios y la Direccién General de Servicio Civil.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, n ormas: inciso c., 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilidad

de los funcionarios sobre el SCI; 2.1 Ambiente de control; 4.1 Actividades de control; inciso

e., 4.2 Requisitos de las actividades de control; 4.4.1 Documentacion y registro de la
gestion institucional y 4.5.1 Supervision constante y 4.6 Cumplimiento del ordenamiento

juridico y técnico.

Convencién Colectiva de Trabajo 1995 -1997, entre la Compafiia Nacional de Fuerza y Luz,
S.A.y el Sindicato In  dustrial de Trabajadores Eléctricos y de Telecomunicaciones, Capitulo
I, Disposiciones generales, articulo 1.
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Cdédigo de Trabajo, Ley No. 2 del 23 de agosto de 1943, Capitulo Cuarto, Del salario y de
las medidas que lo protegen, articulos 163 al 176 y Capitulo Quinto, Del salario minimo,
articulo 177.

RECOMENDACIONES

(proceso de control)

1) Elaborar la correspondiente normativa que regule el régimen de salario Unico
en la Compaiiia que cumpla con el ordenamiento juridico y técnico vigente, para
proceder a someterla a aprobacion por parte del Consejo de Administracion.

(proceso de control)

2) Emitir las instrucciones para documentar el proceso de aplicacién de los
incrementos salariales generales y gradualidades en los ajustes técnicos
decretados  por el Poder Ejecutivo , con el propésito de facilitar la orientacion al
personal que tenga a cargo esa actividad.

(proceso de control)

3) Verificar que los salarios de los funcionarios no sean inferiores a los establecidos

en el Decreto de Salarios Minimos del Consejo Nacional de Salarios y del Servicio
Civil, de manera que se asegure que este cubre las necesidades normales de su
hogar en el orden material, moral y cultural y se cumpla con la Convencién Colectiva

de Trabajo, articulo 71 y Codigo de T rabajo, articulo 163y 177.

2. 3.4.2 Remuneraciones Eventuales

Proceso: Planificar necesidades de recursos financieros. Subproceso: Remuneraciones.
Actividad: Remuneraciones eventuales. Alcance: Tiempo extraordinario.

Nota 1001 -0569 enviada el 12 de noviembre de 2018
DIRIGIDO:  Direccién Distribucion de la Energia

PRINCIPALES ASPECTOS EVALUADOS
Asuntos relacionados con las remuneraciones eventuales, el tiempo extraordinario, las
causas que originan su pago, la aprobacion y uso de las horas extra, la efectividad de los
controles internos vigentes utilizados para su registro, el cumplimiento de la normativa que
regula esta actividad, asi como que en el periodo presupuestario se consideraran los
recursos econémicos necesarios para su cancelacion.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilidad

de los funcionarios sobre el SCI; 2.1 Ambiente de control; 2.5.2 Autorizacién y aprobacion;

4.1 Ac tividades de control; 4.2 Requisito de las actividades de control; 4.4.1 Documentacién

y registro de la gestion institucional; 4.4.2 Formularios uniformes; 4.5.1 Supervision
constante; 4.6 Cumplimiento del ordenamiento juridico y técnico y 5.6.1 Confiabili dad.

Normas para la Autorizaciéon y Pago de Tiempo Extraordinario emitidas el 18 de noviembre
de 2003, articulo 10.

C-digo de trabajo emitido el 23 de agosto de 1
Trabajod, artz2culo 140.
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RECOMENDACIONES

(proceso de control)

1) Ejercer supervision constante sobre la informacion que contienen los reportes

de tiempo laborado regular y extra , asegurando que estos incluyan las
aclaraciones que el documento requiere y que sea llenado en forma clara y
completa.

(proceso de control)

2) Autorizar el pago de tiempo extraordinario cuando la suma de la jornada
ordinaria y la extraordinaria excedan las doce horas, Unicamente cuando se
presenten las salvedades descritas en la normativa juridica correspondiente para
garantizar e | cumplimiento del articulo 140 del Codigo de Trabajo.

(proceso de control)

3) Ejercer una supervisiébn constante sobre los reportes de tiempo laborado
regular y extra semanal y bisemanal utilizados para la justificacion de las horas
extraordinarias emplea das en la atencion de averias, con el fin proteger y

conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

(proceso de control)

4) Realizar una revisién efectiva de los reportes de tiempo laborado regular y
extra (F -139), de manera que contengan informaciéon que permita verificar los

motivos que dan origen al pago de tiempo extraordinario.

Nota 1001 -0570 enviada el 13 de noviembre de 2018
DIRIGIDO:  Direccién Generacion de la Energia

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con las remuneraciones eventuales, el tiempo extraordinario, las
causas que originan su pago, la aprobacion y uso de las horas extra, la efectividad de los
controles internos vigentes utilizados para su registro, el cumplimiento de la normativa que
regula esta actividad, asi como que en el periodo presupuestario se consideraran los
recursos econémicos necesarios para su cancelacion.

Normas de Control Interno para el Sector Publico R -C0-9-2009, normas 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilidad

de los funcionarios sobre el SCI; 2.1 Ambiente de control; 2.5.2 Autorizacién y aprobacion;

4.1 Actividades de control; 4.2 Requisito de las actividades de control; 4.4.1 Documentacion
y registro de la gestion institucional; 4.4.2 Formularios uniformes; 4.5.1 Supervision
constante; 4.6 Cumplimiento del ordenamiento juridico y técnico y 5.6.1 Confiabilidad.

Normas para la Autorizacion y Pago de Tiempo Extraordinario emitidas el 18 de noviembre
de 2003, articulo 10.

go de trabajo emitido el 23 de agosto de
ajoo, artz2culo 140.

RECOMENDACIONES

(proceso de control)
1) Ejercer supervisién constante sobre la informacion que contienen los reportes
de tiempo laborado regular y extra , asegurando que estos incluyan las
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aclaraciones que el documento requiere y que sea llenado en forma clara y
completa.

(proceso de control)

2) Autorizar el pago de tiempo extraordinario cuando la suma de la jornada
ordinaria y la extraordinaria excedan las doce horas, Unicamente cuando se
presenten las salvedades descritas en la normativa juridica correspondiente para
garantizar el cumplimient o0 del articulo 140 del Cddigo de Trabajo.

Nota 1001 -0571 enviada el 13 de noviembre de 2018
DIRIGIDO: Direccion Comercializaciéon

PRINCIPALES ASPECTOS EVALUADOS
Asuntos relacionados con las remuneraciones eventuales, el tiempo extraordinario, las
causas que originan su pago, la aprobacion y uso de las horas extra, la efectividad de los
controles internos vigentes utilizados para su registro, el cumplimiento de la normativa que
regula esta actividad, asi como que en el periodo presupuestario se considerar an los
recursos econdémicos necesarios para su cancelacion.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilidad

de los funcionarios sobre el SCI ; 2.1 Ambiente de control; 2.5.2 Autorizacion y aprobacion;

4.1 Actividades de control; 4.2 Requisito de las actividades de control; 4.4.1 Documentacion

y registro de la gestién institucional; 4.4.2 Formularios uniformes; 4.5.1 Supervision
constante; 4.6 C umplimiento del ordenamiento juridico y técnico y 5.6.1 Confiabilidad.

Normas para la Autorizacion y Pago de Tiempo Extraordinario emitidas el 18 de noviembre
de 2003, articulo 10.

C-digo de trabajo emitido el 23 de ago satJonadbale I
Trabajood, art2culo 140.

RECOMENDACIONES

(proceso de control)
1) Ejercer supervision constante sobre la informacion que contienen los reportes

de tiempo laborado regular y extra , asegurando que estos incluyan las
aclaraciones que el documento requiere y que sea llenado en forma clara y
completa.

(proceso de control)

2) Autorizar el pago de tiempo extraordinario cuando la suma de la jornada
ordinaria y la extraordinaria excedan las doce horas, Unicamente cuando se
presenten las salved ades descritas en la normativa juridica correspondiente para
garantizar el cumplimiento del articulo 140 del Cédigo de Trabajo.

Nota 1001 -0572 enviada el 13 de noviembre de 2018
DIRIGIDO:  Direccion Estrategia y Desarrollo del Negocio

PRINCIPALES ASPECTOS EVALUADOS
Asuntos relacionados con las remuneraciones eventuales, el tiempo extraordinario, las
causas que originan su pago, la aprobacion y uso de las horas extra, la efectividad de los
controles internos vigentes utilizados para su registro, el cumplimiento de la normativa que
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regula esta actividad, asi como que en el periodo presupuestario se consideraran los
recursos econémicos necesarios para su cancelacion.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas 1.4
Responsabilidad del jerarcay |  os titulares subordinados sobre el SCI; 1.5 Responsabilidad

de los funcionarios sobre el SCI; 2.1 Ambiente de control; 2.5.2 Autorizacién y aprobacioén;

4.1 Actividades de control; 4.2 Requisito de las actividades de control; 4.4.1 Documentacion

y registro de la gestion institucional; 4.4.2 Formularios uniformes; 4.5.1 Supervision
constante; 4.6 Cumplimiento del ordenamiento juridico y técnico y 5.6.1 Confiabilidad.

Normas para la Autorizacion y Pago de Tiempo Extraordinario emitidas el 18 de noviembre
de 2 003, articulo 10.

C-digo de trabajo emitido el 23 de agosto de 1
Trabajod, art2culo 140.

RECOMENDACION

(proceso de control)

Autorizar el pago de tiempo extraordinario cuando la suma de la jornada ordinaria

y la extraordinaria excedan las doce horas, Unicamente cuando se presenten las
salvedades descritas en la normativa juridica correspondiente para garantizar el
cumplimiento del articulo 140 del Codigo de Trabajo.

Nota 1001 -0607 enviada el 12 de diciembre de 2 018
DIRIGIDO: Unidad Talento Humano

PRINCIPALES ASPECTOS EVALUADOS
Asuntos relacionados con las remuneraciones eventuales, el tiempo extraordinario, las
causas que originan su pago, la aprobacion y uso de las horas extra, la efectividad de los
controles internos vigentes utilizados para su registro, el cumplimiento de la normativa que
regula esta actividad, asi como que en el periodo presupuestario se consideraran los
recursos econémicos necesarios para su cancelacion.

Normas de Control Interno para el S ector Publico R -CO-9-2009, normas 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilidad

de los funcionarios sobre el SCI; 2.1 Ambiente de control; 2.5.2 Autorizacién y aprobacion;

4.1 Actividades de control; 4.2 Req uisito de las actividades de control; 4.4.1 Documentacion

y registro de la gestion institucional; 4.4.2 Formularios uniformes; 4.5.1 Supervision
constante; 4.6 Cumplimiento del ordenamiento juridico y técnico y 5.6.1 Confiabilidad.

Normas para la Autoriza  cién y Pago de Tiempo Extraordinario emitidas el 18 de noviembre
de 2003, articulo 10.

go de trabajo emitido el 23 de agosto de 1
ajoo, artz2culo 140.

RECOMENDACIONES

(proceso de control)

1) Enviar al Proceso Andlisis Administrativo las Normas revisadas y actualizadas,
para que esta dependencia realice el tramite correspondiente de oficializacién de
dicho documento en un lapso de tiempo adecuado y conveniente
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(proceso de control)

2) Aplicar el seguimi ento correspondiente para cumplir con las acciones
acordadas en la Bitacora de reunion N° 2, con el fin de regular dicha situacion. Es
conveniente establecer un cronograma de actividades y documentar las acciones

a seguir en cada uno de los acuerdos tomado S.

(proceso de control)

3) Realizar la consulta a un ente con potestades y criterio acerca de la definicion

de los términos Peligroso e Insalubre establecidos en el articulo N° 141 del Cédigo

de Trabajo, para permitir a la Administracion definir los traba jos con limitacion a
laborar la jornada extraordinaria y gestionar las acciones necesarias asegurando

gue el pago de tiempo extraordinario se ajusta a la normativa correspondiente.

3. 3.4.3 Incentivos salariales

Proceso: Planificar necesidades de recursos financieros. Subproceso: Remuneraciones.
Actividad: Incentivos salariales. Alcance: Retribuciéon por afios de servidos; restricciéon al
ejercicio liberal de la profesién; otros incentivos salariales.

Nota 1001 -0579 enviada el 20 de noviembre de 2018
DIRIGIDO: Unidad Talento Humano

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la efectividad de la aplicacion de los incentivos salariales, las
medidas de control internas inherentes al reconocimiento y el cumplimiento de los
requisitos para  recibirlos por parte de los funcionarios; las formas de calculo, los
porcentajes y montos cancelados al personal por este beneficio, asi como que dentro del
ejercicio presupuestario se consideraran los recursos financieros necesarios para gestionar
los pag os correspondientes.

Normas de Control Interno para el Sector Publico R -C0-9-2009, norma 1.2 Objetivos del
SCI, inciso d; 1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI,
inciso c.; 4.6 Cumplimiento del ordenamiento juridico y té cnico.

Normas para la aplicacion de la Carrera Profesional en las Entidades Publicas cubiertas por

el ambito de la Autoridad Presupuestaria N°33048 -H, Capitulo Il, articulo 3. Capitulo lll,
articulos 4 y 5, emitidas el 17 de febrero de 2016.

Convencién Colectiva de Trabajo, Capitulo XVI Beneficios Especiales, articulo N°107.

Reglamento para el pago de Guardia Técnica, emitido el 31 de abril de 1993, articulo 5.

RECOMENDACIONES

(proceso de control)

1) Solicitar a la Asesoria Juridica Empresarial el criterio legal sobre la validez de

la suspensién de reconocimiento del incentivo salarial por concepto de carrera

profesional, con el fin de garantizar que la actuacion de la Administracion esté de

acuerdo con la normativa y la jurisprudencia legal que lo regula. De acuerdo con
los resultados obtenidos, tomar las acciones necesarias.
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(proceso de control)

2) Cancelar los montos por concepto de guardia técnica, de acuerdo con los
términos establecido s en el articulo N°5 del Reglamento de pago por Guardia
Técnica vigente o formalizar mediante la solicitud a la Gerencia General, la
aprobacion de la escala salarial aplicada en la actualidad para pago de este
incentivo salarial. De acuerdo con los resultados obtenidos, actualizar y oficializar

el Reglamento, se gln corresponda.

Nota 1001 -0599 enviada el 05 de diciembre de 2018
DIRIGIDO: Gerencia General

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la efectividad de la aplicacion de los incentivos salariales, las
medidas de control internas inherentes al reconocimiento y el cumplimiento de los
requisitos para recibirlos por parte de los funcionarios; las formas de calculo, los
porcentajes y montos cancelados al personal por este beneficio, asi como que dentro del
ejercicio presupuestario se ¢ onsideraran los recursos financieros necesarios para gestionar
los pagos correspondientes.

RECOMENDACION

(proceso de control)

Analizar el costo/beneficio para la CNFL de cancelar el incentivo salarial por

Notariado, considerando el valor de los actos notariales segun arancel de

honorarios establecido en el decreto ejecutivo N° 39078, el pago de este incentivo
a los notarios insti tucionales y el costo de contratar en forma externa éstos
servicios. De acuerdo con los resultados obtenidos, aplicar las acciones que

consideren convenientes.

En resumen, de 14 servicios de auditoria programados en el plan de trabajo de 2018 para el
Area Auditoria Financiera, cinco fueron concluidos en el primer semestre y nueve en este
semestre.

En este semestre se comunicaron los resultados de los 14 estudios programados; no hay
estudios en proceso de revision de informes, ni en proceso de ejecucion
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A continuacién se presenta graficamente:

AUDITORIA FINANCIERA
Il SEMESTRE 2018
B ESTUDIOS CONCLUIDOS
EN EL SEGUNDO
SEMESTRE

E COMUNICADOS A LA
ADMINISTRACION

EN PROCESO DE
REVISION DE INFORMES

= EN PROCESO DE
EJECUCION

ESTUDIOS DE SEGUIMIENTO DE RECOMENDACIONES

Para determinar la atencién oportuna de los aspectos planteados en las recomendaciones
incluidas en los informes remitidos en periodos anteriores a las dependencias
correspondientes, se efectud el respectivo seguimiento.

AREA ACTIVOS
1. Conciliaciones bancarias

Nota 1001 -0552 enviada el 22 de octubre de 2018
DIRIGIDO: Area Administracion Financiera

RESULTADOS OBTENIDOS

Las dos recomendaciones que en el informe de seguimiento anterior se reportaron en
proceso de aplicacion, fueron atendidas.

2. Inmueble, maquinaria y equipo fuera de operacion

Nota 1001 -0594 enviada el 03 de diciembre de 2018
DIRIGIDO:  Area Contabilidad

RESULTADOS OBTENIDOS

La recomendacion que en el informe de seguimiento anterior se reporté en proceso de
aplicacion, fue atendida.
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3. 3.1.2 Inventarios i Operacion

Nota 1001 -0623 enviada el 17 de diciembre de 2018
DIRIGIDO: Gerencia General

RESULTADOS OBTENIDOS

Las dos recomendaciones que en el informe de seguimiento anterior se reportaron en
proceso y pendiente de aplicacion, fueron atendidas.

4. 3.1.5 Compra de energia y demanda al ICE

Nota 1001 -0621 enviada el 17 de diciembre de 2018
DIRIGIDO: Area Administracion Financiera

RESULTADOS OBTENIDOS

La recomendacion que en el informe de seguimiento anterior se reporté en proceso de
aplicacion, fue atendida.

5. 3.1.9 Fondo de Ahorro

Nota 1001 -0605 enviada el 11 de diciembre de 2018
DIRIGIDO:  Area Fondo de Ahorro

RESULTADOS OBTENIDOS

Las cinco recomendaciones que en el informe de seguimiento anterior se reportaron en
proceso de aplicacién, se mantienen en esa misma condicion.

RECOMENDACION

Emitir y someter a la aprobacion de La Junta los procedimientos de las actividades de
inclusién, modificacién o exclusién de las pélizas colectivas de robo y vehiculo, para que se

facilite la orientacion al personal que tenga a cargo la gestibn de estas pdlizas, en
cumplimiento con el Reglamento del Fond o de Ahorro y Préstamo de los trabajadores de
CNFL articulos 21 y 22, incisos b. y d. respectivamente, y la normativa que regula la
documentacion de esta actividad.

SITUACION ACTUAL (EN PROCESO)

El FAP emiti6 un procedimiento para las actividades descritas de las pdlizas
colectivas de robo y vehiculo, el cual a la fecha no ha sido aprobado por la Junta
Administrativa.

COMENTARIO DE LA ADMINISTRACION

En correo electrénico del 06 de diciembre de 2018, la jefatura del AFA le manifesto
a la auditora encargada del seguimiento lo siguiente:

iLe informo que | os borradores de | os procedi mi
y C fueron presentadas a la Junta de Administracion del FAP en la sesién ordinaria 852
celebrada el dia 27 de noviembre del 2018.

Una vez presentados los documentos y tomando en consideracién posibles ajustes en el
proceso de aseguramiento y tramite de pdlizas, se tomd el siguiente acuerdo:
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Acuerdo No. 2.c.1

fiDej ar en estudio para ans8lisis y las pprocediraienios n
fiDevoluci-n de Garant2zas por Pr®stamos Cancel g
Aseguramiento de Veh2culoso presentados por | a

Por lo tanto, se mantienen en tramite las acciones que atienden las recomendaciones
realizadas con respecto a los punto Ay C 0.

RECOMENDACION

Utilizar el instrumento de cuentas de orden para controlar las garantias de las operaciones

crediticias con respecto a los préstamos vigentes, con el fin de minimizar el riesgo de

revelacion delos cr ®di t os ot orgados en | a cuenta APr ®s
Situacién, en cumplimiento con las Politicas para Cuentas de Orden establecidas por la CNFL

y el Reglamento del Fondo de Ahorro y Préstamo de los trabajadores de CNFL, articulo 22,

incis o b.

SITUACION ACTUAL (EN PROCESO)

Mediante la lectura de correos electronicos enviados por un funcionario del FAP

al Proceso Sistemas de Informacion de Areas de Soporte, se determina que hay

una coordinacién entre estos para el desarrollo en el sistema SIFAP de las cuentas
de orden; sin embargo, éstas aln no se tienen.

COMENTARIO DE LA ADMINISTRACION

En correo electrénico del 16 de octubre de 2018, la jefatura del AFA le manifesté
a la auditora encargada del seguimiento lo siguiente:

i S e g Yrsoliditado por la Auditoria Interna con respecto a la inclusiéon de las cuentas de

orden en el Balance de Situacion del FAP (con el anexo correspondiente), le informo que se

ha estado trabajando en coordinacién con Linette Alfaro de T.I para cumplir con est a
recomendacion. Como parte de lo solicitado: - Al Balance de Situacion se le debe agregar el
rubro de Cuentas de Orden Deudora y Acreedora el cual debe sumar el total de las garantias

activas de todos los préstamos personales (Fiduciarios y por aportes, gas tos médicos, etc.)
y en el caso de los hipotecarios el monto del avalué. -Crear un anexo de cuentas de orden
con el detalle de las garantias. La situacion se ha complicado un poco debido a que las rutas

para poder trasladar los datos no son sencillas y pro bablemente se deban crear cuentas
contables para poder trasladar datos y de ahi poder generar estos anexos. Sin embargo,

uno de los mayores problemas ha sido la disponibilidad de la analista de Tl ya que es poco

el tiempo que le dedica a este tema. 0

RECO MENDACION

Emitir y someter a la aprobacién de La Junta el procedimiento para la destruccion o
devolucién de las garantias vencidas, con el propésito de facilitar la orientacién al personal

que tenga a cargo esa actividad; se cumpla con el Reglamento del Fondo de Ahorro y
Préstamo de los trabajadores de CNFL, articulos 21 y 22, incisos b. y d. respectivamente y

la normativa que regula la documentacién de la misma.

SITUACION ACTUAL (EN PROCESO)

El FAP emitié un procedimiento para la destruccion o devolucién de las garantias
vencidas, el cual a la fecha no ha sido aprobado por la Junta Administrativa.
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COMENTARIO DE LA ADMINISTRACION

En correo electrénico del 06 de diciembre de 2018, la jefatura del AFA le manifesto
a la auditora encargada del se guimiento lo siguiente:

fiLe informo que | os borradores de | os procedi mi
y C fueron presentadas a la Junta de Administracion del FAP en la sesion ordinaria 852
celebrada el dia 27 de noviembre del 2018.

Una vez presentados los documentos y tomando en consideraciéon posibles ajustes en el
proceso de aseguramiento y tramite de pdlizas, se toma el siguiente acuerdo:
Acuerdo No. 2.c.1

fiDej ar en estudio para ans§lisis y aprobaci -n
fiDevoluci-n de Garant2zas por Pr®stamos Cancel g
Aseguramiento de Veh2cul osd presentados por | a

Por lo tanto, se mantienen en trdmite las acciones que atienden las recomendaciones
realizadas conrespec toalospuntoAyC 0.

RECOMENDACION

Revisar la politica establecida sobre estimaciones por incobrables considerando los cambios
planteados en la NIIF 9 y proponer los montos de esas estimaciones a La Junta, en
cumplimiento con la normativa que las regu la.

RECOMENDACION

Verificar y perfeccionar el proceso de valoracion y revelacion de los riesgos del AFA, para
asegurar que la actuacion de este esta conforme con las mejores practicas, métodos,
herramientas y técnicas de administracién; ademas de que se suministre informacién que
permita a los usuarios evaluar la naturaleza y el alcance de los riesgos que surgen de los
instrumentos financieros.

SITUACION ACTUAL DE LAS DOS RECOMENDACIONES (EN PROCESO)

Mediante correo electronico del 24 de octubre de 2018 enviado por la jefatura del

AFA, manifiesta que la coordinacion entre las areas citadas para solventar los

aspectos planteados se ha brindado con visitas y llamadas telefénicas; no

obstante, aln no se cuenta con una politica y Estados Financieros actu alizados
que incorporen los temas planteados por esta auditoria.

COMENTARIO DE LA ADMINISTRACION PARA LAS DOS RECOMENDACIONES

En correo electrénico del 16 de octubre de 2018, la jefatura del AFA le manifesté

a la auditora encargada del seguimiento lo siguiente:

iSe contin%a coordinando con | a contabilidad ¢
actualizada considerando los cambios en la NIIF 9. Uno de los problemas presentados es el

poco tiempo que disponen los funcionarios de Contabilidad ya que es tan en varios temas

urgenteso.
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6. 3.1.9 Fondo de Ahorro

Nota 1001 -0622 enviada el 11 de diciembre de 2018
DIRIGIDO:  Area Contabilidad

RESULTADOS OBTENIDOS

La recomendacion que en el informe de seguimiento anterior se reporté en proceso de
aplicacion, fue atendida.

7. 3.1.6 Cuentas por cobrar - servicios no comerciales

Nota 1001 -0631 enviada el 20 de diciembre de 2018
DIRIGIDO:  Area Contabilidad

RESULTADOS OBTENIDOS

La recomendacion formulada, fue atendida.

8. 3.1.6 Cuentas por cobrar - servicios no comerciales

Nota 1001 -0633 enviada el 20 de diciembre de 2018
DIRIGIDO: Gerencia General

RESULTADOS OBTENIDOS

La recomendacion formulada, fue atendida.

9. 3.1.6 Cuentas por cobrar - servicios no comerciales

Nota 1001 -0017 enviada el 15 de enero de 2019
DIRIGIDO: Direccion Comercializacion

RESULTADOS OBTENIDOS

De seis recomendaciones formuladas, cinco se mantienen en proceso de aplicacién y una
fue atendida.

RECOMENDACION

Establecer las acciones pertinentes para que se revise la informacion del auxiliar de
servicios liquidados por parte de la jefatura del Proceso Administracion de Auxiliares
Contables, con el fin de mantener los registros completos y actualizados.

SITUACION ACTUAL DE LA RECOMENDACION (EN PROCESO)

En larevision del oficio 4201 -0039 del 21 de marzo de 2018 enviado por la Unidad
Soporte Comercial a la Direccibn Comercializacién, correo electronico del 11 de
diciembre de 2018 enviado por el coordinador del Proceso Administracion
Auxiliares Contables aes ta Auditoria Internay la revision del auxiliar por servicios
liquidados, se determind que algunos items sefialados en el Anexo N° 1 fueron
solventados y otros siguen pendientes por parte de las sucursales.
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COMENTARIO DE LA ADMINISTRACION

En correo  electréonico del 11 de diciembre de 2018, el coordinador del Proceso
Administracion de Auxiliares Contables manifesté lo siguiente:

0Se procedi - a brindar acceso a t oda-9100-R0& ensla (
herramienta QB (ya sea en la version escritorio o0 en la intranet), con el objetivo que cada
sucursal revise de manera peri-dica el mismo; d

RECOMENDACION

1) Analizar conjuntamente con la jefatura del Proceso Administracion de Auxiliares
Contables las razones por las cuales se duplicé el registro de los montos a liquidar de los
clientes, con el fin de eliminar esos saldos.

RECOMENDACION

2) Ejercer la supervision constante sobre los saldos que muestran los registros por concepto
de liquidaciones de los servicios, con el propésito de garantizar la exactitud de la
informacion y determinar cualquier diferencia y adoptar las medidas procedentes.

SITUACION ACTUAL DE LAS DOS RECOMENDACIONES (EN PROCESO)

En la revision de la informacion detallada en e | oficio 4201  -0039 del 21 de marzo
de 2018, enviado por la Unidad Soporte Comercial a la Direccién Comercializacion

y correo electrénico enviado por el Proceso Administracion Auxiliares Contables a

esta Auditoria Interna el 19 de diciembre de 2018, se dete rminé que un caso fue
resuelto (Sucursal Guadalupe) y el otro esta pendiente de aclarar (Sucursal

Heredia).

COMENTARIO DE LA ADMINISTRACION PARA LAS DOS RECOMENDACIONES

En correo electronico del 10 de enero de 2019, el coordinador del Proceso
Administracién de Auxiliares Contables manifesto lo siguiente:

O0Lo que no se pudo confirmar por |l a Sucursal H ¢
mi s ma, aparentemente fue porque el usuari o ARC(
para fAanulaarrd ol onsatr egi stros duplicados por erro

RECOMENDACION

1) Coordinar con la jefatura del Proceso Administracion de Auxiliares Contables y jefes de
las sucursales el seguimiento a las facturas no recurrentes, con el fin de gestionar el cobro
oportuno de las mismas.

RECOMENDACION

2) Ejercer la supervision constante sobre las facturas no recurrentes registradas en la
cuenta Transacciones comerciales por cobrar N° 18151020 , con el propésito de identificar
la antigiiedad de  las mismas y tomar las acciones gue correspondan.

SITUACION ACTUAL DE LAS DOS RECOMENDACIONES (EN PROCESO)

En la revision de la informacion detallada en el oficio 4201 -0039 del 21 de marzo

de 2018, enviado por la Unidad Soporte Comercial a la Direccién Comercializacion

y correo electrénico enviado por el Proceso Administracion Auxiliares Contables a

esta Auditoria Interna el 19 de diciembre de 2018, se determin6é que se mantiene

pendiente la coordinacion entre el Proceso Administracion Sistema SIPROCOM y

la UTI C para crear una ficampafYaodo de gesti- -n de
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COMENTARIO DE LA ADMINISTRACION PARA LAS DOS RECOMENDACIONES
En correo electrénico del 19 de diciembre de 2018, el coordinador del Proceso

Administracién de Auxiliares Contables manifest6 lo siguient e:

0éla acci-n a seguir (seg¥%n reuni- -n del 13 de
crear campafias de avisos en el Sistema SIPROCOM. Como observara el responsable directo

en esta actividad, seria la Administracion del SIPROCOM a cargo del Sr. Andrés Hernandez;

sin embargo, es claro que esta actividad no estaria concluida el 31 de diciembre de 2018,
conforme si indic-.20

AA pesar de ell o, y con el objetivo de reprogr
se le consulté al Sr. Hernandez, cuando estimaba finalizar la misma, sin embargo,
mani fiesta que debe coordinar su finalizaci - -n ¢
10. 3.1.6 Cuentas por cobrar - servicios no comerciales

Nota 1001 -0027 enviada el 22 de enero de 2019
DIRIGIDO:  Direccidn Distribucion de la Energia

RESULTADOS OBTENIDOS
De 12 recomendaciones formuladas, ocho fueron atendidas y  cuatro se mantienen en
proceso de aplicacion.

RECOMENDACION

Analizar | a f-rmula para el c8lculo de kil omet
sistema cGhP,el fin de asegurar | a asignaci -n
manteni mi ento vy depreciaci - -n real es de <cada
resultados obtenidos, aplicar |l as acciones que

SITUACION ACTUAL (EN PROCESO)
Mediante la  revision de la informacién incluida en el oficio 6001 -0498 del 20 de
diciembre de 2018, se determina que se coordiné con la Direcciéon Administracién
y Finanzas la revision del calculo del kilometraje en el sistema SATT. Sin embargo,
la Direccion Distribucion de la Energia debe revisar la férmula para el célculo de
kilometraje y horas utiliza das por cada UADP en el sistema GIP.

COMENTARIO DE LA ADMINISTRACION
En correo electrénico enviado el 08 de enero de 2019, la jefatura de la Unidad
Administracién Financiera y Contable manifesto lo siguiente:

0 &e le solicité a don Oscar que interviniera ya que el sistema SATT es de la Unidad de
Logistica y el Area de Transportes es la que debe presentar a UTIC el mantenimiento para

que la informacién por vehiculo se pueda acceder. En este momento no tengo
realimentacion de dicha gestién entre Transportes y Taller y la UTIC, cOmo estoy
sustituyendo a don Oscar esta semana voy a conversar con William Bonilla del avance del
mismo O .

RECOMENDACION
3) Analizar |l a posibilidad de reasignar | as ac
pruebas de | os UADP al Crea Seguridad, con el ¢
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supervisor ade etndramo en forma eficienteumpleif micen
elProcedi mAeahoi -n de Dafos Causados por Tercer
Respecti vinciCodbdoo y mini mi zar el riesgo de no tr
i ncorrecta y pruebas poco el egibles.

SITUACION ACTUAL (EN PROCESO)
Mediante el oficio 6001 -0016 del 18 de enero de 2019, la Direccion Distribucion
de la Energia le solicita al Area Seguridad encargarse de esta situacion
(recopilacion de informacion incluyendo fotografias casos UADP). Al respecto, la
Direccién  Distribucién de la Energia debe brindarle seguimiento al oficio enviado
al Area Seguridad y de acuerdo con la respuesta suministrada, tomar las acciones
que correspondan.

RECOMENDACION

Gestionar ' a incorporaci-n de un expeddiRPmad ee dq
Atenci -n de DafTos Causados por Terceros a | a R¢
con el fin de disponer de un expediente compl e
con el art2culo 36 yp&rnadled RegtitiamenbPocument al

SITUACION ACTUAL (EN PROCESO)
Mediante la revision de la documentacion detallada en el oficio citado en la nota
de respuesta, el responsable de la gestién tiene un plazo de cuatro meses para
implementar dicha recomendacion.

RECOMENDACION

Actuali zar el pAtberdi mih emdteo Dafos Causados por
Distribuci-n y su ogespeicdevandoblros cambios a
proceso de | os UADP y | as observaciones sefala

normas citadas.

SITUACION ACTUAL (EN PROCESO)
En el oficio 6001 -0017 del 18 de enero de 2019, el jefe de la Direccion Distribucion
de la Energia le solicita a la jefatura de la UAMSD actualizar el procedimiento en
un plazo de cuatro meses a partir de la fecha del oficio mencionado.

11. 3.1.8 Inmueble, maquinaria y equipo (Activo fijo)

Nota 1001 -0603 enviada el 11 de diciembre de 2018
DIRIGIDO:  Area Contabilidad

RESULTADOS OBTENIDOS
De cinco recomendaciones formuladas, una fue atendida y cuatro se encuentran en proceso
de aplicacién.

RECOMENDACION
Ejercer una supervision constante sobre la adhesion de la calcomania en cada activo, el
reporte oportuno de la ausencia de ese mecanismo y de la informacion de la caracteristica
de | os activos (NA serie y mbdekon)aenol de Acit sw
que las jefaturas de las dependencias man tengan un adecuado control de los activos a su
cargo, asi como una rapida localizacion de los mismos en cumplimiento con la normativa
referenciada.
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SITUACION ACTUAL (EN PROCESO)

Mediante la lectura de correos electronicos enviados por la jefatura del Proceso
Costeo Activo Fijo a los responsables de los activos y la revisién de fotografias de

los bienes que no tenian identificado el nimero, se determina que aun faltan

bienes (vehiculos) por adherir la calcomania con el nimero asignado.

COMENTARIO DE L A ADMINISTRACION

En correo electronico del 22 de noviembre de 2018, la jefatura del Proceso Costeo
Activo Fijo le manifest6 a la auditora encargada del seguimiento lo siguiente:

iSe planea para el 2019 y tenerl o c on ctddasilad placas n
de los vehiculos y enviarlas a las dependencias para que procedan a pegarlas en la tapa de
la guantera por el lado de adentro. 0

RECOMENDACION

Aclarar en el Auxiliar de Bienes Muebles las razones por las cuales se muestra el tiempo de
vida util de los activos reutilizados y reclasificados, para disminuir la posibilidad de generar
célculos innecesarios e interpretaciones errobneas por terceros.

RECOMENDACION

Identificar las posibles opciones de informacién a incluir en el Auxiliar de bienes Muebles,
para orientar al usuario de la informacién sobre los activos que son reutilizados y
reclasificados, los cuales estan totalmente depreciados.

SITUACION ACTUAL PARA LAS DOS RECOMENDACIONES (EN PROCESO)

Mediante la revision del auxiliar de bienes muebles a octubre 2018 y al 27 de
noviembre de 2018, se determina que aun hay activos que realizando un recalculo
de la vida transcurrida muestran vida remanente.

RECOMENDACION

Comprobar que la depreciaciéon acumulada de los activos mostrada en el auxiliar de bienes
muebles, corresponda a la distribucion sistematica del importe depreciable a lo largo de su

vida 0til, de manera que la informacion brindada en los Estados Financieros esté libre de

errores u omisiones y se mantengan registros contables actualizados.

SITUACION ACTUAL (EN PROCESO)

Mediante la revision del auxiliar de bienes muebles a octubre 2018 y al 27 de
noviembre de 2018, se determina que hay activos en estado depreciado en los
cuales la depreciacién acumulada no concilia con su costo original.

COMENTARIO DE LA ADMINISTRACION PARA LAS TRES RECOMENDACIONES

En correo electronico del 22 de noviembre de 2018, la jefatura del Proceso Costeo
Activo Fijo le manifesto a la auditora encargada del seguimiento lo siguiente:

iEf ect i eeomobaramos la existencia de algunos casos como los que usted indica; en
este momento estamos trabajando en la solucion de los mismos. Cualquier consulta acerca
del avance de dicha depuracidn favor consultarla al sefior José Luis Fallas e Isaac Arguedas.

Se espera que para el cierre de Noviembre 2018 todos los casos estén corregidos. 0
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AREA CONTABLE PRESUPUESTARIA
1. 3.4.2 Remuneraciones

Nota 1001 -0602 enviada el 11 de diciembre de 2018
DIRIGIDO:  Direccién Administracion y Finanzas

RESULTADOS OBTENIDOS
Las tres recomendaciones que en el informe de seguimiento anterior se report6é , una en
proceso de aplicacion y dos pendientes de aplicar, fueron atendidas.

2. 3.4.1 Capacitacion y protocolo

Nota 1001 -0620 enviada el 17 de diciembre de 2018
DIRIGIDO:  Area Desarrollo Humano

RESULTADOS OBTENIDOS
De dos recomendaciones formuladas, una se encuentra en proceso de aplicacién y una fue
atendida .

RECOMENDACION
Ejercer supervision constante y eficiente en el cumplimiento de los requisitos solicitados en
las facturas por participacion en cursos, con el fin de identificar en los registros la
participacion de los funcionarios en el servicio de capacitacion.

SITUACION ACTUAL (EN PROCESO)
En la seleccion de siete facturas canceladas por conce pto de acti vidades de
capacitacion del perio do comprendido entre julio y noviembre 2018, se determin6
que seis (equivalentes a 85% del total) carecen del nombre y apellidos de los
funcionarios participantes.

COMENTARIO DE LA ADMINISTRACION
En correo  electrénico del 11 -12 -2018, la jefatura del Proceso Capacitacion le
manifiesta al auditor encargado del seguimiento lo siguiente:

OEn relaci-n a su correo | e indico que vamos a
situacién no se repita y las facturas vengan con los nombres y apellidos de los funcionarios
participantes desglosados en |l a misma, de no c\

AREA RECURSOS HUMANOS
1. Remuneraciones basicas

Nota 1001 -0587 enviada el 28 de noviembre de 2018
DIRIGIDO: Unidad Talento Humano

RESULTADOS OBTENIDOS
La recomendacion que en el informe de seguimiento anterior se reporté en proceso de
aplicacion, se mantiene en ese proceso.
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RECOMENDACION

Coordinar con el ACALL el establecimiento de las acciones pertinentes, para que ésta area
disponga de una jornada de trabajo acorde con la actividad que desarrolla evitando el pago
de tiempo extraordinario.

SITUACION ACTUAL (EN PROCESO)

La Unidad Talento Humano esta a la espera de que la Direccion Comercializacion

concret e la contratacion de los servicios de atencién de llamadas por medio del
Concurso de adquisicion 2018PP -000011 -PROV. Sin embargo, este concurso fue
apelado ante la Contraloria General de la Republica por la empresa IT Servicios

de Infocomunicacion S.A.

COMENTARIO DE LA ADMINISTRACION

En correo electrénico del 07 -11-2018 y 21 -11-2018, la jefatura de la Unidad
Mercadeo y Gestién del Cliente le manifestd a la auditora encargada del
seguimiento lo siguiente:

07-11-2018

e, para el t ema de ell1826, seeancuentrai en manos-da la Gontraloria
General de la Republica, debido a que una de las empresas participantes presenté una
apelaci-n ante dicha instancia.o

21-11-2018.

né EI mi smo todavza est8 pendiente en |natado@BRse

les contesté las consultas, y la CGR tiene 20 dias habiles para contestar. En otras palabras,
estamos a |l a esperado.

Como resultado de las evaluaciones realizadas, se determiné que de 43 recomendaciones, 23
(53%) fueron cumplidas y 20 (47%) estan en proceso de aplicacion, tal como se muestra en
el siguiente grafico:

AUDITORIA FINANCIERA
ESTADO DE RECOMENDACIONES
| SEMESTRE 2018
43
%.
&
&
o?“
Q/%
ooé\
&
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A continuacién se presenta un resumen de la antigliedad de las recomendaciones que se

encuentran en proceso de aplicacion en esta area:
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Nota N° Fecha Dependencia Cantidad Estado - Justificada
Encargada Proceso Pendiente
1001 -0584 | 15-12-2017 | ~reaFondode 5 5 0 Si
Ahorro
1001 -0223 | 01-07-2016 | UYnidad Talento 1 1 0 Si
Humano
1001 -0084 | 07-03-2018 Direccion 5 5 0 Si
Comercializacion
Direccién
1001 -0184 03-05-2018 Distribucion de 4 4 0 Si
la Energia
Area .
1001 -0076 21-02-2018 Contabilidad 4 4 0 Si
1001 -0207 | 22-05-2018 | AreaDesarrollo 1 1 0 Si
Humano




3.2 AUDITORIA OPERATIVA
ESTUDIOS EJECUTADOS Y COMUNICADOS A LA ADMINISTRACI ON
AREA GENERACION DE LA ENERGIA

1. 4.1.2 Mantenimiento a plantas hidroeléctrica s de generacién (Belén, El Encanto,
Rio Segundo)

Procesos: Generar energia  eléctrica. Subprocesos: Administrar y generar energia eléctrica.
Actividades: Ejecutar el mantenimiento mecéanico y eléctrico, gestionar el mantenimiento y
mejoras a la infraestructura civil, reparar y medir elementos mecanicos. Alcance: Plantas
Hidroeléct ricas y subestaciones de Belén, El Encanto, Rio Segundo.

Nota 1001 -0593 enviada el 03 de diciembre de 2018
DIRIGIDO:  Direccién Generacion de la Energia

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar
que se materialicen los riesgos derivados de las actividades: Ejecutar el mantenimiento
mecénico y eléctrico, gestionar el mantenimiento y mejoras a la infraestructura y reparar

y medir elementos mecanicos; el mantenimiento mecanico, electromecanico y eléctrico de
las plantas hidroeléctricas de generacién, la ejecucibn del programa anual del
mantenimiento preventivo, predictivo y correctivo que corresponde a los equipos
electromecanicos de potencia, el mantenimiento menor de las obras de infraestructura, el
estado fisico de los equipos electromecénicos y eléctricos instalados, los aspectos de
seguridad fisica e higiene de las instalaciones, el funcionamiento del sistema de monitoreo

y control de las protecciones (SMCPEP), la supervisio n periédica del trabajo de campo
realizado a los operarios, los reportes del Sistema Integrado de Generacién y Distribucion

de las entradas y salidas de las plantas hidroeléctricas de generacion, el programa para

llevar a cabo la reparacién y medicién de e lementos mecanicos solicitados por la CNFL y los
clientes externos, las inspecciones de calidad, el tiempo de entrega de los equipos
reparados, la existencia de procedimientos y los informes de la gestién realizada en el
proceso de mantenimiento a las plan tas de generacion.

CONCLUSION

La Unidad Mantenimiento de Plantas de Generacién encargada de ejecutar el
mantenimiento mecanico y eléctrico, gestionar el mantenimiento y mejoras a la
infraestructura de las Plantas Hidroeléctricas de Belén, El Encanto y Rio Segundo; y la
Unidad Taller Anonos encargada de reparar y medir elementos mecanicos; disponen de
actividades de control que se ejecutan en forma eficiente de acuerdo con la normativa

técnica y juridica aplicable.

2. 4.1.1 Generar energia eléctrica

Proceso: Generar energia eléctrica. Subprocesos: Administrar y generar energia eléctrica.
Actividad: Administrar el proceso productivo de energia eléctrica. Alcance: Plantas
Hidroeléctricas y subestaciones Edlico Valle Central, Ventanas.

Nota 1001 -0595 enviada el 04 de diciembre de 2018

DIRIGIDO:  Direccién Generacion de la Energia
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PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar

gue se materialicen los riesgos derivados de la actividad: Administrar el proceso productivo

de energia eléctrica; la administracion y operacion de las plantas hidroelé ctricas, la
coordinacion entre el Centro de Despacho de Generacion y las Plantas de Energia Eléctrica,

el uso de los mecanismos establecidos para controlar la operacibn de las plantas
hidroeléctricas, las protecciones que se aplican, para prevenir rechazos y sobrecargas del
sistema eléctrico, los mecanismos establecidos para controlar aspectos relacionados con
deslizamientos de tierra, inundacion en las plantas, ruptura de tuberia de presién e
incendios, la compuerta de descarga de fondo, el proceso que se sigue en la descarga de
fondo y lavado de sedimentos en represas y el lavado de sedimentos del tanque y canal de
conduccion de las plantas hidroeléctricas, la existencia de procedimientos y los informes de

la gestidn realizada en el proceso de generacion d e energia eléctrica.

RECOMENDACIONES

(procesos de control)

1) Aplicar las acciones que correspondan para que la jefatura de la Unidad
Operacion de Plantas de Generacién, gestione ante las instancias que
correspondan la implementacion del Sistema de Gestion del Mantenimiento para
Plantas (SIGEMPLA) en la Planta Hidroeléctrica Ventanas.

(procesos de control)

2) Aplicar las acciones que correspondan para que el encargado de la Planta

Hidroeléctrica Ventanas, gestione el fluido eléctrico y las redes de datos que
contribuyan a habilitar la apertura y cierre automético del portén de acceso de la

entrada principal, la instalacion de wuna camara de Vvigilancia, de un
intercomunicador y del funcionamiento del S
registre las person as que ingresan a la Planta.

3. 4.1.3 Mantenimiento a plantas de generacion (Daniel Gutiérrez, Balsa Inferior,
Edlico Valle Central)

Procesos: Generar energia eléctrica. Subprocesos: Administrar y generar energia eléctrica.
Actividades: Ejecutar el mantenimiento mecanico y eléctrico, gestionar el mantenimiento y
mejoras a la infraestructura civil, reparar y medir elementos mecénicos. Alcance: Plantas
Hidroeléctricas y subestaciones de Daniel Gutiérrez, Balsa Inferior, Eélico Valle Central.

Nota 1001 -0632 enviada el 20 de diciembre de 2018
DIRIGIDO: Direccién Generacion de la Energia

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar

gue se materialicen los riesgos derivados de las actividades: Ejecutar el mantenimiento

mecanico y eléctrico, gestionar el mantenimiento y mejoras a la infraestructura civil; la
ejecucion del programa anual del mantenimiento preventivo, predictivo y correctivo a los

equipos electromecanicos de potencia, el mantenimiento menor de las obras de
infraestructura, el estado fisico de los equipos electromecéanicos y eléctricos i nstalados, el
factor de planta y disponibilidad, la seguridad fisica e higiene de las instalaciones, la
supervision periodica del trabajo de campo realizado a los operarios, los reportes del

Sistema Integrado de Generacién y Distribucion de las entradas y salidas de las plantas de
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generacion, la existencia de procedimientos y los informes de la gestién realizada en el
proceso de mantenimiento a las plantas de generacion.

CONCLUSION

La Unidad Mantenimiento de Plantas de Generacién encargada de ejecutar el
mantenimiento mecanico y eléctrico, gestionar el mantenimiento y mejoras a la
infraestructura de las Plantas de generacién Daniel Gutiérrez, Balsa Inferior y E6lico Valle

Central; dispone de actividades de control que se ejecutan en forma eficiente de acu erdo
con la normativa técnica y juridica aplicable.

AREA DISTRIBUCION DE LA ENERGIA
1. 4.2.3 Mantenimiento a Subestaciones

Proceso: Distribucion de la energia eléctrica. Subproceso: Ejecutar el mantenimiento al
sistema de distribucion. Actividades: Ejecutar el mantenimiento a equipos de la red y a las
subestaciones. Alcance: Subestacionesde Universidad, Coronado, Anonos, Patio interruptores
Electriona, Patio interruptores Brasil.

Nota 1001 -0378 enviada el 28 de setiembre de 2018
DIRIGIDO:  Direccién Distribucion de la Energia

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar

que se materialicen los riesgos derivados de la actividad: Ejecutar el mantenimiento a

equipos de laredy a las subestaciones; el programa anual de mantenimiento preventivo y
correctivo que se ejecuta a los equipos instalados en las subestaciones, el estado fisico de

los equipos mecanicos y eléctricos instalados, y de infraestructura, el mantenimiento
electromecénico, el sistema de monitoreo y control de las protecciones (SMCPEP) de las
subestaciones, la supervisiéon periddica del trabajo de campo realizado por los funcionarios

de mantenimiento, las observaciones giradas en el informe que emite el Centr o Control de
Energia sobre la resolucién de las averias, la existencia de procedimientos y de informes de

rendicién de cuentas.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas: 1.4
Responsabilidad del jerarca y los titulares subordin ados sobre el SCI; 1.5 Responsabilidad
de los funcionarios sobre el SCI; 4.1 Actividades de control; 4.2 Requisitos de las
actividades de control, inciso d); 4.3 Proteccion y conservacion del Patrimonio; 4.4
Exigencia de confiabilidad y oportunidad de la i nformacion; 4.4.1 Documentacion y registro

de la gestion documental; 4.5 Garantia de eficiencia y eficacia de las operaciones; 4.5.1
Supervision constante; 4.6 Cumplimiento del ordenamiento juridico y técnico; 5.1 Sistemas

de informacion; 5.4 Gestion Docum ental; 5.6 Calidad de la Informacién; 5.6.1
Confiabilidad; 5.6.2 Oportunidad y 5.6.3 Utilidad.

Normas de Seguridad y Salud Ocupacional en la Construccion, Operacion y Mantenimiento
de Subestaciones Eléctricas. 08  -12-2009, Gerencia General.

Procedimient o: Mantenimiento Mayor de Transformadores de Potencia. 05 -10-2015,
adecuacién a nueva estructura (RGG -002 -2015 y circular 2100  -0084 -2015).
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Procedimiento: Mantenimiento Preventivo y Correctivo a los Interruptores y Seccionadores
de la Red de Distribucion. 0  5-10-2015, adecuacion a nueva estructura (RGG -002-2015y
circular 2100 -0084 -2015).

Procedimiento: Atencién de fallas en las Subestaciones de la Red de Distribucion Eléctrica.
05-10-2015, adecuacion a nueva estructura (RGG -002 -2015 y circular 2100 -0084 -2015).

CONCLUSION

La Unidad Ampliaciones y Mantenimiento del Sistema de Distribucién, encargada de la
gestion administrativa y operativa del mantenimiento preventivo y correctivo a los equipos

de la red y a las subestaciones de la Universidad, Coronado, Anonos, Patio Interruptores
Electriona y Brasil, dispone de actividades de control que se ejecutan en forma eficiente,

eficaz y econémica de acuerdo con la normativa técnica y juridica aplicable.

2. 4.2.2 Ampliaciones al sistema de distribuci on

Proceso: Distribucién de la energia eléctrica. Subprocesos: Ejecutar la planificacion, disefio y
ampliaciones al sistema de distribucién. Actividades . Planificar, disefiar, ejecutar y supervisar

las ampliaciones al sistema de distribucién por empresas particulares autorizadas. Alcance:
Red eléctrica aérea, Red eléctrica subterranea.

Nota 1001 -0565 enviada el 06 de noviembre de 2018
DIRIGIDO:  Direccién D istribucion de la Energia

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar

que se materialicen los riesgos derivados de los subprocesos: Ejecutar la planificacion,

disefio y ampliaciones al Sistema de Distribucion; los planes de expansion de la red de
distribucién eléctrica, las obras de distribucién que se encuentran en proceso, el recuento

de materiales del proceso constructivo, la planificacion anual de las ampliaciones, lo s
disefios y la ejecucion de los estudios de ingenieria, la existencia de procedimientos e

informes de rendicion de cuentas de la gestion realizada por el Area ampliaciones al Sistema

de Distribucion.

Normas de Control Interno para el sector Pablico R -C0-9-2009, normas: 1.1 Sistema de
Control Interno, 1.2 Objetivos del SCI, 1.3 Caracteristicas del SCI, 1.4 Responsabilidad del

jerarca y los titulares subordinados, 1.5 Responsabilidad de los funcionarios sobre el SCI;

4.1 Actividades de control, 4.2 inciso a) Requisitos de las actividades de control, 4.3
Proteccion y conservacion del patrimonio; 4.4 Exigencia de confiabilidad y oportunidad de

la informacion, 4.4.1 Documentacion y registro de la gestiéon institucional, 4.4.2
Formularios uniformes, 4.5 Garantia d e eficiencia y eficacia de las operaciones; 4.5.1
Supervision constante, 5.4 Gestion documental, 5.6 Calidad de la informacion, 5.6.2
Oportunidad, 5.6.3 Utilidad, 6.1 Seguimiento del SCI, 6.3 Actividades de seguimiento del

SCl, 6.3.1 Seguimiento continuo d el SCI.

Norma Técnica Supervision de la Instalacién y Equipamiento de Acometidas Eléctricas AR -
NT SUINAC.

Normas de seguridad para trabajos en redes aéreas de distribucion eléctrica. Adecuacion a
nueva estructura (RGG -002-2015y Circular 2100 -0084 -2015) .
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Procedimiento: Coordinacion de suspensiones programadas en redes de distribucion
eléctrica. Adecuacion a nueva estructura (RGG -002 -2015 y circular 2100  -0084 - 2015).

Procedimiento: Disefilo y supervision de un estudio de ingenieria para distribucion
sub terrdnea. Adecuacion a nueva estructura (RGG -002 -2015 y circular 2100 - 0084 -2015).

Procedimiento: Elaboracién de estudios de ingenieria para obras en el sistema de
distribucién eléctrica de CNFL. Adecuacion a nueva estructura (RGG -002 -2015 y circular
2100 -0084 -2015).

Procedimiento: Tramite de estudios de ingenieria para construccion de obras de distribucion
eléctrica. Adecuacién a nueva estructura (RGG -002 -2015 y circular 2100 -0084 - 2015).

Manual para Redes de distribucion eléctrica subterrdnea 13.8 24.9 y 34.5 kv. De julio 2006.
Manual de Montajes.

Instructivo: Inspecciones de obras de distribucion eléctrica por parte de los supervisores
de la Unidad Ampliaciones y Mantenimiento del Sist ema de Distribucién. Adecuacion a
nueva estructura (RGG -002-2015y circular 2100 -0084 -2015).

Reglamento de Salud y Seguridad Ocupacional. Adecuacién a nueva estructura (RGG -002 -
2015y Circular 2100 -0084 -2015).

RECOMENDACIONES

(procesos de control)

1) Establecer una directriz o procedimiento por escrito, donde se detallen los
lineamientos que debe cumplir el Proceso Construccion de Lineas y el Area Disefio
del Sistema de Distribucidn, cuando se presenten modificaciones en el disefio de
los estudios de ingenieria en proceso de ejecucién. Determinar la conveniencia de
comunicar esta recomendacion a las otras areas encargadas de ejecutar estudios

de ingenieria.

(procesos de control)

2) Aplicar las acciones que correspondan para que la jefatura del Proces o]
Construccion de Lineas, ejecute una supervisién constante y oportuna para que

en la ejecucién de los estudios de ingenieria, se aplique lo establecido en el

Manual de Montajes aprobado por la Direccién Distribucion.

(procesos de control)

3) Aplicar la s acciones que correspondan para que en el Area Ampliaciones del

Sistema de Distribucién, se utilice el formulario 447 (Autorizacion para

Instalacion de anclajes dentro de propiedades privadas) para gestionar los

permisos de anclajes en propiedades privada s para la ejecucion de los estudios

de ingenieria, en cumplimiento con la directriz formulada en el Memorando DD -
145 -10del 02 de julio de 2010, emitido por la jefatura de la Direccion Distribucion.

(procesos de control)

4) Aplicar las acciones que correspondan para que la jefatura de la Unidad
Ampliaciones y Mantenimiento del Sistema de Distribucion, elabore un documento

que comprenda los procedimientos que regulen y formalicen la actividad de los
recuentos de materiales a los estudios de ingenieria concluidos. Es conveniente,
una vez concluida esta labor aprobar y oficializar el documento mediantes las
instancias correspondientes.
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(procesos de control)

5) Establecer una directriz por escrito para que los técnicos de cam po del Proceso
Construccion de Lineas, anoten en el campo de observaciones del formulario
AiCierre T®cnico de Estudios de I ngenierzao, | a

realizan al disefio original del estudio de ingenieria durante su ejecucién en el
terr_eno.

3. 4.2.1 Mantenimiento a Subestaciones

Proceso: Distribucion de la energia eléctrica. Subproceso: Ejecutar el mantenimiento al
sistema de distribucién. Actividades: Ejecutar el mantenimiento a equipos de lared y a las
subestaciones. Alcance: Subestaciones de Escazl, Guadalupe, Los Angeles, Alajuelita'y Sur.

Nota 1001 -0604 enviada el 11 de diciembre de 2018
DIRIGIDO:  Direccién Distribucion de la Energia

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar
que se materialicen los riesgos derivados de la actividades: Ejecutar el mantenimiento a
equipos de la red y a las subestaciones de Escazl, Guadalupe, Los angeles, Alajuelita y

Sur; el programa anual de mantenimiento prevent ivo y correctivo que se ejecuta a los
equipos instalados, el estado fisico de los equipos mecanicos y eléctricos instalados, y de
infraestructura, el mantenimiento electromecanico, el sistema de monitoreo y control de

las protecciones (SMCPEP), la supervis i6n periddica del trabajo de campo realizado por los
funcionarios de mantenimiento, las observaciones giradas en el informe que emite el Centro

Control de Energia, la existencia de procedimientos e informes de la gestién que se ejecuta

en el proceso de man tenimiento a las subestaciones.

CONCLUSION

La Unidad Ampliaciones y Mantenimiento del Sistema de Distribucion, encargada de la
gestion administrativa y operativa del mantenimiento preventivo y correctivo a los equipos
delaredy alas Subestaciones de Escazl, Guadalupe, Los Angeles, Alajuelitay Sur, dispone
de actividades de control que se ejecutan en forma eficiente, eficaz y econémica de acuerdo

con la normativa técnica y juridica aplicable.

4. 4.2.4 Alumbrado Publico

Proceso: Distribuciondela  energia. Subproceso:  Administrar el sistema de alumbrado publico
Actividades: Disefiar, construir y mantener el sistema de alumbrado publico. Alcance: Unidad
Alumbrado Publico.

Nota 1001 -0606 enviada el 12 de diciembre de 2018
DIRIGIDO:  Direccién Distribucién de la Energia

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de los controles y las acciones requeridas para
evitar que se materialicen los riesgos derivados de las actividades: Disefar, construir y
mantener el sistema de alumbrado publico; las investigaciones sobre nuevas te cnologias
de alumbrado publico, los planes para identificar y planificar los requerimientos,
oportunidades y expansion del sistema de alumbrado publico, los estudios técnicos, los
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lineamientos establecidos para el disefio técnico de los proyectos para ampli ar o mejorar el
sistema de alumbrado publico, el procedimiento a seguir en los proyectos de alumbrado

publico, el programa de trabajo para atender las inspecciones, reportes de averias y
reclamos, los indices de gestion referidos al proceso de reparacion d e luminarias, el
recuento de materiales en obras y averias, inventarios de materiales, equipos, el proceso

de reparacion de luminarias, los materiales instalados en los proyectos, el proceso de
desecho de materiales, el calculo de la energia estimada de al umbrado publico, la existencia
de procedimientos e informes de la gestion realizada en el proceso de la administracion del

sistema de alumbrado publico.

RECOMENDACIONES

(procesos de control)

1) Determinar la viabilidad para disponer de un control que les permita a los
funcionarios encargados de la recepcion de las denuncias por alumbrado publico,

identificar las averias ya reportadas por los clientes. Es conveniente, que la

Unidad 2 Alumbrado Publico, coordine con el Proceso Administracion del Sistema

SIPROCOM, los aspectos necesarios para realizar esta actividad

(procesos de control)

2) Aplicar las acciones correspondientes, para que la jefatura del Area Disefio y
Construcciéon de Alumbrado, ejerza una supervisién constante para verificar y
controlar que los funcionarios responsables de los estudios de ingenieria de
alumbrado publico, los ejecuten de acuerdo con los materiales presupuestados e
indicados en estos estudios.

(procesos de control)

3) Aplicar las acciones que correspondan para que los fu ncionarios responsables

de incorporar la informacién en el SIGEL, actualicen correctamente los datos

relacionados con los estudios de ingenieria de alumbrado publico ejecutados, en

cumplimiento con lo establecido en los incisos 1) y 3) de la Directriz para la
Actualizacion y Mantenimiento del Sistema de Informacién Geogréfica Eléctrica

(SIGEL).

(procesos de control)
4) Es conveniente, aplicar las acciones que se ejecutaran para subsanar los
aspectos indicados en los puntos a) y d) de esta observacién.

(procesos de control)

5) Aplicar las acciones que correspondan, para que el encargado del Taller del

Area Disefio y Construccion de Alumbrado, ejecute una supervision constante para

que los funcionarios encargados de la reparacion de luminarias ingresen los datos
oportunamente al Sistema Taller Alumbrado Puablico (SITAP), una vez ejecutada

esta actividad.

(procesos de control)

6) Una vez ejecutada la recomendacion N° 1, determinar la viabilidad para que en

el Area Disefio y Construccion de Alumbrado, se disponga de un indice de gestidn
que controle el proceso de reparacién de las luminarias que se ejecuta en esta
dependencia.

(procesos de control)
7) Aplicar las acciones que correspondan para que la jefatura del Area
Planificacién del Sistema de Distrib uci - n, actualice el docume
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de espacios en Postes 12 i Poste de acero galvanizado de
l o indicado en el document o: fi L a- Posdepde acerd de® anc i
para alumbrado publico, (Cédigo: 95 -30-0009) 0o, eacion coreld instalacion de

los postes de acero galvanizado de 9 m

(procesos de control)

8) Determinar la viabilidad de aplicar esta recomendacién, para las
especificaciones técnicas de los demas materiales que sean adquiridos para la
ejecucion de los e studios de ingenieria

AREA COMERCIALIZACION DE LA ENERGIA
1. 4.3.6 Gestionar la eficiencia energética

Proceso: Gestion de la comercializacion. Subprocesos: Gestionar la eficiencia energética.
Actividades: Investigar y desarrollar programas de eficiencia energética, brindar servicios y
asesorias energéticas, desarrollar programas de capacitacion en eficiencia energética,
desarrollar programas de difusion energética, publicar y difundir informaciéon sobre uso
eficiente de energia, coordinar y orga nizar actividades promocionales, asesorar en el uso
eficiente de la energia, educar sobre eficiencia energética y promocionar y asesorar en el uso
adecuado de la energia. Alcance: Area Eficiencia Energética.

Nota 1001 -0327 enviada el 28 de agosto de 2018
DIRIGIDO:  Direccién Comercializacién

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar

gue se materialicen los riesgos derivados del subproceso: Gestionar la eficiencia energética;

la atencién eficiente y efectiva de las necesidades de los clientes macro consumidores y de
otros sectores, los programas de capacitacion sobre el uso eficiente de la energia, la
atencién de consultas sobre las medidas de uso racional de energia, fuentes nuevas y
renovables, la atencién de las necesidades informativas y promocio nales sobre el uso
eficiente de la energia; los programas de conservacion de energia, el cumplimiento de la

Ley del Uso Racional de Energia Eléctrica, los mecanismos para recibir retroalimentacion de

los usuarios de la energia eléctrica; la existencia de p rocedimientos e informes de rendicion

de cuentas de la gestion realizada por el Area Eficiencia Energética.

Normas de Control Interno para el sector Publico R -C0-9-2009, normas: 1.1 Sistema de
control interno (SCI); 2.5.2 Autorizacion y aprobacion; 4.1 A ctividades de control; 4.2
Requisitos de las actividades de control; 4.4 Exigencia de confiabilidad y oportunidad de la
informacion, 4.4.1 Documentacion y registro de la gestién institucional; 4.5 Garantia de
eficiencia y eficacia de las operaciones, 4.5.1 Supervision constante; 4.6 Cumplimiento del
ordenamiento juridico y técnico; 6.1 Seguimiento del SCI; 6.2 Orientaciones para el
seguimiento del SCI; 6.3 Actividades de seguimiento del SCI, inciso a); 6.3.1 Seguimiento
continuo del SCI.

Normas de Eficienc ia Energética en Energia Eléctrica. Adecuacion a nueva estructura
(RGG002 -2015 y Circular 2100 -0084 -2015).

Ley Regulacion del Uso Racional de la Energia Ley 7447 del 25 -06-2012. Procedimiento:
Capacitacion a Docentes de Primaria y Secundaria en el Uso Efi ciente y Racional de la
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Energia Eléctrica. Adecuacion a nueva estructura (RGG -002 -2015 y circular 2100 -0084 -
2015).

Procedimiento Auditorias eléctricas para el sector residencial, tarifa T -RE, T-REH.
Adecuacioén a nueva estructura (RGG -002 -2015 y circular 2 100 -0084 -2015).

Procedimiento: Capacitacion en Conservacién de la Energia a Personas con Discapacidad
Visual. Adecuacién a nueva estructura (RGG -002 -2015 y circular 2100 -0084 -2015).

Instructivo Capacitacion en Conservacion de la Energia a Comunidades. A decuacion a nueva
estructura (RGG -002-2015y circular 2100 -0084 -2015).

RECOMENDACIONES

(procesos de control)

1) Aplicar las acciones que correspondan para que la jefatura del Area Eficiencia

Energética, gestione y apliqgue una herramienta que evalle y facilite el
seguimiento de la calidad de los servicios de asesoria técnica para la eficiencia

energética, brindados a los clientes.

(procesos de control)

2) Aplicar las acciones que correspondan para que la jefatura del Area Eficiencia
Energética, gestion e la elaboracién de un documento en el cual se identifiquen los
costos por la venta de servicios no regulados. Una vez elaborado este documento,
solicitar la aprobacién vy Ooficializacion por parte de las instancias
correspondientes.

2. 4.3.5 Alquiler de postes y transformadores

Proceso: Administracién de activos. Subproceso: Administrar inventarios. Actividad: Alquiler
de postes y transformadores. Alcance: Unidad Ampliaciones y Mantenimiento del Sistema de
Distribucién, Area Atencién Clientes Estratégico s, Area de Infocomunicaciones.

Nota 1001 -0366 enviada el 20 de setiembre de 2018
DIRIGIDO: Direccion Comercializacion

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar

gue se materialicen los riesgos derivados de la actividad: Alquiler de postes y
transformadores; los contratos suscritos con las empresas a las que se les brinda el ser vicio
de alquiler de postes y transformadores, la garantia de cumplimiento de cada contrato, la

existencia de los postes y transformadores en el terreno, la identificacion de postes y
transformadores que se alquilan segun el SIGEL, la existencia de procedi  mientos e informes
de rendic i6n de cuentas de la gestidn que realiza el Area Atencion Clientes Estratégicos.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas: 1.5
Responsabilidad de los funcionarios sobre el SCI; 2.5.2 Autorizacién y aprobacion; 4.1
Actividades de control; 4.2 Requisitos de las actividades de control punto d); 4.3 Proteccién

y conservacion del patrimonio; 4.4 Exigencia de confiabilidad y oportunidad de la
informacion; 4.4.1 Documentacion y registro de la gestion instit ucional; 4.5.1 Supervision
constante; 5.4 Gestion documental; 5.5 Archivo institucional; 5.6 Calidad de la informacion;

5.6.1 Confiabilidad; 5.6.2 Oportunidad; 5.6.3 Utilidad.
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Normas para |l a AEmMisi-n, Revisi-n e | mpl e mdontas c
Manual es, Procedi mientos, | nst-10u20q7,iAlcance. Aprobedo pomu |
la por la Gerencia General

Manual para | a AEI abor acdel25-04-2017D0 tntoduvaon ¥ pustod 1.
Alcance y Aplicacién. A probado por la Gerencia  General.

RECOMENDACIONES

(proceso de control)

1) Aplicar las acciones que correspondan para que la jefatura del Area Atencion
Clientes Estratégicos, coordine con la Unidad Ampliaciones y Mantenimiento del
Sistema de Distribucion, la revision y aprobacion de la propuesta  denominada
fiContrato para el Traslado, la Instalacion, el Alquiler, la Conexién, el Uso, la

Desconexiony el Retiro de Transformadores y Equipos de Pr oteccion entre la CNFL

y | a Us yeon &l abfetivo de disponer de este documento para su aplicacién

en los alquileres de los transformadores.

(proceso de control)
2) Establecer las medidas que se aplicaran, para regular los servicios de alquiler
de tra nsformador sin contrato detallados en el Anexo N° 1 de esta observacion.

(proceso de control)

3) Aplicar las acciones que correspondan para que la jefatura del Area Atencién
Clientes Estratégicos, incluya en el procedimiento  "Actualizacion de
Transformadores y Equipos de Proteccién Alquilados en el SIGEL" de la Direccién

Distribucién, las actividades administrativas de su responsabilidad en relacién con

los alquileres de transformador.

(proceso de control)

4) Aplicar las acciones que correspondan, para que la jefatura del Area Atencién
Clientes Estratégicos, en coordinacion con la Unidad Ampliaciones vy
Mantenimiento del Sistema de Distribucion, formalicen ante el ICE el alquiler del
transformador N° 1224.

(proceso de control)

5) Establecer las medidas que se aplicaran para efectuar la gestién de cobro de

las sumas dejadas de facturar de ¢ 6.354.704,00 por concepto de alquiler del
transformador citado en la observacion.

Nota 1001 -0368 enviada el 20 de setiembre de 2018
DIRIGIDO:  Direccién Administracion y Finanzas

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacién de controles y acciones requeridas para evitar

gue se materialicen los riesgos deriv ados de la actividad: Alquiler de postes y espacios para
fuentes de poder; los contratos suscritos con las empresas a las que se les brinda el servicio
de alquiler de postes y espacios para fuentes de poder, la garantia de cumplimiento de cada
contrato y | a respectiva gestion de cobro.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas: 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCJ 1.5 Responsabilidad
de los funcionarios sobre el SCJ2.1 Ambiente de Control; 2.5.2 Autorizacion y aprobacion;
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4.1 Actividades de control; 4.4 Exigencia de confiabilidad y oportunidad de la informacion;
4.5.1 Supervision constante; 5.4 Gestion documental; 5.6 Calidad de la informaciény 5.6.1
Confiabilidad .

Procedi mi ent o: AiSol icitud de Al quiler de Espad
Finalizaci -n del Contratoo, aprobado por | a
estructura (RGG -002-2015y circular 2100 -0084 -2015).

El procedimiento "Gestién de Cobro por Servicios y Trabajos Particulares Realizados por

Dependencias del SGI" aprobado por la Direccion Administracion y Finanzas. Adecuado a la
nueva estructura (RGG -002 -2015 y circular 2100 -0084 -2015).

RECOMENDACIONES

(proceso de control)

1) El funcionario responsable de la gestion de cobro en el Area Administracion

Financiera, debe revisar y efectuar el cobro por el servicio de alquiler de postes y
espacios de fuentes de poder, con base en los montos establecidos en los

contratos con cada empres a de cable. Establecer las acciones que se aplicaran,

para gestionar las sumas dejadas de cobrar a las empresas que se indican en el

anexo N°1 de esta observacion.

(proceso de control)

2) Es conveniente que la Jefatura del Area Administracion Financiera, ejecute la
supervisién constante para que el funcionario encargado de controlar los

alquileres de postes y espacios de fuentes de poder de las empresas de cable,

realice el cobro por este servicio con base en el monto establecido en los

respectivos contra tos.

Nota 1001 -0377 enviada el 28 de setiembre de 2018
DIRIGIDO: Direccién Distribucion de la Energia

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar

gue se materialicen los riesgos derivados de la actividad: Alquiler de postes y
transformadores; los contratos suscritos con las empresas a las que se les brinda el ser vicio
de alquiler de postes y transformadores, la garantia de cumplimiento de cada contrato, la

gestion de cobro, la existencia de los postes y transformadores en el terreno, la informacién

de los postes y transformadores que se alquilan actualizados en el SIGEL.

Normas de Control Interno para el Sector Publico R -C0-9-2009, normas: 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilidad

de los funcionarios sobre el SCI; 4.1 Actividades de control; 4.2 Requisitos de | as
actividades de control, inciso d); 4.4 Exigencia de confiabilidad y oportunidad de la
informacion; 4.4.1 Documentacion y registro de la gestiobn documental; 4.4.5 Verificaciones

y conciliaciones periddicas; 4.5 Garantia de eficiencia y eficacia de las op eraciones; 4.5.1
Supervision constante; 4.6 Cumplimiento del ordenamiento juridico y técnico; 5.1 Sistemas

de informacion; 5.4 Gestion Documental; 5.6 Calidad de la Informacion; 5.6.1
Confiabilidad; 5.6.2 Oportunidad y 5.6.3 Utilidad.

Normas Técnicas par ala Gestiény el Control de las Tecnologias de Informacién (N -2-2007 -
CO-DFOE), del 07 de junio de 2007; Norma 4.3 Administracion de los datos.
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Directrices para la Actualizacién y Mantenimiento del Sistema de Informaciéon Geografica
Eléctrica (SIGEL) actu alizado al 29 de marzo de 2016 por la Gerencia General, Inciso 1.
Propdsito, Inciso 3. Contenido, Punto 3.3.6 Alquiler de transformadores, Punto 4
Responsables de la supervisién y su aplicacion.

I nstructivo fAActualizaci - n, U stimo del les Ttamsforiadbrés gor d e
Al quil er en Si0G-RA6® apdbado pd& B Direccidn Distribucion de la Energia,
punto B. Ingreso al Arcmap, incisos 2.4 al 2.27.

RECOMENDACIONES

(proceso de control)

1) Aplicar las acciones que correspondan para que el funcionario responsable de

incorporar la informacién en el SIGEL en la Unidad Ampliaciones y Mantenimiento

del Sistema de Distribucion, actualice oportunamente la informacién de los

alquileres de transfo rmadores, segun lo establecen las Directrices para la
Actualizacién y Mantenimiento del Sistema de Informacion, en el punto 3.3.6.

Alquiler de transformadores. Es conveniente, establecer las acciones que se

aplicaran para subsanar las situaciones indicadas en el Anexo N°l1 de esta
observacion.

(proceso de control)

2) Aplicar las acciones correspondientes para que en el Proceso Sistema de
Informacién Geografica Eléctrica, se realicen revisiones periddicas en el SIGEL,

para comprobar la oportuna actualizacié n y calidad de la informacién de los
alquileres de transformadores, segun lo establecen las Directrices para la
Actualizacion y Mantenimiento del Sistema de Informacion Geografica Eléctrica,

en el punto 4. Responsables de la supervision y su aplicacion.

(proceso de control)

3) Establecer las acciones que correspondan, para que la jefatura de la Unidad

Ampliaciones y Mantenimiento del Sistema de Distribucion, prepare un documento

que comprenda la gestion realizada en su oportunidad ante el ICE para el cob ro
del alquiler del transformador N° 1224.

Nota 1001 -0388 enviada el 03 de octubre de 2018
DIRIGIDO: Direccién Estrategia y Desarrollo del Negocio

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar
gque se materialicen los riesgos derivados de la actividad: Alquiler de postes, espacios para

fuentes de poder y ductos; los contratos suscritos con las empresas a las que se les brinda

el servicio de alquiler de postes, espacios para fuentes de poder y ductos, los depoésitos de
garantia estipulados en cada contrato, la informacion incluida en los expedientes, la
supervisién durante la ejecucion de los estudios de ingenieria, la gestién de cobro, los
procedimientos establecidos y la inf ormacion de los contratos actualizados en el Sistema

de Almacenamiento de Contratos (Vision 2020).

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas: 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Respons abilidad
de los funcionarios sobre el SCI, 2.5.2 Autorizacion y aprobacion; 4.1 Actividades de
control; 4.2 Requisitos de las actividades de control punto d); 4.3 Proteccion y conservacion
del patrimonio; 4.4 Exigencia de confiabilidad y oportunidad de la informacion; 4.4.1
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Documentacion y registro de la gestion institucional; 4.4.3 Registros contables y
presupuestarios; 4.4.5 Verificaciones y conciliaciones periddicas; 4.5 Garantia de eficiencia

y eficacia de las operaciones; 4.5.1 Supervision constante; 4.6 Cumplimiento del
ordenamiento juridico y técnico; 5.1 Sistemas de informacién; 5.4 Gestion Documental;

5.5 Archiv o Institucional; 5.6 Calidad de la Informacién; 5.6.1 Confiabilidad; 5.6.2
Oportunidad y 5.6.3 Utilidad.

Nor mas para |l a AEmisi -n, Revisi-n E |Implementac
Manual es, Procedi mientos, I nstr uc trobado por g GeFenciamu
General el 01 -10-2007.

Normas para la Construccion de Redes de Comunicacion, relacionadas con el Alquiler de
Postes y Ductos propiedad de la CNFL. 16 -07-2015, adecuacion a nueva estructura
(RGGO002 -2015 y circular 2100  -0084 -2015).

Regl ament o para | a i Ge s taiticulns NBLpN°2, MdZ N°84, K°36, N°71.
Aprobado por la Gerencia General el 05 -02-2018.

Contrato de Acceso a la Infraestructura de la Red de Distribucion Eléctrica de la Compafiia

Nacional de Fuerza y Luz S.A. firma do entre los clientes y la CNFL, Clausula Cuarta
AAdmi ni strador del Contratoodo, Cl 8usul a D®ci ma
D®ci ma Segunda f@ANotificaciones?o.

Procedimiento fSolicitud de Alquiler de Espacios en Postes y Ductos, Ampliacién y

Final i zaci -n del Contratoo, inciso 6.9. Apbs-@AD&do
Manual para | a AEl aboraci -n de Document os o, [
Aprobado por la Gerencia General el 25 -04-2017.

RECOMENDACIONES

(proceso de control)

1) Aplicar las acciones que correspondan, para que el administrador de los
contratos en el Area Infocomunicaciones, coordine con las empresas: Corporacion

OB Group, Irex de Costa Rica, Condominio Monserrat, Residencial Casa Blanca,
Residencial Malagay Con dominio Contadores; la formalizacién de un contrato que
regule el servicio por el alquiler de postes que le brinda la CNFL.

(proceso de control)

2) Aplicar las acciones que correspondan, para que la jefatura del Area
Infocomunicaciones, coordine la actua lizacién de la informacién en el Sistema de
Almacenamiento de Contratos (Visién 2020) de los contratos suscritos con las
empresas: Radiografica Costarricense S.A. y Residencial Naturaleza del Este.

(proceso de control)

3) Aplicar las acciones necesarias, para que la jefatura del Area

I nfocomunicaciones, coordine la actualizaci - -n
Al quil er de Espacios en Postes y Ductos, Ampl.
Es conveniente, que una vez concluida esta labor se apruebe y ofic ialice el

documento mediante las instancias correspondientes.

(proceso de control)

4) Aplicar las acciones que correspondan, para que la jefatura del Area
Infocomunicaciones, documente por escrito el criterio que se utiliza para
incorporar la informacién de respaldo que deben contener los expedientes por
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estudios de ingenieria para el alqui ler de postes, ductos y espacios para fuentes
de poder que se suscriben con las empresas a las cuales se les brinda este servicio.

(proceso de control)
5) Establecer las acciones que se aplicaran, para subsanar las situaciones
indicadas en el Anexo N°1 de esta observacion.

(proceso de control)

6) Aplicar las acciones que correspondan, para que la supervision que realiza el

Area Infocomunicaciones para controlar los estudios de ingenieria por ampliacion

de redes de telecomunicaciones, se ejecute de forma permanente durante su
ejecucidn y conclusion.

(proceso de control)

7) Aplicar las acciones que correspondan, para que el Administrador del Contrato

en el Area Infocomunicaciones revise, actualice y gestione el cobro de los
depositos de garantia que deben cancelar los clientes en funcion de los nuevos

requerimientos y eventuales revisiones que se hayan efectuado a los precios,

s eg¥n I o establ ece | a cl 8usul a prd rAecesa a dee |
Infraestructura de la Red de Distribucion Eléctrica de la Compafiia Nacional de

Fuerza y Luz S. A. o0

(proceso de control)

8) Establecer las acciones que se aplicaran, para gestionar las sumas dejadas de

cobrar por los depdsitos de garantia a las empresas que se indican en el anexo N°
2 de esta observacion.

(proceso de control)

9) Aplicar las acciones que correspondan para que le Administrador del Contrato
en el Area Infocomunicaciones, coordine con el Area Administracion Financiera el
registr o contable en las cuentas respectivas, el monto actualizado de los depoésitos
de garantia.

3. 4.3.1 Controlar la compra de energia eléctrica

Proceso: Gestién de la comercializacion. Subproceso: Compra de energia eléctrica. Actividad:
Controlar la compra de energia eléctrica. Alcance: Compra de energia eléctrica al ICE.

Nota 1001 -0367 enviada el 20 de setiembre de 2018
DIRIGIDO: Direccion Comercializacion

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacién de controles y acciones requeridas para evitar

gue se materialicen los riesgos derivados del subproceso: Compra de energia eléctrica; los
procedimientos a plicados en el proceso de compra de energia al ICE, el proceso para la
captacion de datos de los sistemas de medicion instalados, las mediciones de consumo de

energia y demanda de ICE y CNFL, las observaciones emitidas por el Area Administracion

de la Ener gia de Altos Consumidores en el informe de la factura ICE, el reconocimiento
econdémico del ICE a la CNFL por el manejo operativo de la Planta Hidroeléctrica Brasil y su

respectivo convenio.

Normas de Control Interno para el Sector Pdblico R -C0O-9-2009, nor mas: 15
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Responsabilidad de los funcionarios sobre el SCI; 2.5.2 Autorizacion y aprobacion; 4.1
Actividades de control; 4.2 Requisitos de las actividades de control; 4.4 Exigencia de
confiabilidad y oportunidad de la informacion; 4.4.1 Documentacion y regi stro de la gestion
institucional; 4.5.1 Supervision constante; 5.4 Gestién documental; 5.6 Calidad de la
informacion; 5.6.1 Confiabilidad; 5.6.2 Oportunidad; 5.6.3 Utilidad; 5.7 Calidad de la
comunicacién, 5.7.1 Canales y medios de comunicacion.

Procedimiento: Revision de la Factura por Compra de Energia al ICE. Adecuacion a nueva
estructura (RGG -002-2015y circular 2100 -0084 -2015).

Carta de Compromisos para la Coordinacion de la Operacion de la Planta Hidroeléctrica
Brasil entre el ICEyla CNFL  S.A. (CON -008 -16 del 29 de abril de 2016).

RECOMENDACION

(procesos de control)

Aplicar las acciones que correspondan, para que | a Jefatura del Area
Administracién de Energia de Altos Consumidores, solicite por escrito al jefe del
Area Centro de Control de la Energia, las justificaciones de las situaciones o
acontecimientos (salidas de circuitos e indisponibilidades de los transformadores

de potencia ubicados en las subestaciones reductoras); que se presentan en la
red de distribucién eléctrica, con el objetivo de respaldar el informe mensual de

la factura del ICE.

4. 4.3.3 Facturacion y distribucién de facturas

Proceso: Gestion de la comercializacion. Subproceso: Facturar. Actividades: tomar y analizar
lectura; generar  factura; distribuir factura. Alcance: Unidades Sucursal Guadalupe, Sucursal
Desamparados, Sucursal Central.

Nota 1001 -0591 enviada el 30 de noviembre de 2018
DIRIGIDO: Direccion Comercializacion

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar

gue se materialicen los riesgos derivados de las actividades: tomar y analizar lectura;

generar factura; distribuir factura; la incorporacion de las lecturas en el Si PROCOM, los
avisos reportados por el lector de medidores, las inconsistencias en el calculo, la facturacion

de los medidores dafados, las sumas dejadas de facturar, las fallas en el SIPROCOM, el
mantenimiento que se les ejecuta a los equipos dafados, los s ervicios que presentan
consumos inferiores a los 30 kwh, la distribucion de las facturas a los clientes, las facturas

gue son devueltas o no entregadas, los dias facturados por cada ciclo de facturacion, los

costos invertidos por la CNFL para la emision y distribucién de las facturas municipales, la
existencia de procedimientos y los informes de la gestién realizada en el proceso de
facturacién de los servicios eléctricos.

RECOMENDACIONES

(procesos de control)

1) Valorar si el contrato "Para la Lectura de los Sistemas de Medicién (Medidores)

de Energia de los Servicios Eléctricos" suscrito entre La Compafiia Nacional de
Fuerzay Luz S.A. y Correos de Costa Rica S.A., requiere la incorporacion de una
cldusula de p enalizacion por errores de lecturas, que le permita a la CNFL
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recuperar los costos administrativos y operativos para finalizar el proceso de
facturacion.

(proceso de control)

2) Aplicar las acciones que correspondan para que la jefatura del Area Técnica d e
la Unidad Sucursal Desamparados encargada de enviar el informe mensual de

lecturas de Correos de Costa Rica S.A a la Unidad Sucursal Guadalupe, aplique lo
establecido en | a Cl8usula Deci ma Novena AMult a
cumplimiento con e | contrato "Para la Lectura de los Sistemas de Medicion 3

(Medidores) de Energia de los Servicios Eléctricos" suscrito entre La Companiia

Nacional de Fuerzay Luz S.A. y Correos de Costa Rica S.A.

(proceso de control)

3) Determinar y aplicar las acciones q ue corresponda para que en el Contrato

"Para la Lectura de los Sistemas de Medicion (Medidores) de Energia de los

Servicios Eléctricos" suscrito entre La Compafiia Nacional de Fuerzay Luz S.A. y

Correos de Costa Rica S.A., se incorpore una clausula que reg ule que los
funcionarios 4 encargados de las lecturas de los medidores indiquen mediante un

aviso las condiciones en los que se encuentran los sistemas de medicion

instalados.

(proceso de control)

4) Aplicar las acciones que correspondan para comunicar po r escrito a los
encargados de la facturacion, la utilizacion de la guia que dispone el SIPROCOM

al realizar el analisis de las inconsistencias en el célculo de la facturacién de los

servicios eléctricos.

(proceso de control)

5) Aplicar las acciones corres pondientes para incorporar en el procedimiento
"Tipos de Inconsistencias de Energia", la guia que dispone el SIPROCOM para
llevar a cabo el andlisis de las inconsistencias en el calculo de la facturacion de

los servicios eléctricos.

(proceso de control)

6) Tomar |l as acciones que <correspondan, par a
dej adas de facturaro indi que | a f or ma en q
actualizacion, debe comunicar al Técnico comercial encargado de la gestion de

cobro de las Unidades Sucursal Guadal upe, Desamparados y Central, las

solicitudes de cambio de medidor e inspeccion en caso de que detecte una orden
que implica una suma dejada de facturar.

5. 4.3.2 Atencioén al cliente en ventanilla

Proceso: G estiébn de la comercializacion . Subprocesos: Recibir y analizar requerimientos.
Actividad: Atender al cliente en ventanilla. Alcance: Médulos de Belén, Tres Rios.

Nota 1001 -0597 enviada el 05 de diciembre de 2018
DIRIGIDO: Direccion Comercializacion

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacién de controles y acciones requeridas para evitar
gue se materialicen los riesgos derivados de la actividad: Atender al cliente en ventanilla;
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el cumplimiento de los requerimientos establecidos en la Ley N° 7600 (disca pacidad), Ley
N° 8220 (proteccion al ciudadano del exceso de requisitos y tramites administrativos) y la

Ley N° 7935 (persona adulta mayor), los tramites planteados por los clientes, los reclamos

sobre dafios con responsabilidad civil, los tramites por anul acion de solicitudes, cambios de
tarifas, exoneracion del impuesto de ventas y de renta, retiro de medidores y cables, la
reconexion y desconexion de servicios solicitados por los clientes, la existencia de un
programa de capacitacién para el personal que brinda atencién en los médulos, los
procedimientos que se aplican cuando se presentan fallas y salidas de los sistemas
automatizados que se utilizan para atender a los clientes, los mecanismos que se utilizan

para obtener la percepcion de los servicios ofr ecidos al cliente, el Sistema de Administracion
de Filas, la existencia de procedimientos y los informes de la gestion realizada en el proceso

de la atencién al cliente en ventanilla.

RECOMENDACIONES

(procesos de control)

1) Efectuar un analisis de la nota 2201 -0133 -2018 del 31 de agosto de 2018, en
coordinacién con la Asesoria Juridica Empresarial, para determinar la viabilidad

de disponer de un funcionario que autorice los tramites generados en la atencion

en ventanilla de los M6dulos Belén y Tres Rio s, en ausencia de las jefaturas de las
Unidades Sucursales Heredia y Desamparados y del Area Comercial de estas
dependencias.

(proceso de control)

2) Aplicar las acciones que correspondan para que en las Unidades Sucursales
Heredia y Desamparados, dispong a de un funcionarios que autorice los tramites
generados en la atencion en ventanilla de los Médulos Belén y Tres Rios, en
ausencia de las jefaturas responsables de esta actividad.

(proceso de control)

3) Aplicar las acciones que correspondan para que en los médulos Belén y Tres
Rios, se disponga de un buzén de sugerencias que le permita a los clientes

plantear sus inconformidades, en relacién con los servicios que se les brinda en

la atencion en ventanilla.

(proceso de control)

4) Aplicar las acciones gue correspondan para que las jefaturas de las Unidades
Sucursal Heredia y Sucursal Desamparados, elaboren un plan de sustitucién para

los funcionarios que disfrutan del tiempo de comidas o descanso, garantizando la
atencién oportuna y eficiente del client e en estas dependencias.

6. 4.3.4 Gestion de cobro y devoluciones de efectivo

Proceso: Gestion de la comercializacion. Subprocesos: gestionar cobro y devoluciones.
Actividades: recaudar, gestionar la morosidad, devoluciones de efectivo. Alcance: Unidades
Sucursal Guadalupe, Sucursal Desamparados, Sucursal Central, Area Administracion de la
Recaudacion y Auxiliares Contables.

Nota 1001 -0615 enviada el 14 de diciembre de 2018
DIRIGIDO: Direccion Comercializacion
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PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de los controles y las acciones requeridas para

evitar que se materialicen los riesgos derivados de las actividades: Recaudar, gestionar la
morosidad y devoluciones de efectivo; las entregas parciales del ingreso r ecibido por cada
cajero, los controles que se aplican en relacion con los depdésitos diarios que realiza el
supervisor de cajas, el seguimiento de los datos enviados al Area Administracion Financiera,

los procedimientos para establecer los faltantes y sobra ntes de los cajeros de la Compaiiia,
el periodo medio de cobro mensual, el plan de contingencias que se aplica en las sucursales

para llevar a cabo la recaudacién, los mecanismos existentes para realizar la gestion de

cobro de los servicios, el proceso de t raspaso de cuentas pendientes a incobrables, los
procedimientos establecidos para controlar el tramite de las devoluciones de dinero en
efectivo a favor del cliente, por reclamos de pagos no registrados, dobles, anticipados o por

error y los informes de re  ndicién de cuentas de la gestién de cobro realizada.

RECOMENDACIONES

(proceso de control)

1) Comunicar a las jefaturas del Area Comercial de las Unidades Sucursales

Guadalupe y Desamparados, la importancia de verificar que se cumpla con lo

indicadoen el Procedi miento: fAEntrega parcial de di
en relacion con los adelantos parciales que deben efectuar los cajeros del efectivo

que tienen en custodia; cuando este exceda al millén de colones (¢1.000.000,00).

(proceso de contro  |)

2) Determinar |l a viabilidad de revisar | os supue
|l a Declaratoria de una Deuda como I ncobrabl eo.
obtenidos, es conveniente comunicar a los funcionarios encargados de la gestion

de cobro en las Unidades Sucursales Guadalupe, Central y Desamparados, la

forma de cémo aplicar esta normativa.

(proceso de control)

3) Aplicar las acciones que correspondan para determinar la viabilidad de

disponer de un documento que comprenda la normativa que se debe aplicar para
la gestibn de cobro de las campafias de liquidaciones, preliquidaciones y de

convenios de pago vencidos de 0 30 dias; definidas por la Direccion
Comercializacion

(proceso de control)
4) Aplicar las acciones necesarias para subsanar las s ituaciones indicadas en los
puntos a), b), ¢) y d) de esta observacién.

AREA ESTRATEGIA Y DESARROLLO DE NEGOCIOS

4.4.2 Proyectos empresariales: Proyecto Construccion de la Red Subterranea para la

Zona Industrial de Belén (ZIB ) (Pertenece al Plan de Trabajo 2017)
Procesos: Desarrollar la investigacion y ejecucion de proyectos empresariales . Subprocesos:
Administrar la investigacién y el desarrollo de proyectos empresariales. Actividad: Ejecucion

de proyectos empresariales . Alcance: Proyecto Sistema de Alimentacion Eléctrica Subterranea
(Zona Industrial Belén).
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Nota 1001 -0328 enviada el 28 de agosto de 2018
DIRIGIDO:  Direccion Estrategia y Desarrollo del Negocio

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacién de controles y acciones requeridas para evitar
gue se materialicen los riesgos derivados del subproceso Administrar la ejecucién de
proyectos empresariales; el cumplimiento del cronograma establecido para la ejecucion del
proyecto, el monitoreo de las disposiciones cont ractuales, las especificaciones técnicas de
los equipos a instalar, los equipos técnicos, eléctricos y mecdanicos que fueron instalados a

la fecha de ejecucion del estudio, la supervision que realiza el Area de Ejecuciéon de
Proyectos Empresariales sobre el avance del proyecto.

Normas de Control Interno para el sector Publico R -CO0-9-2009, normas: 1.1 Sistema de
control interno (SCI), 1.5 Responsabilidad de los funcionarios sobre el SCI, 2.5.2
Autorizacién y aprobacion, 3.1 Valoracion del riesgo, 4.1 Activida des de control, 4.4.1
Documentacion y registro de la gestion institucional, 4.5 Garantia de eficiencia y eficacia

de las operaciones, 4.5.1 Supervision constante, 4.5.2 Gestion de proyectos inciso c), 4.6
Cumplimiento del ordenamiento juridico y técnico, 5 .6 Calidad de la Informacioén.

Reglamento para los Procesos de Contratacion de las Empresas del Instituto Costarricense
de Electricidad del 14 de marzo del 2016, Articulo 4. Jerarquia de las Fuentes de Derecho,
incisos d) y f).

Cartel de la Contratacion Directa N° 2017PP -000040 -PROV del 20 de enero del 2017.
Servicio Llave en Mano para la Construccién de la Obra Civil en la Red Subterranea de la

Zona Industrial de Belén, Capitulo 1. Condiciones particulares, punto 13. Clausula penal y

multas.

Manual para la Planificacion y Administracion de Proyectos (Gerencia General diciembre
2016), puntos: 5.2.3.11 Control de Calidad, 5.1.3.2 Estudio técnico, 5.2.4 Monitoreo y
Control, 5.2.3.8 Control del Alcance, 5.2.3.12 Control de las comunicaciones, 5.2.3.14
Contro | de las adquisiciones.

Procedimiento Disefio y Supervision de un Estudio de Ingenieria para Distribucion
Subterranea (RGG -002 -2015y circular 2100  -0084 -2015), puntos: 6.14, 6.15, 6.16. Manual
para redes de distribucién eléctrica subterranea 19 9 34 5 kv. (ICE - CIEMI - CNFL julio 2006).

RECOMENDACION

(proceso de control)

El funcionario encargado de la administracion del contrato, debe llevar a cabo las

acciones correspondientes para aplicar la clausula penal y multas establecida en

el punto 13 del Cartel de la Contratacion Directa N° 2017PP -000040 -PROV por el
atraso en la ejecucién de la primera etapa del Proyecto Construccién de la Red

Subterranea para la Zona Industrial de Belén (ZIB), segun lo establece el

Reglamento para Procesos de Contratacion de las E mpresas del Instituto
Costarricense de Electricidad, Articulo 4. Jerarquia de las Fuentes de Derecho

citado en la observacion.
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1. 4.4.1 Proyectos Empresariales (Proyecto Construccion de la Red Subterranea para
la Zona Industrial Belén)

Procesos: Desarrollar la investigacion y ejecucion de proyectos empresariales . Subprocesos:
Administrar la investigacion y el desarrollo de proyectos empresariales. Actividad: Ejecucion
de proyectos empresariales . Alcance: Proyecto Sistema de Alimentacion Eléctrica Subterranea

(Zona Industrial Belén).

Nota 1001 -0612 enviada el 13 de diciembre de 2018
DIRIGIDO:  Direccion Estrategia y Desarrollo del Negocio

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar
gue se materialicen los riesgos derivados de la actividad: Ejecucién de proyectos
empresariales; el cumplimiento del cronograma establecido para la ejecuciéon de este

proyecto, los controles implementados para el monitoreo de la calidad y de las disposiciones
contractuales (aspectos técnicos), los equipos técnicos, eléctricos y mecéanicos que fueron
instalados, las especificaciones técnicas de los equipos a instalar, la supervisién que ejecuta

el Area de Ejecucion de Proyectos Empresarialesy los informes de avance sobre la ejecucién

de este proyecto.

CONCLUSION

El Area Ejecucion de Proyectos Empresariales, encargada de Administrar la ejecucion del
Proyecto Construccién de la Red Subterranea para la Zona Industrial Belén, ejecuté las
actividades de control indicadas en el informe y revisadas al 19 de noviembre de 2018 de
forma eficiente y eficaz, de acuerdo con la normativa técnica y juridica aplicable.

2.4.4.2 Proyectos Empresariales (Proyecto Reconstruccién de la Red de Distribucion
Eléctri ca Sector San José Norte - Oeste)

Procesos: Desarrollar  la investigacion y ejecucién de proyectos empresariales . Subprocesos:
Administrar la investigacion y el desarrollo de proyectos empresariales. Actividades: Ejecucién
de proyectos empresariales . Alcance: Proyecto  Reconstruccion de la Red de Distribucion
Eléctrica (Sector San José Norte i Oeste).

Nota 1001 -0613 enviada el 13 de diciembre de 2018
DIRIGIDO: Direccién Estrategia y Desarrollo del Negocio

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la implantacién de controles y acciones requeridas para evitar

gue se materialicen los riesgos derivados de la actividad: Ejecucién de proyectos
empresariales; el cumplimiento del cronograma establecido para la ejecucion de este
proyecto, los controles implementados para el monitoreo de la calidad y de las disposiciones
contractuales (aspectos técnicos), los equipos técnicos, eléctricos y mecéanicos que fueron
instalados, las especificaciones técnicas de los equipos a instalar, la supervisié n que ejecuta
el Area de Ejecucion de Proyectos Empresariales y los informes de avance sobre la ejecucion

de este proyecto.

CONCLUSION
El Area Ejecucion de Proyectos Empresariales, encargada de Administrar la ejecucion del
Proyecto Reconstruccion de la Red de Distribucién Eléctrica Sector San José Norte i Oeste,
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ejecuto las actividades de control indicadas en el informe y revisadas al 05 de diciembre de
2018 de forma eficiente y eficaz, de acuerdo con la normativa técnica y juridica aplicable.

ESTUDIOS EJECUTADOS CON INFORMES EN PROCESO DE REVISION
AREA ADMINISTRACION Y FINANZAS
1. 4.4.3 Desarrollo y mantenimiento de la Infraestructura Civil

Procesos: Desarrollar infraestructura civil y dar mantenimiento a las instalaciones.
Subprocesos: Mantenimiento de infraestructura y desarrollo de edificaciones. Actividades:
desarrollar la pre inversion, ejecucion de la inversién y las mejoras en infraestructura civil,
monitoreo a distancia de la construccién de proyectos, administracion de contratos
inspeccién y control del avance de las obras. Alcance: Area Servicios Generales

OBJETIVO

Analizar la gestibn administrativa y operativa de la planificacién, disefio, ejecucidn,
mantenimiento y supervision de las mejoras a las obras de infraestructura ¢ ivil, con el
propdsito de comprobar que se cumple con los mecanismos de control establecidos y se

ejecutan en forma eficiente, efectiva y econémica, de acuerdo con la normativa técnica y

juridica aplicable.

AREA GERENCIA
1. 4.5.1 Unidad Recuperaciény C ontrol de Pérdidas de Energia

Procesos: Realizar la gestién de pérdidas, elaborar estados financieros . Subprocesos: Gestion
de pérdidas, estado de resultados integrales. Actividades: Controlar pérdidas técnicas y no
técnicas, gastos de operacién - comercializacién . Alcance: Unidad Recuperacién y Control de
Pérdidas de Energia.

OBJETIVO

Evaluar la gestion administrativa, operativa y financiera en la Unidad de recuperacion y control

de pérdidas de energia, para determinar el logro de los objetivos desde su creacion y los
mecanismos establecidos para controlar el proceso de recuperacién de las pérdidas de energia,

con el propdsito de comprobar que se estan utilizando los recursos en forma eficiente, eficaz

y econdémica.

En resumen, de 17 servicios d e auditoria programados en el Plan de Trabajo 2018 para el Area
Auditoria Operativa , seis fueron concluidos en el primer semestre y 11 en el segundo semestre.
En este semestre se comunicaron los resultados de 15 estudios; dos estan en proceso de

revisién del informe y no hay estudios en proceso de ejecucion. Ademas, en este semestre se
comunico el resultado de un estudio ejecutado en el segundo semestre de 2017.
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A continuacién se presenta graficamente:

AUDITORIA OPERATIVA
I SEMESTRE 2018

® ESTUDIOS CONCLUIDOS
EN EL SEGUNDO
SEMESTRE 2018

® COMUNICADOS A LA
ADMINISTRACION

EN PROCESO DE
REVISION DE INFORMES

B EN PROCESO DE
EJECUCION

ESTUDIOS DE SEGUIMIENTO DE RECOMENDACIONES

Para determi nar la atenci 6n oportuna de los aspectos plante ados en las recom endaciones
incluidas en los informes remitidos en periodos anteriores a las dependencias
correspo ndientes, se efectué el seguim iento de los siguientes estudi os:

AREA COMERCIALIZAC 1 ON

1. 4.3.9 Facturacion y distribucion de facturas (Unidades Sucursal Escazu y Heredia)

Nota 1001 -0635 enviada el 21 de diciembre de 2018
DIRIGIDO: Direccion Comercializaciéon

RESULTADOS OBTENIDOS

De cinco recomendaciones formuladas, cuatro fueron atendidas y una esté en ese proceso.

RECOMENDACION

Gestionar mediante un tramite la actualizacion de los 19 medidores que se encuentran en

el Plantel Virilla, Anonos y Edificio Central como instalados en el SIPROCOM, con el
proposito de que éstos sean leidos para determinar el consumo real mensual y se genere

la factura; en atencién al articulo 40 de la Norma Técnica "Supervision de la
Comercializacion del Suministro Eléctrico en baja y media tensién" (AR -NT-SUCOM). Se
sugiere, establecer la coordinacién y seguimiento entre las dependencias encargadas para
controlar la instalacion de futuros medidores para la recarga de vehiculos eléctricos en los

planteles de la CNFL.
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SITUACION ACTUAL (EN PROCESO)

Las acciones que se aplicaran para atender los aspectos indicados en la
recomendacion, se encuentran en proceso de ejecucion.

COMENTARIO DE LA ADMINISTRACION

En correo electrénico del 06 -12 -18 el Asistente de la Direccién Comercializacién
manifesté lo siguiente:

AfiCon | a autorizaci-n del Sr. Ad8n Marchena L-p
y conforme a su correo con respecto al seguimiento del informe 1001 -00 87 -2018
AFacturaci-n y distribuci-n de facturaso |l e in

1-Para el cumplimiento de la recomendacion lo primero era tener las condiciones en el
sistema SIRPOCOM, para lo cual se realiz6 el mantenimiento respectivo.

2-Se debe capacitar a los  funcionarios de las Unidades de sucursales. (Capacitacion que
efectuard la Administracién del sistema y la que esta coordinando con las Jefaturas de
Sucursal).

3-La capacitacién se estard programando entre el 10 y 19 de diciembre.
4-Hasta cumplirconla  capacitacion el estado de estos medidores no se actualizan, ya que

esto implica revisarlos para cambiar su categorizacion en el sistema y poner el tipo de
instalaci-n en el SI PROCOMO.

2. 4.3.4 Atencién al cliente en ventanilla (Unidades Sucursal Guadalupe vy
Desamparados)

Nota 1001 -0636 enviada el 21 de diciembre de 2018
DIRIGIDO: Direccion Comercializacion

RESULTADOS OBTENIDOS

La recomendacion formulada, se encuentra en proceso de aplicacion.

RECOMENDACION

Tomar las acciones que correspondan para que el jefe de la Unidad Sucursal Desamparados,
coordine con la jefatura del Area Servicios Generales las medidas que se aplicaran para
subsanar los aspectos relacionados con la apertura de las puertas de los servicios
sanitarios; la altura que presentan los espejos instalados en los muebles del lavatorio; la

altura del mostrador de recepcion y de la caja rapida del Area Comercial de atencién al

cliente, en cumplimiento con las especifica ciones técnicas establecidas en el Reglamento
de la Ley 7600 sobre la Igualdad de Oportunidades para las Personas con Discapacidad,
articulos 114), 144) y 148).

SITUACION ACTUAL (EN PROCESO)

Las acciones para atender los aspectos indicados en la recomen dacién, se
encuentran en proceso de aplicacion.

COMENTARIO DE LA ADMINISTRACION

En correo electrénico del 27 -09 -2018 el Encargado del Proceso Arquitectura y
Desarrollo de Edificaciones manifesto lo siguiente:
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fé se realiz- wuna isenapasatrésiysemetenmnd b siguiende con respecto
a los incumplimientos:

A) Los lavatorios de servicios sanitarios de atencién al pablico no cumplen con la altura
establecida por Ley 7600 (actualmente tiene 0.87cm) y para poder realizar el ajuste es
necesario demoler el existente.

B) Las puertas de los servicios sanitarios de atencion al publico deben abrir hacia afuera,

sin embrago solamente uno de los servicios puede presentar una mejora para cumplir con

la condicion ya que la otra por la posicién frente a pasillo no se podria realizar el cambio de
direccion.

C) El mostrador de recepcion presenta 1.10m de altura y el mostrador de la caja rapida
tiene 1.16m los cuales no cumplen y la Unica solucion es realizar el cambio total de los
muebles, costo g ue es bastante alto segln nuestra experiencia.

Por la condicién de remodelacion reciente que presenta la Sucursal y las garantias vigentes
por parte de la empresa que finalizé las obras, de momento la Gnica opcién que se considera
es que la misma empresa gue realizé los trabajos sea la que cotice los cambios necesarios
y asi poder seguir conservando dichas garantias, por lo que estamos a la espera de que se
Nos presente |l as respectivas cotizacionesbo.

3. 4.3.6 Solicitudes de servicios monofasicos de medicién

Nota 1001 -0007 enviada el 10 de enero de 2019
DIRIGIDO: Direccion Comercializacion

RESULTADOS OBTENIDOS

De cinco recomendaciones formuladas, una fue atendida y cuatro se encuentran en ese
proceso.

RECOMENDACION

Las jefaturas del Area Técnica de las Unidades Sucursal Guadalupe, Desamparados y
Central, deben ejercer una supervision constante para que los funcionarios técnicos de

campo encargados de la ejecucion de los tramites por servicio nuevo, atiendan lo
establ ecido en l a Norma T®cnica HfASupervi si
acometidas el ®ANT-SUINALK articulpAR y 22; antes de llevar a cabo la
instalacion de los sistemas monofésicos de medicion.

SITUACION ACTUAL _ (EN PROCESO)

Las acciones para atender el aspecto solicitado en la recomendacion, se
encuentran en proceso de aplicacion.

COMENTARIO DE LA ADMINISTRACION

En correo electrénico del 10 -12 -18 la Jefatura de la Unidad Sucursal Heredia
manifesto lo siguiente:

fi . estaremos agendando el tema en nuestra proxima reunion de jefaturas técnicas para
revisar sus inquietudes y le estaremos respondiendo con la premura del caso..."
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RECOMENDACION

Realizar las acciones necesarias para que las jefaturas del Area Técnica de las Unidades
Sucursal Guadalupe, Desamparados y Central ejerzan la supervision constante sobre el uso

de los formularios vigentes que se utilizan en el proceso de instalacién de servicios
monofasicos de medicion, con el proposito de que se an utilizados de forma eficiente y
efectiva en atencién a las Normas de Control Interno para el Sector Publico y al
Procedimiento Ejecucion de tramites de servicio, punto: INSPECTOR CONTROL 6.10,
referenciadas.

SITUACION ACTUAL (EN PROCESO)

Mediante la revision de los documentos correspondientes (Formularios F -185
AContr ol de calidad e inspecci-n del gasto de
servicios el ®dtBi éReppoprfFe de visitao; referidos
uso de los formularios vigent es que se utilizan en el proceso de instalacién de

servicios monofasicos de medicion), se determiné que el aspecto planteado en la

recomendacion fue atendido por las Unidades Sucursal Guadalupe vy
Desamparad 0s. Las acciones que se aplicara n en la Unidad Sucursal Central, se
encuentran en proceso de aplicacion.

COMENTARIO DE LA ADMINISTRACION

En correo electrdnico del 09 -01 - 19, el Asistente de la Direccion Comercializacion
manifesto lo siguiente:

féDe acuerdo a 1033312018 en retirlion 5 efectuada se analizaron los puntos
referentes a este tema y se giraron las instrucciones respectivas (Cabe sefialar si no me
equivoco que el Jefe del Area Técnica de la Sucursal Central en su momento era el Sr.
Michael Miranda) por lo cual José Corella aduc e desconocimiento..."

RECOMENDACION

Realizar las acciones necesarias para que el Area Comercial de las Unidades Sucursal
Guadalupe, Desamparados y Central, dispongan de un formulario uniforme y oficial que
documente la entrega de las bases para la instalacién de los servicios monofasicos de
medicion, con el fin de controlar la recepcién de estas por parte del cliente.

SITUACION ACTUAL (EN PROCESO)

Las acciones para atender el aspecto solicitado en la recomendacion, se
encuentran en proceso de aplicacion.

COMENTARIO DE LA ADMINISTRACION

En correo electrénico del 18 -12 - 18, la Jefatura de la Sucursal Escazi manifesto lo
siguiente:
féYa | o hemos analizado en ese seno y la sit

Sucursales es que el volumen de bases que se entregan es muy poco. Por ejemplo en
promedio se hacen unos 200 servicios nuevos por mes en cada sucursal y el promedio de
base e ntregado es de 5 bases mensuales por Sucursal. Esto tiene una razén légica el
i ndicador de instalaci-n de servicios nuevoséd(
promedi o de ejecuci-n de servicios nuevos en B
tan to los clientes una vez que llegan a solicitar los servicios nuevos monoféasicos ya tienen

que tener listo la instalaciéon de la base y los otros accesorios de la acometida eléctrica.

Ademas a nivel de Siprocom cuando se hace un servicio nuevo hay un check p ara identificar
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si se entregé base o no. Vamos a retomar el tema en la préxima reunién de Jefes
Comerciales programada para el 07 de enero 2019 con el fin de ver la viabilidad del tema..."

RECOMENDACION
Tomar las acciones necesarias, para que las jefaturas del Area Comercial de las Unidades
Sucursal Guadalupe y Central, ejerzan una supervisién constante, para que los funcionarios
encargados de la entrega de las bases de medidor, indiquen en los tramites de servicios
nuevos si éstas fueron entregada s al cliente.

SITUACION ACTUAL (EN PROCESO)
Las acciones para atender los aspectos solicitados en la recomendacién, se
encuentran en proceso de aplicacién.

COMENTARIO DE LA ADMINISTRACION
En correo electrénico del 09 -01 -19, el Asistente de la Direccion Comercializacion
manifesto lo siguiente:

"...Con respecto a este punto, te indico que el Sr. Gustavo Godinez te hizo algunas
aclaraciones con respecto a que el volumen de entrega de base es muy bajo. Ademas que

el tema seria nuevamente llevado a la préxima reunién de Jefes Comerciales para dar
nuevamente las indicaciones respectivas sobre incluir la indicaciébn sobre la entrega de
bases en el sistema SIRPOCOM..."

AREA GENERACION DE LA ENERGIA

1. 4.1.2 Mantenimiento a plantas hidroeléctricas de generacion (Belén, El Encanto y
Rio Segundo)

Nota 1001 -0001 enviada el 08 de enero de 2019
DIRIGIDO:  Direccién Generacion de la Energia

RESULTADOS OBTENIDOS
Las dos recomendaciones que en el informe de seguimiento anterior se report6 en proceso
de aplicacién , una fue atendida y una continua en esa misma condicion.

RECOMENDACION
Los funcionarios encargados de las Plantas Hidroeléctricas Belén, El Encantoy R io Segundo,
deben ejecutar una supervisién constante y oportuna, que garantice el desempefio, la salud
y seguridad ocupacional del personal de las plantas, en cumplimiento con el Reglamento
de Salud y Seguridad Ocupacional, articulo 10 y la normativa refere nciada. Se sugiere,
aplicar y documentar las medidas preventivas que se estableceran para subsanar las
situaciones indicadas en el Anexo N° 1 de esta observacién.

SITUACION ACTUAL (EN PROCESO)
Las acciones para atender | as actitwviakhajess dey AR
|l a estabilizaci -no de | a Planta Hidroel ®ctrica
19 de diciembre de 2018 se encuentran en proceso de aplicacion debido a que el
plazo para atenderlas aln no ha vencido. Al respecto, el plazo para con cluir con la
actividad de AContratar |l os trabajosdo es febr
AEj ecutar | a estabilizaci-nd6 es abril 2019.
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Las acciones para atender |l as actividades corr ¢
por elemento finitoo y p&Eésborwnrl alcepresspondi e
esta Planta, también se encuentran en proceso de aplicacion.

COMENTARIO DE LA ADMINISTRACION

En correo electronico del 19 -12-18, la jefatura del Area Mejoras en
Infraestructura Civil de la Direccién Generacién de la Energia manifesté lo
siguiente:

ADe acuerdo a | o conversado por tel ®f ono, s e
disefios conceptuales que se adjuntaron para la contratacion 2018PP -000728 -2000000001,
la cual se debié declarar desierta, ya que no se recibieron ofertas para dicha contratacion
(€)

(é) es importante anotar que se trat-.- de real:.

un estudio de mercado con empresas que se dedican a este tipo de trabajos y lo indicado
por ellos es que debido a lo solicitado, la disponibilidad que tienen dichas empresas para
ejecutar los trabajos por los tiempos de Navidad y afio nuevo, los podriamos realizar hasta
enero del 2018. Y que esta fue la razon fundamental por la cual no participaron en el
concurso ante s descrito.

De acuerdo a lo anterior se planteara continuar con la contratacion para iniciar la ejecucion
de dichos trabajos en el mes de enero del 2019.

Como resultado de las evaluaciones realizadas, se determind que de 13 recomendaciones
formuladas, seis (46%) fueron cumplidas y siete (54%) se encuentran en proceso de
aplicacion, tal como se muestra en el siguiente grafico:

AUDITORIA OPERATIVA
ESTADO DE RECOMENDACIONES
Il SEMESTRE 2018
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A continuacién se presenta un resumen de la antigliedad de las recomendaciones que se
encuentran en proceso de aplicacion e n esta area:

RECOMENDACIONES EN PROCESO Y PENDIENTES
AL 31 -12-18
Nota N° Fecha D Cantidad il - Justificada
Encargada Proceso Pendiente

1001 -0087 | 07/03/2018 | D'reecion 1 1 - Si
Comercializacion

1001 -0228 | 08/06/2018 | Direecion 1 1 - Si
Comercializacion
Direccién

1001 -0581 | 15/12/2017 Generacion de la 1 1 - Si
Energia

1001 -0156 | 13/04/2018 | Direecion 4 4 - Si
Comercializacion
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3.3 AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACION
ESTUDIOS EJECUTADOS Y COMUNICADOS A LA ADMINISTRACION
AREA ESTRATEGIi A Y DESARROL LO DE NEGOCIOS

1.5.1.4 Mantener la Infraestructura de Tecnologias de Informacién y Comunicacion
(TIC) y Sistemas de Informacién: Administracion y Gestion Equipo de Cémputo y
Periféricos (Pc)

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacion y
comunicaciones . Subproceso: Mantener la Infraestructura de Tecnologias de Informacion y
Comunicacion (TIC) y Sistemas de Informacion. Actividad: Proceso Dotacion y Soporte a
Usuario. Alcance: Administracion y Gestion equipos de computo y periféricos (Pc).

Nota 1001 -0324 enviada el 28 agosto de 2018
DIRIGI DO: Direccién Administracion y Finanzas

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la dotacion, operacién y mantenimiento de la infraestructura de
tecnologias de informaciéon y comunicaciones sobre las actividades asociadas al Proceso
Dotacién y Soporte a Usuario; administracion y gestién del ciclo de vida de los equipos de
cémputo y periféricos; metodologia y mecanismos de control del inventario de activos;
adquisicion, seguridad, desempefio, configuracién y licencias de software; plan de
mantenimiento preventivo y correctivo del equipo, servicios prest ados por terceros y
administracion de desechos informaticos; gestion del cobro a funcionarios por dafios o

pérdida del equipo asignado, de acuerdo con lo que establece la normativa técnica y juridica

gue regula este proceso

Normas de Control Interno para el Sector Publico N -2-2009 -CO-DFOE, norma 1.2 Objetivos
del SCI; inciso c., 1.4 Responsabilidad de jerarca y los titulares subordinados sobre el SCI,

1.5 Responsabilidad de los funcionarios sobre el SCI; 4.1 Actividades de Control; incisos e.

y f., 4.2 Req uisitos de las actividades de control; 4.5 Garantia de eficiencia y eficacia de las
operaciones; 4.5.1 Supervision constante; 4.6 Cumplimiento del ordenamiento juridico y

técnico y 5.4 Gestion documental.

Normas para la emision, revision e implementacion de Directrices, Reglamentos, Instructivos
y Férmulas N 21 01/10/07 -CNFL, Capitulo Il Emisién y Revisién de documentos, Articulo 2
y Capitulo Ill, Articulo 8 . Responsabilidades, parrafo 5.

RECOMENDACION

(proceso de control)

Actual i zaManalal A par a l a Aplicaci :n de Deducci
aspectos de forma, descripcion detallada de las actividades asociadas a la

aplicacion de deducciones a funcionarios, montos a cobrar, tabla de deducciones y

plazos, para  mantenerlos actualizados d e acuerdo con las condiciones actuales y

costos de mercado.
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Nota 1001 -0329 enviada el 28 agosto de 2018
DIRIGI DO: Area de Infraestructura y Operacion de Servicios de Tl

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la dotacion, operacion y mantenimiento de la infraestructura de
tecnologias de informacién y comunicaciones sobre las actividades asociadas al Proceso
Dotacion y Soporte a Usuario (PDSU); administracién y gestién del ciclo de vida de los
equipos de computo y periféricos; metodo logia y mecanismos de control del inventario de
activos; adquisicion, seguridad, desempefio, configuracion y licencias de software; plan de
mantenimiento preventivo y correctivo del equipo, servicios prestados por terceros y
administracion de desechos infor maticos; gestion del cobro a funcionarios por dafios o
pérdida del equipo asignado, de acuerdo con lo que establece la normativa técnica y juridica

que regula este proceso

Normas de Control Interno para el Sector Publico R -C0-9-2009, normas inciso c. 1.2
Objetivos del SCI; 1. 4 Responsabilidad de jerarca y los titulares subordinados sobre el SCI,

1.5 Responsabilidad de los funcionarios sobre el SCI; 4.1 Actividades de Control; incisos b.,

c., d. y e. 4.2 Requisitos de las actividades de control; inciso c, dyg. 4.3.1 Relaciones para
la administracion de activos; 4.5 Garantia de eficiencia y eficacia de las operaciones; 4.5.1
Supervision Constante y 4.6 Cumplimiento del ordenamiento juridico y técnico.

Normas Técnicas para la Gestién y el Control de las T ecnologias de Informacion N -2-2007 -
CO-DFOE, normas: inciso b., 1.4.6 Seguridad en la implementacion y mantenimiento de

software e infraestructura tecnoldgica; 1.4.7 Continuidad de los servicios TI; 3.1
Consideraciones generales de la implementacion de TI; 3.3 Implementacién de
Infraestructura Tecnoldgica; incisos a., e., i., 4.2 Administracion y Operacion de la
Plataforma Tecnoldgica; 4.4 Atencion de requerimientos de los usuarios de TI.

Normas para la Implementacién de Programas Antivirus en Equipo de C omputo 04/06/2015 -
CNFL Adecuacion a nueva estructura RGG -002 -2015 y Circular 2100 -0084 -2015; Capitulo
I Normas; Articulo 1.

Reglamento para el Uso de Equipos de Cémputo y Programas Informéticos 13/03/2018 -
CNFL Capitulo Il. Deberes y Responsabilidades, A rticulo 3. Son deberes y responsabilidades

de la UTIC, inciso a., b., d. y g.; Articulo 4. Son responsabilidades de las jefaturas y
coordinadores de las dependencias, inciso e.

Politicas Estratégicas y Objetivos para la Gestiéon de Tecnologias de Informac i6n y
Comunicaciones 04/06/2015  -CNFL Adecuacion a nueva estructura RGG -002 -2015y Circular
2100 -0084 -2015 ; 1.5 Administracion de la Inversién; 3.4 Aseguramiento de la Continuidad

del Servicios; 3.9 Administracion de la Configuracion; 3.10 Administracion de Problemas e
incidentes; 3.13 Administracion de Operaciones; 4.1 Monitoreo de los procesos de TIC; 4.2

Evaluacion del Control;  punto 4. Objetivos para la Gestion de Tecnologias de Informacién y
Comunicaciones, Adquisicion e Implementacion

Politica de Atencidn para la Continuidad del Negocio 07/07/2015 -CNFL Adecuacion a nueva
estructura RGG -002 -2015y Circular 2100  -0084 -2015; inciso a. propdsito y ¢. Contenido.

Modelo COBIT 5, Proceso, BAI03.10 Mantener Soluciones y BAIO9 Gestionar los Act ivos,
Dominio: Construir, Adquirir e Implementar

Modelo ITIL V3, proceso 3.7. Gestidn de la Continuidad.
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RECOMENDACIONES

(proceso de control)

1) Establecer acciones para subsanar la situacion detallada sobre la distribucion

de los equipos de computo adquiridos en la compra No. 4938 del 12 de agosto de
2016, con el fin de ejercer la supervision constante para que se administre de

manera efectiva y eficiente la puesta en funcionamiento de los equipos, y atender

lo que establece la normativa que regula | a actividad. De acuerdo con los
resultados obtenidos, aplicar las acciones que correspondan.

(proceso de control)

2) Documentar la gestién y diagnostico que se realiza sobre los equipos de

computo reportados con dafios realizados por los usuarios responsables, con el
fin de validar y determinar la calidad, efectividad y eficiencia con que se ejecutan

las investigaciones. De acuerdo con los resultados obtenidos, tomar las acciones

gue correspondan de acuerdo con la normativa que regula la actividad.

(proceso de control)

3) Elaborar el plan operativo sobre el mantenimiento preventivo para los equipos

de cOmputo y periféricos, con el fin de garantizar de manera razonable la

eficiencia y eficacia de las operaciones en relacion con el tiempo, presupuest o,
requerimientos técnicos y necesidades del usuario

(proceso de control)

4) Establecer un plan de accién para gestionar los reportes de andlisis de datos

sobre los eventos de rendimiento que a nivel de hardware y software suministra

la herramienta AKaspersky Security Centero de | os eq
encuentran registradas y conectadas al dominio de la CNFL, con el fin de ejecutar

las actividades con base en una programacion eficiente y efectiva en relacion con

el tiempo, presupuesto, requeri mientos técnicos y necesidades de la CNFL.

(proceso de control)

5) Establecer acciones para subsanar la situacién detallada sobre la
administracion de las licencias de uso de software vigentes y autorizadas en la
CNFL , con el fin de ejercer la supervision constante del registro efectivo y eficiente

de éstas, y atender lo que establece la normativa que regula la actividad.

2.5.1.6. Mantener la Infraestructura de Tecnologias de Informacion y Comunicacién
(TIC)y Sistemas de Informacion (AC)

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacién y
comunicaciones. Subproceso: Mantener la Infraestructura de Tecnologias de Informacion y
Comunicacién (TIC) y Sistemas de Informacién. Act ividades: mantener sistemas de
informacion, operar y dar mantenimiento al sistema, dar soporte a aplicaciones. Alcance:

Ejecutar revisiones en tiempo real (auditoria continua del proceso de acceso Sistema
Presupuesto y Disefio de Estudios de Ingenieria (SIP REDI)
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Nota 1001 -0325 enviada el 28 agosto de 2018
DIRIGI DO: Area Administracién Sistemas Informacion Eléctrica

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con  la revision de la normativa y directrices que rigen el control de

acceso para el Sistema Presupuesto y Disefio de Estudios de Ingenieria (SIPREDI) ,
identificacion de las plataformas tecnoldgicas que lo soportan y la implementacion de las
herramientas para  monitorear el proceso de acceso y riesgos asociados a la actividad.

Normas de Control Interno para el Sector Pablico N -2-2009 - CO-DFOE, norma 1.2 Objetivos
del SCI; 1.4 Responsabilidad de jerarca y los titulares subordinados sobre el SCI; 4.1
Actividades d e Control; 4.2 Requisitos de las actividades de control; 4.4.1 Documentacion

y registro de la gestion institucional y 5.8 Control de sistemas de informacion.

Normas Técnicas para la Gestién y el Control de las Tecnologias de Informacion N -2-2007 -
CO-DFOE, inciso j., norma 1.4.5 Control de acceso; 1.4.6 Seguridad en la implementacion

y mantenimiento de software e infraestructura tecnoldgica e inciso f., 3.1. Consideraciones

generales de la implementacién de TI.

Normas para el Monitoreo de Bitacoras y Salidas de Informacion de los Sistemas de
Informacién 04/06/2015 Adecuacion a nueva estructura (RGG -002-2015y Circular 2100 -
0084 -2015), articulo 3, articulo 4, articulo 5, articulo 6 y articulo 7.

Politicas Estratégicas y Objetivos para la Gestion de Tecn ologias de Informacién y

Comunicaciones 04/06/2015 -CNFL Adecuacion a nueva estructura (RGG -002-2015 vy
Circular 2100 -0084 -2015), 3.5 Garan tizar la Seguridad Tecnolégica.

RECOMENDACIONES

(procesos de control)
1) Gestionar ante el Proceso Sistemas de Informacién Técnicos el disefio e

implementacién de reportes o bitdcoras de seguridad, para contar con
herramientas de control que permitan alertar a la administracion ante eventos de

seguridad como intentos de ingre S0 no autorizados, vencimiento de claves, entre

otros .

(procesos de control)

2) Establecer cuando se implementen los reportes o bitacoras de seguridad, un
plan de monitoreo con el fin de brindar un seguimiento oportuno a los eventos de
acceso al SIPREDI.

Nota 1001 -0350 enviada el 07 setiembre de 2018
DIRIGI DO: Unidad Tecnologias de Informacion y Comunicacién

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la revision de la normativa y directrices que rigen el control de
acceso para el Sistema Presupuesto y Disefio de Estudios de Ingenieria (SIPREDI),
identificacion de las plataformas tecnologicas que lo soportan y la implementacion de las
herramientas para monitorear el proceso de acceso y riesgos asociados a la actividad.

Normas de Con trol Interno para el Sector Publico N -2-2009 - CO-DFOE, norma 1.2 Objetivos
del SCI; 1.4 Responsabilidad de jerarca y los titulares subordinados sobre el SCI; 4.1
Actividades de Control; 4.2 Requisitos de las actividades de control; 4.4.1 Documentacién

y reg istro de la gestion institucional y 5.8 Control de sistemas de informacion.
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Normas Técnicas para la Gestidn y el Control de las Tecnologias de Informacion N -2-2007 -
CO-DFOE, inciso j., norma 1.4.5 Control de acceso; 1.4.6 Seguridad en la implementacion

y ma ntenimiento de software e infraestructura tecnoldgica e inciso f., 3.1. Consideraciones

generales de la implementacién de TI.

Normas para el Monitoreo de Bitacoras y Salidas de Informacion de los Sistemas de
Informacién 04/06/2015 Adecuacion a nueva estr uctura (RGG -002 -2015 y Circular 2100 -
0084 -2015), articulo 3, articulo 4, articulo 5, articulo 6 y articulo 7.

Politicas Estratégicas y Objetivos para la Gestion de Tecnologias de Informacién y
Comunicaciones 04/06/2015 -CNFL Adecuacion a nueva estructura (RGG -002-2015 y
Circular 2100 -0084 -2015), 3.5 Garantizar la Seguridad Tecnolégica.

RECOMENDACION

Establecer las acciones para subsanar la situacion detallada sobre el andlisis y

redisefio del formulario F -388 ASolicitud de inclusi-n o e
I nformaci -nd <con el fin de que s e ajuste a
Compaiiia.

3. 5.1.1. Operar la Infraestructura de Tecnologias de Informacion y Comunicacion

(TIC) y Sistemas de Informacion: Seguridad Logica de los activos de informacion

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacién y
comunicaciones . Subpr oceso: Operar la Infraestructura de Tecnologias de Informacion y
Comunicacioén (TIC) y Sistemas de Informacion. Actividades: Implementacion, operacion y
mantenimiento de la infraestructura de TIC. Alcance: Seguridad Ldgica de los activos de
informacion.

Nota 1001 -0374 enviada el 26 setiembre de 2018
DIRIGI DO: Gerencia General

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la seguridad logica en la operacion y mantenimiento de la
infraestructura de tecnologias de informacién y comunicaciones, sobre las actividades
asociadas a la gestion y documentacion; inventario de accesos légicos; accesos de red;
accesos de usuarios; accesos de servidores y aplicaciones; auditoria y gestion de
incidentes ; de acuerdo con lo que establece la normativa técnica y juridica que regula este
proceso .

Normas de Control Interno para el Sector Puablico N -2-2009 -CO-DFOE, norma 1.2 Objetivos
del SCI; inciso c., 1.4 Responsabilidad de jerarcay los titulares subordinados sobre el SCI;
1.5 Responsabilidad de los funcionarios sobre el SCI; 4.1 Actividades de Co ntrol; incisos e.
y f., 4.2 Requisitos de las actividades de control; 4.5 Garantia de eficiencia y eficacia de las
operaciones; 4.5.1 Supervisién constante; 4.6 Cumplimiento del ordenamiento juridico y

técnico, 5.4 Gestion documental y 5.8 Control de siste mas de informacién.

Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién (N -2-2007 -
CO-DFOE) (CGR): 1.4 Gestion de la seguridad de la informacioén; 1.4.2 Compromiso del

personal con la seguridad de la informacion, 1.4.5 Control de  acceso; 1.4.6 Seguridad en

la implementacién y mantenimiento de software e infraestructura tecnolégica.

Normas para la seguridad de las tecnologias de informacién 04/06/2015 -CNFL, Capitulo Il

Sobre el uso de las contrasefias, Articulo 9y 11.

70



Instructivo:  Configuracion y Politicas de Contrasefias de Active Directory 14/08/2018 -CNFL
Apartado 2. Instrucciones, punto 2.6 y Anexo No.1, punto 3 Definiciones.

Politicas Estratégicas y Objetivos para la Gestion de Tecnologias de Informacién y
Comunicaciones (CNFL) : 3.5 Garantizar la Seguridad Tecnoldgica.

INTE/ISO/IEC 27001:2014 (INTECO): 5.1.1 Politicas para la seguridad de la informacion;

6.1.1 Roles y responsabilidades de seguridad de la informacion; 6.2.1 Politica de dispositivo

moévil; 8.1.1 Inventario de activo s; 9.1.2 Acceso aredesy servicios de red; 9.4.1 Restriccion

de acceso a lainformaciéon ; 12.2.1 Controles contra el cédigo malicioso ; 12.6.1 Gestién de
vulnerabilidades técnicas ; 13.1.1 Controles de red ; 13.2.3 Mensajeria electrénica.

Nota: Se adjunta AN EXO N.1 como una referencia rapida visual del alcance evaluado en
esta oportunidad.

RECOMENDACIONES

(proceso de direccidn)
1) Definir y aprobar las Politicas de Seguridad de la Informacién en la CNFL. Se
sugiere utilizar para realizar esta actividad los siguientes aspectos:

a) Tomar como base lo que detalla la Norma INTE/ISO/IEC 27002:2016 sobre
materia de seguridad de la informacion.

b) Revisar lo procedente con respecto a la compatibilidad y sinergia en este tema,
con la normativa del ICE.

(proceso d e control)

2) Definir y asignar los roles y responsabilidades asociados a la gestion de
seguridad de la informacion en todos los niveles de gestion de la CNFL
Estratégico, Tactico y Operativo.

(proceso de control)
3) Elaborar un plan de trabajo para implementar de manera paulatina todas las

actividades que establece el AiMarco Gener al para | a Gesti -
I nformaci -nd6, a parte de | o requerido en | as r g
Se sugiere tomar en consi deracion los siguientes aspectos:

a) Tomar como base lo que detalla la Norma INTE/ISO/IEC 27002:2016.

b) Observar el Anexo No. 2, que define | os HAEI
Seguridad de |l a I nformaci- -nod.

c) Revisar, vincular y ajustar; en funciéon de la Politica definida en la

recomendacion No.l, toda la normativa de Seguridad de la Informacion
relacionada.

(proceso de control)

4) Analizar mantener centralizada la gestibn sobre la administracién de las
actividades de |l a herrami ent fcadadenlsspentoslkdy@de i de n
la parte #2 del Anexo N°3 adjunto y distribuir y asignar la responsabilidad de la

gestién de administracion de las actividades 4, 5 y 6 del anexo en referencia entre

los diferentes Procesos de la UTIC, para el oportuno con trol y monitoreo de la
seguridad de los diferentes recursos de TIC: Equipos de Red, Servidores y
Aplicaciones, Servicios, PCs, entre otros
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(proceso de control)
5) Establecer acciones para realizar los ajustes pertinentes en la configuracion de

las cuentas del fAActive Directoryo referidas en &
se concluya que se puede permitir |l a excepci-n
debe ser debidamente justificada y documentada, asi como las tareas de

monitoreo que se realicen, co n el fin de que la administracion del dominio se

ejecute de manera efectiva y se de garantia razonable que se crea conciencia
sobre la gestién de la seguridad de la informacion.

4. 5.1.2. Dotar soluciones informaticas al negocio: Proyecto Modernizacion
Administracion Financiera (PMAF)

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacion y
comunicaciones. Subproceso: Dotar Soluciones Informaticas al Negocio. Actividad:
Administracion de Proyectos. Alcance: Proyecto Modernizaciéon Administracién Financiera
(PMAF).

Nota 1001 -0540 enviada el 10 octubre de 2018
DIRIGI DO: Gerencia General

COMUNICACION
Mediante nota 1001 -0359 del 11 de setiembre de 2018, se comunicé a la Gerencia General
el inicio de la fase de planificacién de la Auditoria Tecnologias de Informacion y

Comunicacion (ATIC), sobre: ADot ar soluciones i nform8tica
Modern izacibn Administracion Financiera - P MA F )Gomo resultado de la finalizacion de
esta fase, se determiné que el Proyecto PMAF en el Grupo ICE en sesién N°06 -18 del Comité

de Gobierno del PMAF del 23 de agosto de 2018 se toma como acuerdo que se realice una
suspension del contrato por espacio de tres meses, aspecto que se comunica en nota PMAF -
0042 del 09 de octubre de 2018. Por lo tanto, se considera no oportuno continuar con el

estudio y se trasladara para el Plan de Trabajo del 2019.

5.5.1.3. Mantener laInfraestructura de Tecnologias de Informacién y Comunicacion
(TIC) y Sistemas de Informacion

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacion y

comunicaciones . Subproceso: Mantener la Infraestructura de Tecnologia s de Informacion y
Comunicacion (TIC) y Sistemas de Informacion. Actividades: mantener sistemas de
informacion, operar y dar mantenimiento al sistema, dar soporte a aplicaciones . Alcance:

Sistema Presupuesto y Disefio de Estudios de Ingenieria (SIPREDI).

Nota 1001 -0634 enviada el 20 Diciembre de 2018
DIRIGI DO: Direccion Distribucion de Energia

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la revisiéon de la normativa y directrices que rigen la gestion
administrativa y operativa del mantenimiento y soporte al Sistema Presupuesto y Disefio

de Estudios de Ingenieria (SIPREDI), en relacion con: la normativa vigente,
docu mentacion de los sistemas, conservacion de la informacion, integridad de los datos,

seguridad de acceso, contrataciones de servicios a terceros, administracion de interfaces y
continuidad de las operaciones que atiende el sistema; con forme lo establece la Ley N°
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9048 "Reforma de la Seccion VI, Delitos Informaticos y Conexos, del Titulo VII del Codigo
Penal" Gaceta N° 214 martes 6 de noviembre del 2012, Seccion VI Delitos informaticos
y conexos, Articulo 230 Suplantacion de identidad.

Normas de Contro | Interno para el Sector publico (N -2-2009 -CO-DFOE): inciso c. 1.2
Obijetivos del SCI; 1.4 Responsabilidad de jerarca y los titulares subordinados sobre el SCI;
1.5 Responsabilidad de los funcionarios sobre el SCI; 2.1 Ambiente de Control. 2.4

Idoneidad del personal, 2.5.1 Delegacion de funciones, 2.5.4 Rotacién de labores, 4.1.
Actividades de control, inciso e 4.2 Requisitos de las actividades de control, 4.4.1
Documentacion y registro de la gestion Institucional; 4.5 Garantia de eficiencia y eficacia

de las operaciones; 4.5.1 Supervisién constante; 4.6 Cumplimiento del ordenamiento

juridico y técnico; 5.3 Armonizacién de los sistemas de informacion con los objetivos; 5.4
Gestién documental; 5.8 Control de sistemas de informacion y 5.9 Tecnologias de

inform acion.

Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién (N -2-2007 -
CO-DFOE): 1.2 Gestion de la calidad; 1.4.2 Compromiso del personal con la seguridad de
lainformacion, inciso fy j del 1.4.5 Control de acceso, 1.4.7 Continu idad del Servicio, inciso

c y f, 3.1 Consideraciones generales de la implementacion TI, inciso a y b, 4.2
Administracion y operacién de la plataforma tecnoldgica , 4.3 Administracion de los Datos

y 4.4 Atencién de requerimientos de los usuarios de TI.

Normas para la Seguridad de las Tecnologias de Informacién, 04/06/2015, Adecuacion a
nueva estructura (RGG-002 -2015 y Circular 2100 -0084 -2015), Capitulo Il Sobre el uso
de las contrasefias, articulo 13.

Directriz para el cumplimiento de responsabilidades entre la Unidad de Tecnologias de
Informacién y Comunicacién y los Administradores de Sistemas de Informacion
11/10/2018 -CNFL Carta 2810 -0017 -2018; punto: 1. Propésito, 2. Definiciones y 5.
Compendio de r esponsabilidades generales de los administradores de los sistemas de
informacion, item 2.

Politicas Estratég icas y Objetivos para la Gestion de Tecnologias de Informacion vy
Comunicaciones 04/06/2015 -CNFL Adecuacién a nueva estructura (RGG-002-2015 y
Circular 2100 -0084 -2015); 2.4 Desarrollo de normas y procedimientos, 3.4 Aseguramiento

de la continuidad del servicio, 3.5 Garantizar la seguridad tecnoldgica, 3.7 Educacion y
capacitacion usuarios, 3.8 Apoyo y asistencia a los clientes de TIC, 3.11 Admini stracion de
los datosy 3.13 Administracion de Operaciones

Modelo COBIT 5, Proceso, AP0O01.02 Establecer Roles y Responsabilidades, Dominio:
Alinear, Planificar y Organizar, Objetivo de control 01 Gestionar el marco de gestion de TI,
proceso BAI05.04 Util izar y compartir el conocimiento, Dominio: Construir, Adquirir e
Implementar y proceso DSSO05 Gestionar Servicios de Seguridad, DSS05.04 Gestionar la
identidad del usuario y el acceso Idgico, punto 7, Dominio: Entrega, Servicio y Soporte.

RECOMENDACIONES

(proceso de direccién)

1) Designar formalmente el administrador del SIPREDI y a la persona que lo
sustituya en su ausencia y comunicarles las funciones y responsabilidades, con el

fin de dar garantia razonable sobre la operacion continua y uso efectivo de
sistema, y apoyar la transferencia del conocimiento.
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(proceso de direccién)

2) ldentificar las debilidades de conocimiento que tienen tanto el administrador
titular del SIPREDI como el sustituto en los temas sobre funcionalidad, operacién
y administracion del sistema, asi como de los procesos que son atendidos por este
y lanormat iva que los regula.

(proceso de direccién)

3) Realizar la gestion para capacitar a los administradores del SIPREDI segun las

debilidades de conocimiento identificadas, con el fin de promover habilidades y
destrezas del personal, uso efectivo de las tecno logias, riesgos 'y
responsabilidades asociadas a los servicios que se ofrecen.

(proceso de control)

4) Revisar las cuentas de usuarios definidas en el SIPREDI, eliminar las de uso

comuln y crear individuales, en atencién a lo que establece la Normas Técnicas
para la Gestion y el Control de las Tecnologias de informacion, 1.4.5 Control de
acceso y Normas para la Seguridad de las Tecnologias de Informacién, capitulo

lIl sobre el uso de las contrasefas, articulo 13, y promover el compromiso del

personal con la seguridad de la informacién.

(proceso de control)

5) Solicitar a los administradores del SIPREDI para que no se eliminen los codigos

de los usuarios que dejan de utilizar el SIPREDI, con el fin de que se pueda realizar

un adecuado y period ico seguimiento al acceso, descripcion y asignacion de
responsabilidades sobre los us uarios que utilizan el sistema.

6.5.1.5. Mantener la Infraestructura de Tecnologias de Informacion y Comunicacién
(TIC) y Sistemas de Informacion

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacion y
comunicaciones. Subproceso: Mantener la Infraestructura de Tecnologias de Informacion y
Comunicacién (TIC) y Sistemas de Informacidon. Actividades: mantener sistemas de
informac io6n, operar y dar mantenimiento al sistema, dar soporte a aplicaciones. Alcance:
Sistema Geogréfico Eléctrico (SIGEL) y Sistema Administracion y Automatizacion de la
Distribucion (SAAD).

Nota 1001 -0625 enviada el 18 Diciembre de 2018
DIRIGI DO: Direccién Distribucion de Energia

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la gestion administrativa y operativa del mantenimiento y soporte

al Sistema Geogréfico Eléctrico (SIGEL) y Sistema Administracion y Automatizacién de la
Distribucion (SAAD), en relacion con los procesos Gestion de la administracion, normativa
vigente, documentacion de los sistemas, conservacion de la informacion, integridad de los
datos, seguridad de acceso, contrataciones de servicios a terceros, administracion de
interfaces y continuidad de las operaciones que atienden

Normas de Control Interno para el Sector publico (N -2-2009 -CO-DFOE), inciso c. 1.2
Obijetivos del SCI; 1.4 Responsabilidad de jerarca y los titulares subordinados sobre el SCI;

1.5 Responsabilidad de los funci  onarios sobre el SCI; 4.1. Actividades de control; inciso c.

4.2 Requisitos de las actividades de control; inciso b. y c. 4.3.1 Regulaciones para la
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administracion de activos; 4.4.1 Documentacion y registro de la gestion Institucional; 4.5
Garantia de efic iencia y eficacia de las operaciones, 4.5.1 Supervision constante; 4.6
Cumplimiento del ordenamiento juridico y técnico; 5.1 Sistemas de Informacion; 5.2
Flexibilidad de los sistemas de informacion; 5.4 Gestion documental; 5.6 Calidad de la
Informacién,5. 6.1 Confiabilidad, 5.6.2 Oportunidad, 5.6.3 Utilidad; 5.8 Control de Sistemas
de Informacién y 5.9 Tecnologias de informacién.

Ley No. 6683 de Derechos de Autor y Derechos Conexos emitida por la Asamblea

Legislativa, Capitulo I. Obras Protegidas y definic iones, Articulo 4, inciso j y fi; Articulo 6 y
7.
Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion (N -2-2007 -

CO-DFOE), 1.2 Gestion de la calidad; 1.4 Gestion de la seguridad de la informacion; inciso
b. 1.4.6 Seguridad de la implementacién y mantenimiento de software en la infraestructura
tecnoldgica; inciso d., e. y f. 1.4.5 Control de acceso; 1.4.7 Continuidad del Servicio; 1.7
Cumplimiento de obligaciones relacionadas con la gestion de TI; 2.3 Infraestructura
tecnolégica; i nciso a., e., g. y i. 3.1 Consideraciones generales de la implementacién Tl
inciso a. 3.3 Implementacion de la Infraestructura tecnoldgica; inciso d. 4.2 Administracién

y operacion de la plataforma tecnoldgica y 4.3 Administracion de datos.

Normas para la Seguridad de las Tecnologias de Informacion, cédigo 2801 -N02,
04/06/2015 -CNFL Adecuacién a nueva estructura (RGG -002 -2015 y Circular 2100 -0084 -
2015); capitulo acceso a los sistemas de informacién.

Politicas Estratégicas y Objetivos para | a Gestion de Tecnologias de Informacion y
Comunicaciones. (Cédigo: 0000 PO 06), inciso a. Propodsito; apartado Adquisicion e
Implementacion, c. Contenido; punto 1.2 Arquitectura de la Informacién, 2.2 Adquisicion y
Mantenimiento de Software, 2.4 Desarrollo de Normas y Procedimientos, 2.5 Instalacion y
acreditacion de Tecnologias y 3.11 Administracién de Datos. Reglamento para el uso de
equipo de computo y programas informéticos, Capitulo 1l Uso de los Programas
Informéaticos y del Equipo de Cémputo, articulo s6y7.

Directriz para el cumplimiento de responsabilidades entre la Unidad de Tecnologias de
Informacién y Comunicacién y los Administradores de Sistemas de Informacion
11/10/2018 - CNFL Carta 2810 -0017 -2018; punto 1. Propdsito y punto 5 Compendio de
res ponsabilidades generales de los administradores de los sistemas de informacion, item 3.

RECOMENDACIONES

(proceso de control)

1) Actualizar el manual operativo de los sistemas SIGEL y SAAD, con el fin de

garantizar razonablemente la operacién continua y uso efectivo de los sistemas
de informacion.

(proceso de control)

2) Establecer en la tabla circuitos de la base de datos del SIGEL la relacién de
integridad referencial con la tabla subestaciones, con el fin de garantizar de
manera razonable la integridad y confiabilidad de los datos que suministra el
SIGEL a través de sus interfaces.

(proceso de control)

3) Definir un estandar de datos de nombres por cada elemento de la red eléctrica

y las excepciones, con el fin de minimizar las inconsistencia s de informacién en la
estructura de datos.

75




(proceso de control)

4) Establecer un control en el proceso de registro de datos que valide y restrinja
el ingreso segun el elemento de la red a incorporar y estandar de datos definido,
con el propésito de garantizar de manera razonable la integridad de los datos.

(proceso de control)

5) Coordinar con la UTIC, como ente rector de las tecnologias de informacién en

la CNFL la autorizacion de uso de la licencia TOAD, con el fin de satisfacer de
manera oportuna todas las actividades relacionadas con la administracién de la
Base de Datos del SIGEL.

(proceso de control)

6) Gestionar que se adquiera otra licencia del TOAD para atender estas
responsabilidades, en caso de que el numero de licencias autorizadas para el
TOAD sobrepase el limite contratado por la CNFL, o establecer acciones para

realizar el andlisis formal de otras herramientas que le permitan ejecutar las

mismas funciones que el software en detalle.

(proceso de control)

7) Evaluar la utilizacion de u na herramienta en el sistema SAAD que permita la
generacion de reportes de las cuentas de usuarios, o analizar desarrollar scripts

con un lenguaje que soporte la interrogacion de los objetos de una estructura de

AActive Directoryo, con eYVrespdldarlad revisiomesperddicas a r
gue se ejecutan sobre la gestién y administracién esas cuentas.

7. 5.1.7. Operar la Infraestructura de Tecnologias de Informacion y Comunicacion
(TIC) y Sistemas de Informacion

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacion y
comunicaciones. Subproceso: Operar la Infraestructura de Tecnologias de Informacion y
Comunicacién (TIC) y Sistemas de Informacion. Actividades: Operar la Infraestructura de
Tecnologias de Informacion y Comunicacion (TIC) . Alcance: Area Infraestructura - Proceso
Servicios de Conectividad de Red de Infocomunicaciones (Red de Fibra Optica Pasiva ).

Nota 1001 -0600 enviada el 06 Diciembre de 2018
DIRIGI DO: Area Infocomunicaciones

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la gestion de pruebas de calidad, y su documentacién, en el
proceso de dotacion y soporte de la infraestructura de red de fibra 6ptica pasiva; de acuerdo
con lo que establece la normativa técnica y juridica que regula es te proceso.

Normas de Control Interno para el Sector publico (N -2-2009 -CO-DFOE): inciso c. 1.2
Objetivos del SCI; 1.4 Responsabilidad de jerarca y los titulares subordinados sobre el SCI;

1.5 Responsabilidad de los funcionarios sobre el SCI; 1.9 Vinculaci 6n del SCI con la calidad;
4.4.1 Documentacion y registro de la gestion Institucional; 4.4.2 Formularios uniformes;

4.5 Garantia de eficiencia y eficacia de las operaciones y 4.5.1 Supervision constante.

Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion (N -2-2007 -
CO-DFOE): 1.2 Gestién de la calidad; inciso b. 1.4.6 Seguridad de la implementacién y
mantenimiento de software en la infraestructura tecnolégica; 1.4.7 Continuidad del
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Servicio, 4.2 Administracion y operacion de la pl ataforma tecnolégica y 4.6 Administracion
de servicios prestados por terceros.

Politicas Estratégicas y Objetivos para la Gestion de Tecnologias de Informacién y
Comunicaciones. (Cédigo: 0000 PO 06): inciso a. propoésito; apartado Adquisicién e
Implementac i6n; 2.4 Desarrollo de Normas y Procedimientos; 2.5 Instalacién y acreditacién
de Tecnologias; 3.9 Administracion de la Configuracién.

Asociacion de Fibra Optica (FOA): Capitulo 7. Documentacion del Proyecto.

Unién Internacional de Telecomunicaciones (IT U): Recomendacion UIT  -TL.51

RECOMENDACION

(proceso de control)

Implementar las actividades formales de documentacion y registro de los datos

gue se generan de las pruebas de cumplimiento y aceptacion de los segmentos de
red de fibra Optica instalados, con el fin de dar garantia razonable que las tareas
asociadas a la implementacién de los enlaces de FOP se ejecutan con la calidad
requerida.

Se sugiere considerar par Anextoas Pefuedtass del

Abe e

contiene los diferentes tipos de pruebas gue se realizan sobre el tema en d etalle.

En resumen, de siete servicios de auditoria programados en el Plan Anual de Trabajo de 2018

para el Area Auditoria de Tecnologia de Informacion y Comunicacion , dos f ueron concluidos

en el primer semestre y cinco en este semestre.

En este semestre se comunicaron los resultados de los siete estudios programados; no hay
estudios en proceso de revision de informes, ni en proceso de ejecucion.

A continuacién se presenta  graficamente:

AUDITORIA TIC
Il SEMESTRE 2018

B ESTUDIOS CONCLUIDOS EN
EL SEGUNDO SEMESTRE

H COMUNICADOS A LA
ADMINISTRACION

EN PROCESO DE REVISION
DE INFORMES

B EN PROCESO DE
EJECUCION

e




ESTUDIOS DE SEGUIMIENTO DE RECOMENDACIONES

Para determi nar la atenci 6n oportuna de los aspectos plante ados en las recom endaciones
incluidas en los informes remitidos en periodos anteriores a las dependencias
correspo ndientes, se efectué el seguim iento de los siguientes estudi os:

AREA ESTRATEGIA Y DESARROLLO DE NEGOCIOS

1. 5.1.2 Mantenimiento de Sistemas Automatizados de Informacién (CIC) (CALL)

Nota 1001 -0626 en viada el18de diciembre de 2018
DI RIGIDO: Gerencia General

RESULTADOS OBTENIDOS

Las tres recomendaciones que en el informe de seguimiento anterior se report6 que estaban
pendientes de aplicar, se encuentran en proceso de aplicacion.

RECOMENDACION
Determinar la viabilidad y conveniencia de realizar la actualizacion del Sistema CIC con las
nuevas versiones existentes, con el propésito de atender la clausula G) Garantia y Soporte
Técnico, punto 57, 61 y 62 del cartel de la Contrataciéon Directa N° 2015 PP-000136 -ALIC
del 17 -11-15.

Se sugiere que para realizar la evaluacion respectiva, se participe al area Usuaria del ACALL
en la revision detallada de la nueva funcionalidad que se incluye en cada una de las
versiones.

SITUACION ACTUAL (EN PROCESO)

La Jefatura de la Unidad de Mercadeo y Gestién del Cliente (UMGC), en correo del
14-12-1 8, suministr - d Apalisiv ede tNew HFeatures (Sistema CIC
DATANET) 0 como p ar t accidnesefecdusdas paraatender lo solicitado sobre
determinar la viabilidad y conveniencia de realizar la actualizacion del

Sistema CIC con las nuevas versiones existentes. Sin embargo, alun esta en

proceso la definicion de la fecha de migracién, instalaciéon de las actualizaciones

y capacitacion respectiva, por lo que la recomend acion se encuentra en proceso
de aplicacién.

RECOMENDACIONES

1. Coordinar con la Jefatura del PSARI quién es el que Administra el Contrato sobre el

Soporte y Mantenimiento del Aplicativo CIC del ACALL para definir acciones con el Proveedor

del CIC con el propésito de brindar al Usuario final de la Aplicacion y a los Técnicos de la
UTIC que soportan la Infraestructura; la transferencia de conocimientos sobre la vinculacion

que existe entre la Infraestructura de Comunicacién del ACal l C éartstractua de la
Base de Datos que lo soporta y los Reportes pre -establec idosdel A" Mot or de Rdelp
Aplicativo.

2. Realizar una revision integral sobre las oportunidades de mejora sobre la calidad de los
datos de los reportes pre  -establecidos, recopilacion y andlisis consistentes de los datos; y
calidad de la informacié  n de los informes de gestién gue se elaboran en el ACALL.
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SITUACION ACTUAL DE LAS DOS RECOMENDACIONES (EN PROCESO)

La Jefatura de UMGC, en correo del 14 -12 -18, suministré informacién de las
acciones establecidas para llevar a cabo la transferencia de conocimientos a los

usuarios y técnicos del CIC. Sin embargo, ain no se ha concluido el andlisis sobre

las caracteristicas del sistema (CIC) aspecto requerido para orientar la

capacitaciéon vy larevision integral de las oportunidades de mejora sobre la calidad

de los datos de los reportes pre - establecidos, recopilacion y analisis consistentes
de los datos; y calidad de la informacion de los informes de gestién que se
elaboran en el ACALL, po r lo que las recomendaciones se encuentran en proceso
de aplicacién.

COMENTARIO DE LA ADMINISTRACION PARA LAS TRES RECOMENDACIONES

El 11 -12 -18 se solicit6 la Jefatura de la UMGC la justificacién de la no atencién de
la recomendacién y en correo del 14 -12 -18 la Jefatura de la UMGC indico:

fi élatrasoenla ejecucidn de las tareas se debe a la participacion de las partes interesadas
en el Proyecto de Facturacion Electronica, el cual tenia prioridad para cumplir con lo
sefialado por el Ministerio de Hacienda.

No obstante | a Jefatura de la UMGC sefial6 en correo en detalle que se estiman atender en
el primer cuatrimestre del 2019.

De acuerdo con las actividades que se han realizado y las que faltan segln evidencias
remitidas, se determina un porcentaj e de avance estimado del 30% .. .. 0

2. 5.1.5. Mantener la Infraestructura de TIC: Proceso Servicios de conectividad de
Red de Infocomunicaciones

Nota 1001 -0624 en viadael 18 de Diciembre de 2018
DI RIGIDO: Unidad Tecnologias de Informacion y Comunicacion

RESULTADOS OBTENIDOS

Las cinco recomendaciones que en el informe de seguimiento anterior se reporté que
estaban pendientes de aplicar, una fue atendida, dos estan en proceso de aplicacion y dos
contintan pendientes.

RECOMENDACION

Gestionar la incorporacion de los estandares de arquitectura del cableado de red en el

document o fiEst&8ndares de Infraestructurabo, con
referencia para la planificaciéon e implementacion de la infraestructura de red qu e atiende
el PSCRI.

SITUACION ACTUAL (EN PROCESO)

La jefatura del Area Infocomunicaciones (Al), en correo del 04 -12 - 18, suministré
evidencia de la incorporacion en el documento "Estandares de Infraestructura”

los estandares de cableado de red. Sin emba rgo, el documento esta en proceso de
revision y oficializacion. La Jefatura del Al en correo en detalle reporta un avance

de cumplimiento de un 60%. La fecha para cumplir con lo pendiente es el 31 de

enero de 2019 bajo la responsabilidad de los sefiores Ern esto Ramos y William
Alvarado.
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RECOMENDACION

Gestionar el método formal para la aplicacion de las pruebas durante la instalacién de
cableado de la red, y las que se realizan de manera periddica, con el fin de garantizar
razonablemente que la  implementacién de éstas se ejecuta con calidad. Es conveniente,
que una vez elaborado el documento, oficializarlo mediante las instancias que
correspondan.

SITUACION ACTUAL (PENDIENTE)

La Jefatura del Al administraciébn no suministrd evidencia de la ela boracién
método formal para la aplicacién de las pruebas durante la instalacion de cableado

de la red. La Jefatura del Al en correo en detalle indicé que la fecha para cumplir

con lo recomendado es el 31 de enero de 2019 bajo la responsabilidad de los

sefio res Ernesto Ramos y William Alvarado.

RECOMENDACION

La AMatriz de Recursos de TI C-lgf@dninrcacioaes,intogorada c c
en el Plan de Continuidad de servicios de TIC, no contiene un apartado para la atencion de
contingencias en el  cableado de red.

SITUACION ACTUAL (PENDIENTE)

La administracion no suministrd evidencia de incorporacién en el documento
fiMatriz de Recursos de TIC 20170 un apartado ¢
atencién de contingencias en el cableado de red.

La Jefatura del Al, en correo del 04 -12 -18 indic6 que la fecha para cumplir con lo
recomendado es la segunda semana de febrero de 2019, bajo la responsabilidad
de los sefores Ernesto Ramos y William Alvarado.

RECOMENDACION

Analizar la conveniencia de de finir, implantar, verificar y perfeccionar la valoracion del
riesgo especifico sobre la infraestructura de cableado de red de infocomunicaciones que se
ejecuta a nivel interno y externo en el PSCRI, que permita establecer acciones a seguir
para mitigar el nivel de del riesgo asociado a la gestion y administracion de esta actividad.

SITUACION ACTUAL (EN PROCESO)

La jefatura del Al, en correo electronico del 04 -12 -18, suministrd el documento
AiBit8&cora || sesi-n taller val or acbDotarnOpera...pdfi e sog
donde se evidencia la participacion en taller para la valoracion de riesgos. Sin

embargo, aun no se ha identificado los riesgos especificos a la infraestructura de

cableado de red de infocomunicaciones. La Jefatura del Al en correo e n detalle
reporta un avance de cumplimiento de un 30%. La fecha para cumplir con lo

pendiente es el 20 de febrero 2019 bajo la responsabilidad de los sefiores Ernesto

Ramos y William Alvarado.

COMENTARIO DE LA ADMINISTRACION PARA LAS CUATRO RECOMENDACIONE S
El 28 -11 -18 se solicitd a la Jefatura del Al la justificacion de la no atencion de las
recomendaciones y en correo del 04 -12 -18 indico:

fié aln no se ha finalizado debido que el personal del proceso se ha enfocado en cumplir

con las metas de desempefio. Adicionalmente el movimiento de huelga generé atrasos en

trabajos que ahora han tenido que atenderse en paralelo con la ejecucién de las inici ativas
de inversién, las cuales tienen cronogramas muy ajustados para lograr gestionar los pagos
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con el presupuesto asignado en el 2018 y evitar la subejecucién con el impacto que esto
significa a nivel de tarifas. ... 0.

Asimismo, la Jefatura del Al en cor reo en detalle indica que la fecha para cumplir con lo
pendiente es entre enero a febrero 2019, bajo la responsabilidad de los sefiores Ernesto
Ramos y William Alvarado.

3. 5.1.4 Dotar de Sistemas de Informacién: Aplicaciones en Agencia Virtual

Nota 1001 - 0614 enviada el14de Diciembre de 2018
DI RIGIDO: Unidad de Mercadeo y Gestion del Cliente

RESULTADOS OBTENIDOS
La recomendacion que en el informe de seguimi ento an terior se reportd en proceso de
aplicacion, continda en esa condicién.

RECOMENDACION
Analizar en el mercado las versiones de software que a través de la mensajeria instantanea
de AWhat sAppd, emulan una versi-n empresarial;
operativos para aprovechar la opcién que la herramienta ofrece de conectar méa s de dos
agentes concurrentes en la atencién de consultas y tramites de los clientes; para mejorar
los tiempos de atencion de consultas.

Se detalla; como ejemplo, empresas que ofrecen este tipo de servicio; tales como: (Byom!
Conecta (http://www.byomit.c om/), WhatsAppalertas (http://whatsappalertas.com/) y
HelloUmi (https://helloumi.com/es/)).

SITUACION ACTUAL (EN PROCESO)

La Jefatura  Unidad Mercadeo y Gestion del Cliente (UMGC) en correo del 13 -12 -
18 suministra las acciones que se ejecutaron asociadas a | analisis y resultado de

la investigaci-n sobre |l as versiones del soft
diciembre del 2018 se han efectuado para dotar el recurso adicional al Area de

Atencion Virtual (AAV) para mejorar la atencién de las funciones asociadas al
servicio que se brinda a trav®s de | a mensajer
embargo, la Jefatura de la UMGC sefial6 la adjudicacién se postergd para el

segundo trimestre del 2019 asi como el traslado de los recursos al AAV. El
porcentaje d e avance reportado por la Jefatura de la IMGC en el correo detallado
a la fecha del seguimiento es de aproximadamente 60%.

COMENTARIO DE LA ADMINISTRACION
El11 -12 -18 se solicité ala Jefatura Unidad Mercadeo y Gestion del Cliente (UMGC)
la justificacion de la no atencion de la recomendacion y en correo del 13 de
diciembre la Jefatura de la UMGC indico respectivamente:

féque por asuntos de restricci-n presupuestari a
de los oferentes sobre la  contratacion de tercerizacion del servicio 1026 la cual ofreceria el
servicio de chat para multiples agentes, la adjudicaciéon se posterg6 al segundo trimestre
del 2019 asi como el traslado de los recursos para el AAV. EIl porcentaje de avance
reportado por la Jefatura de la IMGC en el correo detallado a la fecha del seguimiento es
de aproxi madamente 60%. ..0.
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4. 5.1.4 Dotar de Sistemas de Informacién: Aplicaciones en Agencia Virtual

Nota 1001 -0608 en viadael 13 de Diciembre de 2018
DI RIGIDO : Unidad Tecnologias de Informaciéon y Comunicacion

RESULTADOS OBTENIDOS

La recomendacion que en el informe de seguimi ento an terior se reporté pendiente, fue
atendida.

5.5 .1.1 Mantener la Infraestructura Tecnologias de Informacion y Comunicaciones
(servidores)

Nota 1001 -0627 enviadael19de Diciembrede 2018
DI RIGIDO: Unidad Tecnologias de Informacion y Comunicacion

RESULTADOS OBTENIDOS

Las tres recomendaciones que en el informe de seguimiento anterior se reportaron dos en
proceso de aplicaciéon y una pendiente, continlan en esa misma condicion.

RECOMENDACION

Analizar el proceso de cambio para validar que se atiende como un conjunto ordenado de
normas y procedimientos, que regulen el funcionamiento que integra todos los elementos
que conlleva una gestion de cambio para los servicios que brinda la UTIC.

Se sugiere considerar para estos efectos, lo que detalla la ANor mas t®cnicas
y el control de las Tecnologias de Informacion (N -2-2007 -CO-DF OE) o ; as?
recomendado por las sanas practicas, COBIT, 1ISO 20000, ITIL, entre otros.

SITUACION ACTUAL (EN PROCESO)

La jefatura de la UTIC, en correo electrénico del 30 -11 -18, suministré el
documento ABit&8cora.pdfdo donde se evidencia | a
parte de las jefaturas de la UTIC para analizar la propuesta para establecer la

gestibn de cambios a nivel de UTIC. Sin embargo, el plan de accién para la
implementacion de la gestion del cambio ain no se ha elaborado. La jefatura de

la UTIC en correo mencionado reporta un avan ce de cumplimiento de un 2%. La
fecha para cumplir con lo pendiente es el 30 de setiembre 2019 bajo la
responsabilidad de Jefatura de Unidad y Jefaturas de Area de la UTIC.

RECOMENDACION

Analizar la posibilidad de inclusion del analisis de comportamiento por tipos de incidentes,
problemas presentados y registro de causas en los reportes generados para la
administracion de incidentes, que permitan efectuar el estudio de tendencias e
identificacion de patrones de asuntos recurrent es o ineficiencias, para proporcionar
informacidn sobre la mejora continua.

Se sugiere se considere para este fin, | o soli
y el Control de las Tecnologias de Informacion (N -2-2007 -CO-D F O E )yoel marco teéric o
especializado COBIT 5, ISO 20000, ITIL, entre otros.
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SITUACION ACTUAL (EN PROCESO)

La Jefatura de la UTIC, en correo electrénico del 23 -11-18, suministré el
documento Al NFORME GESTION UTIC (MODELO). XLSX
creaciéon de un modelo para la elaboracion de los informes de gestién. Sin

embargo, en correo del 30 -11-18indica  que esta pendiente: ié |l a constr
sitio donde se gestionara la emision de los informes de UTIC, generacion del mecanismo

para atencién de eventos de forma oficial e implementacién de alertas utilizando
herramientas automatizadas en servicios criti c 0o s é Bn. el mismo correo la jefatura

reporta un avance de cumplimiento de esta recomendacion de un 50%. La fecha

para cumplir con lo pendiente es el 29 de marzo 2019 bajo la responsabilidad de

Jefatura de Unidad y Jefaturas de Area de la UTIC.

RECOMENDA CION

Gestionar cuando proceda la oficializacion de los documentos que se utilizan para
administrar la gestion del servicio, de cambios y de incidentes ante el Proceso Analisis
Administrativo; una vez atendidas las recomendaciones incluidas en este informe y
relacionadas con estos temas.

SITUACION ACTUAL (PENDIENTE)

La Jefatura de la UTIC, en correo electronico del 23 -11 - 18, suministré a manera
de ejemplo de oficializaci-n el document o WADi
responsabilidades entre la UTIC y l os Administradores. docx?o.

correo del 30  -11 -18 indica que es el Unico documento que se ha oficializado, por
lo que a la fecha del seguimiento la Jefatura de la UTIC no reporta avance de
cumplimiento y sefiala que la recomendacién no se ha at endido debido a que:

iféSe gestionar8, (cuando proceda) Il a oficializ
administrar la gestion del servicio, de cambios y de incidentes ante el Proceso Andlisis
Administrativo, con forme se vayan atendiendo las act ividades del cronograma. 0

Asimismo la Jefatura de la UTIC en correo mencionado indica que la fecha para
cumplir con lo pendiente es el 30 de setiembre 2019.

COMENTARIO DE LA ADMINISTRACION PARA LAS TRES RECOMENDACIONES

En correo del 19 -11 -18 se solicitd a la Jefatura de la UTIC lajustificaciéon de la no
atencién de las recomendaciones por lo que en correo del 23 -11-18y 30 -11-18
indica:

Con relacion a la Gestién de cambios detalla: ..

oé el pl an de acci-n par a | a delcgmbieaireno gehacelaborad d e
la implementacion de las acciones inicia en junio de 2019 y finaliza en setiembre de 2019,
por | o que |l a recomendaci-n est8 en proceso de
féest8§& pendiente: fié | a construcci - -n desién deilosi
informes de UTIC, generacién del mecanismo para atenciéon de eventos de forma oficial e
i mpl ementaci -n de alertas wutilizando herramient

y con el tema de gestion documental se indica:

iféSe gestionar8, (cuando proceda) Il a oficializ
administrar la gestion del servicio, de cambios y de incidentes ante el Proceso Analisis
Administrativo, con forme se vayan atendiendo las actividades del cronogram a . fiEste plan
|l o estaremos retomando durante el segundo semes
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En el mismo correo la jefatura reporta un avance de cumplimiento de las recomendaciones
de un 2%, 0% y 50% respectivamente. La fecha para cumplir con lo pendiente es el 29 de
marzo 2019 al 30 de setiembre, bajo la responsabilidad de Jefatura de Unidad y Jefaturas
de Area de la UTIC.

6. 5.1.3 Mantenimiento  sistemas de informacién: Portal Empresarial
(Intranet/Internet)

Nota 1001 -0619 enviada el 17 de Diciembre de 2018
DI RIGIDO: Unidad de Mercadeo y Gestion del Cliente

RESULTADOS OBTENIDOS

Las seis reco mendaciones formuladas , cinco fueron atendidas y una se encuentra en
proceso de aplicacion.

RECOMENDACION

Gestionar programas de educacién y capacitaciéon dirigidos a los usuarios finales y al
personal operativo de soporte del AAV, que promueva el uso efectivo de las tecnologias,

riesgos y responsabilidades asociadas a los servicios que se ofrecen en el Portal Empresarial

(Sitios: Intranet/Internet), cumpliendo con la n ormativa referenciada.

SITUACION ACTUAL (EN PROCESO)

La Jefatura del AAV en la nota 4006 -035, 4006 -093 del27 -04-18y 28 -09-18, vy
en correo electrénico del 13 -12 -18 suministro las gestiones efectuadas ante el
Proceso de Capacitacién de la Unidad de Talento Humano (UTH), para llevar a

cabo los programas de educacién y capacitacion dirigidos a los usuarios finales y
al personal operativo de soporte del AAV; sin embargo, a la fecha del seguimiento
los aspectos solicitados en la recomendacién estan en pr oceso de ejecucion.

COMENTARIO DE LA ADMINISTRACION

fi &ncorreodel 13 -12-18laJefaturade la AAV detalla que el plazo para validar las acciones
establecidas por el Proceso de Capacitacion de la UTH para atender la solicitud de
capacitacién efectuada por AAVV es enero 2019.

Asimismo, segun las actividades realizadas por la administracién y evidencias remitidas, se
determina un porcentaje de avance estimado del 10% €0.
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Como resultado de las evaluaciones realizadas, se determind que de 19 recomendaciones
formuladas, siete (37%) fueron cumplidas, nueve (47%) se encuentran en proceso de
aplicacion y tres (16%) estan pendientes de atender, tal como se muestra en el siguiente
gréfico:

AUDITORIA TIC
ESTADO DE RECOMENDACIONES
Il SEMESTRE 2018

Asimismo, a continuacion se presenta un resumen de la antigiiedad de las recomendaciones
gue se encuentran en proceso y pendientes de aplicacion:

RECOMENDACIONES EN PROCESO Y PENDIENTES
AL 31 -12-18
Dependencia . Estado -
E[r)lcargada Cantidad Proceso Pendientes Justificada
Unidad
Tecnologias de
Informacion y
Comunicacién
Area Atencion

1001 -0549 11/12/2017 Virtual 1 1 0 Si

1001 -0579 | 15/12/2017 Direccion de 3 3 0 Si
Comercializacién
Unidad
Tecnologias de
Informacién y
Comunicacion
Unidad Mercadeo
1001 -0169 20/04/2018 y Gestion del 1 1 0 Si

Cliente

Nota N° Fecha

1001 -0169 28/04/2017

1001 -0085 07/03/2018
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3.4 AUDITORIA ESTUDIOS ESPECIALES Y ATENCION DE DENUNCIAS
ESTUDIOS EJECUTADOS Y COMUNICADOS A LA ADMINISTRACION

AREA ADMINISTRATIVA

1. 6.1.1 Aplicacion de la Metodologia Tarifaria

Actividad. Metodologia Tarifaria Ordinaria para el Servicio de Distribucién de Energia Eléctrica.
Alcance: Aplicacion de la metodologia tarifaria.

Nota 1001 -089 enviada el 30 de noviembre de 2018
DIRIGIDO:  Area Tarifas

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados de la gestién administrativa y operativa que realiza la Unidad de

Tarifas y Normativa Regulatoria, asi como el Area Tarifas, en relacion con la presentacion

de la solicitud del estudio tarifario ordinario del Servicio de Distribucién d e Energia
correspondiente al periodo 2017 -2018, ante la Autoridad Reguladora de los Servicios
Puablicos (ARESEP), valorando el cumplimiento de la normativa que regula esta actividad y

las acciones efectuadas con respecto al seguimiento aplicado para cumplir en tiempo y
forma con los requisitos solicitados por el ente contralor.

Normas de Control Interno para el Sector Publico R -C0O-9-2009, normas: 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 4.1 Actividades de

control; 4.4 Exig encia de confiabilidad y oportunidad de la informacion; 4.4.1
Documentacion y registro de la gestion documental; 4.5 Garantia de eficiencia y eficacia de

las operaciones; 4.6 Cumplimiento del ordenamiento juridico y técnico; 5.1 Sistemas de
informacion; 5.4 Gestion Documental; 5.6 Calidad de la Informacion.

Resoluci -n -Z2®RID d&89 27 de julio de 20150 emitid
los Servicios Publicos.

CONCLUSION

El estudio no generd recomendaciones al auditado, debido a que de los resultado obtenidos
se concluye que la Unidad de Tarifas y Normativa Regulatoria, asi como el Area Tarifas,
encargadas de la gestion administrativa en la centralizaciéon de la documentacién requerida

para la presentacion de la solicitud de aumen to tarifario ordinario del Servicio de
Distribucion de Energia correspondiente al periodo 2017 -2018, disponen de actividades de
control que se ejecutan en forma eficiente, eficaz y econémica, de acuerdo con la normativa

técnica y juridica aplicable.

2. 6.1.2 Accidentes de la Flotilla Vehicular

Proceso: Servicios institucionales. Subproceso: Flotilla vehicular. Actividad: Accidentes con
vehiculos de la Compafiia. Alcance: Vehiculos involucrados en accidentes de transito.
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Nota 1001 -0544 enviada el 11 de octubre de 2018
DIRIGIDO:  Area Transportes y Taller

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con los accidentes de la flotilla vehicular; tales como colisiones contra

terceros y choques contra objetos fijos. Ademas, se reviso el cobro a los funcionarios de CNFL

por el dafio causado a las unidades de la Compaiiia, se analiz6 la d ocumentacién que debe
formar parte del expediente que genera el formulario F -540 Aviso de accidente de transito.
También se verificd el cumplimiento de requisitos para la presentacion del aviso de accidente.

Normas de Control Interno para el Sector Publi co R-CO0-9-2009, 1.5 Responsabilidad de los
funcionarios sobre el SCI, 1.7 Rendicion de cuentas sobre el SCI, 4.1 Actividades de control,

4.4.1 Documentacion y registro de la gestion institucional, 4.5 Garantia de eficienciay eficacia

de las operaciones, 4 .6 Cumplimiento del ordenamiento juridico y técnico, 4.5.1 Supervisién
constante y 5.6 Calidad de la informacion.

Reglamento para la organizacién, uso, control y mantenimiento de los vehiculos, Art. 30.,
emitido el 19 de octubre de 2015.

Reglamento Interior de Trabajo, Articulo 44 inciso d., del 06 de setiembre de 1971.

Procedimiento Reporte de accidentes de transito Responsabilidades, Art. 6.2 inciso c), Art.
6.8, Art. 6.9 inciso a).e  mitido el 21 de junio de 2011.

RECOMENDACIONES

(procesos de control)

1) Incorporar en los expedientes de los accidentes ocurridos en los vehiculos
ndmeros 134, 396, 661, 450 y 560, la documentacion faltante; proceder a enviar a

la AJE y al ASG la informacién de los vehiculos N° 661 y 560 correspondiente a los
accidentes ocu rridos el 23 de enero de 2017 y 17 de abril de 2017,
respectivamente; y valorar efectuar una revisién general que permita determinar

la existencia de casos similares a los indicados, con el propdsito de aplicar las
medidas que correspondan.

(procesos de  control)

2) Implementar las acciones necesarias que garanticen mantener en los
expedientes de los accidentes, toda la informaciéon y que la misma sea enviada
puntualmente a la AJE y a la ASG, segun corresponda. Asimismo, supervisar
oportuna y efectivamente dicha labor, para cumplir con lo que establece la
normativa citada.

(procesos de control)

3) Aplicar la supervision requerida para que la Encargada elabore informes que
contengan informacién relacionada con los dafios ocasionados al vehiculo, la fecha
de reparacion y de envio a la AJE, el costo y las personas involucradas, el estado
de los accidentes de transito que requieren proceso judicial, asi como de los
choques que han tenido las unidades contra objetos fijos.

(procesos de control)

4) Efectuar el seguimiento requerido para que los informes citados en la
recomendacién anterior sean revisados por la Encargada en forma semestral, con

el propésito de que las dependencias encargadas de gestionar el cobro de los costos
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de las reparaciones, los realice op ortunamente e informe a la jefatura del ATT las
acciones realizadas.

(procesos de control)

5) Establecer las medidas de control necesarias que garanticen que los conductores
cumplan con las disposiciones que les indica el ATT, para cuando realizan las
de claraciones ante los Juzgados de Transito.

(procesos de control)

6) Girar instrucciones por escrito a la Encargada, para que implemente los
mecanismos de control que permitan cumplir con lo establecido en el articulo 29

del Reglamento, relacionado con lo s accidente ocurridos contras objetos fijos y
cuando el conductor es declarado culpable por los juzgados de transito, asi como

analizar la posibilidad de efectuar una revision general que permita determinar los

accidentes a los que actualmente se le pueda aplicar la normativa citada. De
acuerdo con los resultados obtenidos, aplicar las medidas que correspondan.

(procesos de control)

7) Analizar la viabilidad de incorporar en el Reglamento, el cobro de los costos de

la reparacion de los vehiculos de la CNFL, adicional al pago del porcentaje del
deducible estipulado en la Convencién Colectiva de Trabajo, cuando los
conductores son declarados culpables por los Juzgados de Transito de haber
ocasionado el accidente.

3.6.1.4 Programa Etico Institucional

Actividad: Etica en la gestion Institucional. Alcance: Guia Técnica para el desarrollo de
auditorias de la ética DFOE  -098 -24/03/2009 -CGR.

Nota 1001 -0583 enviada el 22 de noviembre de 2018
DIRIGIDO: Unidad Talento Humano

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con el Programa Etico Institucional; tales como evaluacion del marco
institucional y el modelo de madurez sobre la ética organizacional.

Normas de Control Interno para el Sector Publico R -C0-9-2009, Normas: 1.1 Sistema de
control interno; 1.2 Objetivos del SCI incisos a, b, c y d; 1.4 Responsabilidad del jerarca y

los titulares subordinados sobre el SCI incisos a, b, d y f; 1.5 Responsabilidad de los
funcionarios sobre el SCI; 2.1 Ambiente de control incisos a, b y ¢; 2.3 Fortaleci miento de la
ética institucional; 4.2 Requisitos de las actividades de control; 4.4.1 Documentacion y

registro de la gestién institucional; 4.5.1 Supervision constante; 6.3.2 Autoevaluacion

periddica del SCI.

Ley General de Control Interno N° 8292 del 31 -07-2002, Articulos 10 Responsabilidad por el
sistema de control interno; 13 Ambiente de control, inciso a) y 17 Seguimiento del sistema
de control interno.

Politica Etica de la Compariia Nacional de Fuerzay Luz, S.A. de enero 2018. Codigo de Etica
y Cond ucta del 03 -05-2018 .
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Guia Técnica para el desarrollo de auditorias de la ética, GT -01-2008 de la Contraloria
General de la Republica.

RECOMENDACIONES

(procesos de control)

1) Analizar la posibilidad de que la Comisién utilice como referencia las guias para
entrevistas que se encuentran disponibles en la Guia Técnica para el desarrollo de

auditorias de la ética, que se ubica en la pagina de la CGR, las cuales se utilizan

para obtener informacion de los diferentes funcionarios sobre el conocimiento yla
opinién que tienen con respecto a la ética institucional que se esta implementando

en la CNFL. De acuerdo con los resultados obtenidos, aplicar las medidas que

correspondan

(procesos de control)

2) Considerar la viabilidad de solicitar a la Asesoria Juridica Empresarial o la
entidad que corresponda, el asesoramiento que les permita obtener la informacion

sobre la resolucion de casos por conductas antiéticas en que incurren los empleados

y que han originado la aplicacion de medidas disciplinarias, con el propdsito de que
la Comision aplique las acciones correspondientes para mejorar la cultura ética de

los funcionarios de la CNFL.

(procesos de control)

3) Solicitar a la Unidad Sistemas de Gestion y Planificacion Empresarial, enviar a la

a la Comisién los resultados obtenidos en relacion con las preguntas que el
cuestionario electronico contiene en materia de ética, con el propdsito de obtener

la retroalimentacion gue le permita aplicar las acciones correspondientes para
mejorar la cultura ética de los funcionarios de la CNFL, cuando corresponda

(procesos de control)

4) Establecer la viabilidad de aplicar el seguimiento respectivo, para que cuando se
concluya con la divulgacion del Cédigo de ética y conducta actualizado, se obtenga
la declaratoria de los funcionarios de la CNFL.

(procesos de control)

5) Analizar la posibilidad de implementar los mecanismos de control necesarios,
para que los clientes puedan efectuar declaraciones sobre el conocimiento de
conducta ética que tienen para efectuar ope raciones con la CNFL.

(procesos de control)

6) Aplicar el seguimiento requerido para que la Comisién continde con el proceso

de coordinacién con la Unidad Sistemas de Gestion y Planificacién Empresarial, para

que se realice la evaluacién e identificacién de riesgos asociados a la ética en los
sistemas de mayor sensibilidad en la CNFL.

(procesos de control)

7) Proceder a juramentar a todos los miembros de la comisién que a la fecha de

este estudio no lo han hecho, asi como gestionar su participacion en e | Taller de
Induccién para Comisiones. Ademas, deben implementar los mecanismos de control

para cumplir con lo que establece la norma 4.5.1 citada; de tal forma se evite este

tipo de situaciones en el futuro.
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4.6.1.6 Gestion y administracion Presupuestaria

Proceso: Gestion y administracion de los recursos financieros. Subproceso: Administrar
recursos financieros. Alcance: Elaboracion y ejecucion del presupuesto institucional.

Nota 1001 -0557 enviada el 29 de octubre de 2018
DIRIGIDO:  Area Presupuesto

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la Gestién y Administracion Presupuestaria en las Areas Servicios
Generales y Ejecucion de Proyectos Empresariales; el uso del formulario F -222 Informe de
Avance Fisico de los proyectos contra el reporte de gasto del SACP -Presupues to; andlisis de
la justificacion de las partidas presupuestadas; el detalle de las solicitudes SIACO de bienes

y servicios presupuestados; el suficiente contenido presupuestario de aquellas erogaciones
importantes; el cumplimiento de los requisitos que est ablece el Reglamento para la
formulacion de presupuestos extraordinarios y aprobacion de modificaciones presupuestarias

de octubre de 2017.

Normas de Control Interno para el Sector Publico R -C0-9-2009, normas: 1.4 Responsabilidad
del jerarcay los titulares subordinados sobre el SCI; 4.1 Actividades de control; 4.4 Exigencia
de confiabilidad y oportunidad de la informacion; 4.4.1 Documentacion y registro de la

gestion documental; 4.5 Garantia de eficiencia y eficacia de las operaciones; 4.6
Cumplimiento del ordenamiento juridico y técnico; 5.1 Sistemas de informacién; 5.4 Gestién
Documental; 5.6 Calidad de la Informacion.

Normas Técnicas sobr e Presupuesto Publico (N -1-2012 -DC-DFOE, Resolucion DC -24-2012
del 27 de febrero de 2012).

Reglamento para la Formulacion de Presupuestos Extraordinarios y Aprobacién de
Modificaciones Presupuestarias, emitido el 09 de Octubre de 2017 y aprobado por el C onsejo
de Administracion, sesion Ordinaria N°2432, celebrada el martes 29 de agosto de 2017.

Procedimiento Modificaciones Presupuestarias, emitido el 24 de julio de 2018.

CONCLUSION

El estudio no generé recomendaciones al auditado, debido a que de los resultado s obtenidos
se concluye que el Area Presupuesto, encargada de la gestion y administracion
presupuestaria de la CNFL, dispone de actividades de control que se ejecutan en forma

eficiente, eficaz y econémica, de acuerdo con la normativa técnicay ju ridica aplicable.

5. 6.1.7 Contratacién, lluminaciéon Navidefia del Paseo Colén

Proceso: Aprovisionar bienes y servicios. Subprocesos: Contratar bienes y servicios;
administrar servicios contratados. Actividad: Contratacion de bienes y servicios.

Nota 1001 -0609 enviada el 13 de diciembre de 2018
DIRIGIDO: Gerente General
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PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con el proceso de las contrataciones a las empresas Sociedad Andnima
Cowat, Productel ESM S.Ay Dislumbra Internacional S.A en lailuminacién navidefia del Paseo
Coloén, pagos realizados por los servicios de instalacion y desinstalacion de los equipos de
iluminacion y préstamo de gruas al contratista.

Convenio de otorgamiento de concesién de la Municipalidad de San Jos® a | a
Naci onal de Fuerza y Luz, S.A. 0 para |l a presta
cantén de San José (Convenio) del 16 -06 - 2008, clausula segunda y novena.

Reglamento para los procesos de contratacion de las empresas de | ICE del 14 -03-2016,

articulo 48 inciso j.

Reglamento de salud y seguridad ocupacional para la ejecucién de las obras o servicios por
empresas contratistas, articulos N°1, 4,5, 9, 11y 14.

RECOMENDACIONES

(procesos de control)

Realizar las  gestiones necesarias, para evitar que en lo sucesivo se presente este
tipo de situaciones; de tal forma que se cumpla con el ordenamiento juridico y
técnico, asi como lo que establecen las Normas de Control Interno para el Sector
Publico (N°R - CO-9-2009).

6. 6.1.8 Aplicacion del Pliego Tarifario

Proceso: Gestién de la comercializacion. Subproceso: Facturar. Actividades: Administrar,
actualizar y aplicar el pliego tarifario. Alcance: Proceso Administracion del Sistema SIPROCOM.

Nota 1001 -0347 enviada el 06 de setiembre de 2018
DIRIGIDO: Direccion Comercializacion

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la actualizacion y aplicacion de las tarifas en el Sistema SIPROCOM
mediante el probador de tarifas de dicho sistema, segln pliego tarifario aprobado por la
Autoridad Regulatoria de los Servicios Publicos (ARESEP), publicado el 21 de diciembre de
2017 en el Diario Oficial La Gaceta, Alcance N° 309 que rige a partir del 01 de enero de 2018,

el cual se ubica en el sitio oficial de la CNFL en la Internet.

Normas de Control Interno para el Sector Publico R -C0-9-2009, Normas: 1.4 Respo  nsabilidad
del jerarca y los titulares subordinados sobre el SCl incisos a, b, d, c y f; 1.5 Responsabilidad

de los funcionarios sobre el SCI; 2.5.2 Autorizacion y aprobacion; inciso e., 4.2 Requisitos de

las actividades de control; 4.4.1 Documentaciéon y r egistro de la gestion institucional; 4.5.1
Supervision constante; 5.6 Calidad de la informacién; 5.6.1 Confiabilidad, 5.6.2 Oportunidad,

5.6.3 Utilidad y 6.1 Seguimiento del SCI.

Procedimiento: Actualizacion de Tarifas Eléctricas en SIPROCOM, actualizacion de
dependencias el 11 de setiembre de 2015 y adecuado a la nueva estructura mediante RGG -
002 -2015 y circular 2100 -0084 -2015.
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RECOMENDACIONES

(procesos de control)

1) Elaborar informes por escrito de las actividades relacionadas con la aplicacion
del pliego tarifario en el Sistema SIPROCOM vy definir la periodicidad con que se
deben preparar y enviar a la Direccion Comercializacion y a la Unidad Tarifas y
Normativa Re  gulatoria, para disponer de informacion relacionada con este proceso.

(procesos de control)

2) Coordinar con Analisis Administrativo, la inclusion en el apartado
Responsabilidades del fAJefe de Proceso Administr
Procedi mi ent o: fiActualizaci-n de Tarifas EI ®ctr
sefialado en la recomendacién anterior con el fin de actualizar este documento.

Nota 1001 -0008 enviadael 14 de enero de 201 9
DIRIGIDO: Direccion Comercializaciéon

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la actualizacion de las tarifas en el Sistema SIPROCOM (mddulo
probador de tarifas y facturaciones emitidas), asi como en el Sitio Web de la CNFL.

Normas de control interno para el sector publico R -CO-9-2009 Normas: 1.4 Responsabilidad
del jerarca y los titulares subordinados sobre el SCI incisos a., b, d.,, c. y f; 15
Responsabilidad de los funcionarios sobre el SCI; 2.5.2 Autorizaciéon y aprobacion; 4.4.1
Documentacion y registro de la gestion ins titucional; 4.5.1 Supervisién constante; 5.6 Calidad

de la informacién; 5.6.1 Confiabilidad, 5.6.2 Oportunidad, 5.6.3 Utilidad y 6.1 Seguimiento

del SCI.

Pliego tarifario aprobado por la ARESEP y publicado en el diario oficial la Gaceta, alcance N°

167 del 21 -09-2018 que rige a partir del 01 -10-2018. Procedimiento actualizacién de tarifas
eléctri cas en SIPROCOM del 11  -09-2015.

CONCLUSION

El estudio no generé recomendaciones al auditado, debido a que de los resultados obtenidos
se concluye que el encargado del Proceso Administracion del Sistema SIPROCOM realiz6
adecuadamente el ajuste de las tarifas por consumo eléctrico aprobadas por la ARESEP a

partir del 01 -10-2018 en el probador de tarifas, asi como en las facturaciones emitidas y en

el Sitio W eb de la CNFL.

7.6.1.10 Declaraciones juradas de bienes Servicios

Proceso: Desarrollo y Fortalecimiento del Recurso Humano. Subproceso: Atender
planteamientos. Alcance: Declaraciones juradas.

Nota 1001 -0582 enviada el 22 de noviembre de 2018
DIRIGIDO: Unidad Talento Humano
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PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con declaraciones Juradas de bienes; tales como funcionarios
obligados a declarar su situacion patrimonial, presentacion de la declaracion inicial, anual y

final, deber de informar sobre funcionarios sujetos a la declaraciéon jurada y s anciones
administrativas.

Normas de Control Interno para el Sector Publico R -C0-9-2009, Normas: 1.1 Sistema de
control interno; 1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI;
1.5 Responsabilidad de los funcionarios sobre el SC I; 4.1 Actividades de control; 4.2

Requisitos de las actividades de control; 4.4.1 Documentacién y registro de la gestion
institucional; 4.5.1 Supervisién constante; 4.6 Cumplimiento del ordenamiento juridico y
técnico y 5.6 Calidad de la informacién.

Ley Contra la Corrupcion y el Enriquecimiento llicito en la Funcion Pablica N° 8422 del 06 -
10-2004, articulos 21, 22, 28 y 39.

Reglamento a la Ley Contra la Corrupcion y el Enriquecimiento llicito en la Funcién Publica
del 12 -04-2005, articulos 55, 56, 57, 61, 62,73, 74,78y 79.

Directrices Generales sobre la obligatoriedad de utilizar el médulo de declaraciones juradas

para uso de las unidades de Recursos Humanos (D -4-2009 -DC-DFOE) del 01 -01-2010y las
Directrices para la presentacion de la declaracion jurada de bienes ante la Contraloria
General de la Republica (R -DC-019-2016) del 11 -03-2016.

RECOMENDACIONES

(procesos de control)

1) Analizar la viabilidad de incluir en la Lista, el hombre de los puestos y las
dependencias donde actualmente laboran los sefiores: Guillermo Chinchilla
Zuhiga, Juan Pablo Gonzalez Arce, Marco Sandoval Meza, Juan Carlos Valenciano
Padilla y la sefiora Laur a Solera Kikut, asi como girar instrucciones por escrito a
la Encargada, para que cuando reciba la notificacion de realizar cambios en la
Lista, proceda de inmediato a efectuarlos.

(procesos de control)

2) Implementar las acciones necesarias que le per mitan a la jefatura cumplir con
lo indicado en la norma 4.5.1 Supervision constante de las Normas de Control

Interno para el Sector Publico citadas.

(procesos de control)

3) Solicitar por escrito a la encargada del Proceso Reclutamiento y Seleccion, que

las acciones de personal de los funcionarios que tienen ascensos para puestos de
jefatura y coordinador, se elaboren en el menor tiempo posible, para que las
notificaciones sean enviadas oportunamente por el SIRH a la Encargada; de tal
forma que no se afe cte el proceso de registro de inclusion del personal declarante
en la Base.
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CONTRALORIA GENERAL DE LA REPU BLICA
8. Validacion indice de Gestion de las Adquisiciones (IGA)

Nota 1001 -0588 enviada el 29 de noviembre de 2018
DIRIGIDO:  Contraloria General de la Republica

PRINCIPALES ASPECTOS EVALUADOS

Verificar los resultados presentados por la CNFL del indice de Gestion de las Adquisiciones
(IGA) en forma objetiva e independiente.

CONCLUSION

No se giraron recomendaciones producto del servicio de auditoria ejecutado y finalizado en
este semestre, debido a que lo que se realizé fue una validacién de la informacién brindada

por la Administracion a la Contraloria General de la Republica para la determinacién del indice

de Gestion de Adquisiciones ( IGA) de la CNFL .

9.6.1.5 ESTUDIOS ESPECIALES Y/O ATENCION DENUNCIAS

Atencién Denuncias

PRINCIPALES ASPECTOS EVALUADOS

Andlisis de las denuncias recibidas de acuerdo con el Procedimiento Atencién de Denuncias
planteadas ante la Auditoria Interna y la normativa juridica que las regula.

RESULTADOS
En este semestre se recibieron 11 denuncias, de las cuales siete fueron traslada das a la
Administracion Activa , una se desestimé vy tres restantes estan pendientes de valoracién .No

obstante, la recepcién de las mismas se comunicé a los denunciantes.

PENDIENTES
CANTIDAD VALORADAS DE
VALORACION
8
Trasladadas . .
11 ala AA Desestimadas Advertencia 3
7 1 0

ESTUDIOS EJECUTADOS CON INFORMES EN PROCESO DE REVISION
AREA ADMINISTRATIVA
1. 6.1.9 Gestion integral de residuos para la compra de llantas

Proceso: Servicios institucionales. Subproceso: Flotilla vehicular. Actividad: Gestion integral
de residuos. Alcance:  Compra de llantas.
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OBJETIVO

Analizar las actividades sobre la Gestion Integral de Residuos para la compra de llantas por

parte de la Compainiia, con el fin de comprobar el cumplimiento por parte de la administracion

del articulo 6 del decreto ejecutivo 38933 -S del 17 -07-2015, emitido por el Poder Ejecutivo y
el Ministerio de Salud.

2.6.1.11 Contratacién de Bienes 'y Servicios

Proceso: Aprovisionar bienes y servicios. Subprocesos: Contratar bienes y servicios;
administrar servicios contratados. Activ idad: Contratacion de bienes y servicios. Alcance:
Concursos de Adquisicién y contratacién de bienes y servicios

OBJETIVO

Evaluar la gestion administrativa y operativa en la contratacién y administraciéon de los bienes

y servicios, con el propdsito de verificar el cumplimiento de las actividades de control
establecidas; y la eficiencia, eficacia y economia de la ejecucion de | as contrataciones de
acuerdo con la normativa técnica y juridica aplicable.

Enresumen, de 11 servicios de auditoria programados en el Plan de Trabajo 2018 para el Area
Auditoria de Estudios Especiales y Atencion de Denuncias , dos fueron concluidos en el primer
semestrey diez en el segundo semestre  (se ejecuté un estudio demas, no programado ).

En este semestre se comunicaron los resultados de nueve estudios ; dos estan en proceso de
revision del informe |, no hay estudios en proces o de ejecucion

A continuacién se presenta graficamente:

AUDITORIA EEAD
I SEMESTRE 2018

0

B ESTUDIOS
CONCLUIDOS EN EL
SEGUNDO SEMESTRE

B COMUNICADOS A LA
ADMINISTRACION

EN PROCESO DE
REVISION DE
INFORMES

® EN PROCESO DE
EJECUCION
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ESTUDIOS DE SEGUIMIENTO DE RECOMENDACIONES

Para determinar la atencién oportuna de los aspectos planteados en las recomendaciones
incluidas en los informes remitidos en periodos anteriores a las dependencias
correspondientes, se efectud el respectivo seguimiento.

AREA ADMINISTRATIVA
1. Administracion del Sistema Archivistico Empresarial

Nota 1001 -0005 enviada el 10 de enero de 2019
DIRIGIDO: Proceso Analisis Administrativo

RESULTADOS OBTENIDOS

La recomendacion que en el informe de seguimiento anterior se reportd que estaba en
proceso de aplicacion, fue atendida.

2. Declaraciones juradas de bienes

Nota 1001 -0628 enviada el 19 de diciembre de 2018
DIRIGIDO: Unidad Talento Humano

RESULTADOS OBTENIDOS

Las dos recomendaciones formuladas, una fue atendida y una esta pendiente de aplicar.

RECOMENDACION

Analizar la conveniencia de efectuar un estudio que abarque el 100% de todas las personas
funcionarias que actualmente desempefian puestos, que segun la normativa deben
presentar declaraciéon jurada de bienes, con el propdsito de determinar que la estén
cumpliendo. De acuerdo con los resultados aplicar las medidas que correspondan.

SITUACION  ACTUAL (PENDIENTE)

La UTH no ha aplicado la recomendacion porque trasladaron a la persona
encargada de controlar la actividad de Declaraciones Juradas de Bienes.

COMENTARIO DE LA ADMINISTRACION

En correo del 17 -12 -2018 una funcionaria de la de la UTH indico:

fi éEn relaciébn a la recomendacion 2 como es de su conocimiento hubo un cambio de
encargada de este tema, por tal razén actualmente estoy analizando los aspectos que indica

la Ley sobre el perfil del declarante y si es conveniente o no realizar dicho estudio, espero

poder retomar el tema en el pri mer semestre del

3. Obligaciones del trabajador

Nota 1001 -0616 enviada el 14 de diciembre de 2018
DIRIGIDO:  Area Infraestructura  y Operacion de Servicios Tl
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RESULTADOS OBTENIDOS

Las dos recomendaciones formuladas , fueron atendidas.

4. Tramites de viajes al exterior

Nota 1001 -000 6 enviada el 10 de enero de 2019
DIRIGIDO:  Unidad Logistica

RESULTADOS OBTENIDOS
Las tres recomendaciones formuladas , fueron atendidas.

Como resultado de las evaluaciones realizadas, se determind que de ocho recomendaciones
formuladas, siete  (88%) fueron cumplidas y una (12%) se encuentra  pendiente de aplicar |, tal
como se muestra en el siguiente gréfico:

AUDITORIA EEAD
ESTADO DE RECOMENDACIONES
Il SEMESTRE 2018
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Asimismo, a continuacién se presenta un resumen de la antigiiedad de la recomendacién que
esta pendiente de aplicar

RECOMENDACION EN PROCESO
AL 31 -12 -2018
Nota N° Fecha DEpEEEGa Cantidad Estadu - Justificada
Encargada Proceso Pendiente
1001 - Unidad Talento .
00577 14-12-2017 Humano 1 0 1 Si
3.5 CUMPLIMIENTO DEL PLAN DE TRABAJO 201 8

SERVICIOS DE AUDITORIA

De los 4 9 servicios de auditoria  programados en el periodo 201 8, se ejecut 6 un estudio mas en
la Auditoria de Estudios Especiales y Atenciéon de Denuncias gue fue registrado y validado en el
sistema PAI de la Contraloria General de la Republica en octubre de 2018 , Sumando un total
de 50 estudios, de los cuales  se comunicaron los resultados de 46 (92%), cuatro (8%) se
encuentra en proceso de revision de informe y no queda n estudios en proceso de ejecucion

ESTUDIOS PROGRAMADOS
ANO 2018

46

92% 4o 8% 0

La conclusion de la revision de los informes que se encuentra
en el primer semestre del 201 9.

n en proceso, seran completados
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3.6 ESTADO DE LAS RECOMENDACIONES DE LA AUDITORIA INTERNA

De los 46 servicios de auditoria  comunicados en el afio 201 8, se giraron 166 recomendaciones,

que fueron comunicadas  alas dependencias responsables de implementarlas, con el propésito
de contribuir a que la Administracion tome las acciones necesarias para atender las
oportunidades de mejora, fortaleciendo el Sistema de Control Interno y los procesos de
direccién, minimizando el nivel de riesgo de las actividades evaluadas, y coadyuvar en el
cumplimiento eficiente, efectivo y econémico de los objetivos institucionales.

A continuaciéon se detallan las recomendaciones comunicadas a la administracion por la
Auditoria Financiera , Auditoria Operativa, Auditoria de Tecnologias de Informacién y Auditoria de
Estudios Especiales y Atencién de denuncias respectivamente:
AREA | SEMESTRE Il SEMESTRE TOTAL
Auditoria Financiera 0 68 68
Auditoria  Operativa 0 51 51
Audltorla."l'ecnologlas de 0 27 27
Informacioén
AUdItO.I:Ia Estudios E_spemales y 0 20 20
Atencién de Denuncias
RECOMENDACIONES DE PERIODOS ANTERIORES
De la programacion de los 69 estudios de seguimiento para el periodo 201 8, se concluyeron 69
seguimientos, que representa un 100 % del total programado, tal como se muestra en la siguiente
tabla:
AREA PROGRAMACIO N | SEMESTRE I SEMESTRE
ANUAL CANTIDAD % CANTIDAD %
Auditoria Financiera 33 19 58 14 42
Auditoria Operativa 11 7 64 4 36
Audltorla_ Tecnologlas de 13 7 54 6 46
Informacion
Auditoria Estudios
Especiales y Atencién de 12 8 67 4 33
Denuncias




Deuntotalde 83 recomendaciones en procesoy pendientes  de atender por parte de los titulares
subordinados responsables al 31 de diciembre de 201 8, se determind que 43 (52%) han sido
aplicadas , 36 (43 %) se encuentran en procesoy cuatro (5%) estan pendie ntes alafecha de este
informe, tal como se detalla a continuacion:

; APLICADAS EN PROCESO PENDIENTES
AREA CANTIDAD CANTIDAD % CANTIDAD % CANTIDAD %
Auditoria 43 23 53 20 47 0 0
Financiera
Auditoria 13 6 46 7 54 0 0
Operativa
Auditoria
Tecnologias de 19 7 37 9 47 3 6
Informacion
Auditoria
Estudios 8 7 88 0 0 1 12
Especiales y
Atencion de
Denuncias
El proceso de seguimiento de las recomendaciones resultantes de los servicios de auditoria

ejecutados, asegura la atencién de éstas por parte de la Administracion Activa, documenta el
cumplimiento de la norma 2.11 Seguimiento de acciones sobre resultados de las NEAISP y
atiende la solicitud del Consejo de Administra cién, referida a que en los informes de labores
semestrales se informe sobre la puesta en practica de esas recomendaciones.

Para verificar la implementacion eficaz y dentro de los plazos definidos por la Administracion, se
realizaron pruebas selectivas qu e se estimaron pertinentes, para evaluar el cumplimiento de las
recomendaciones giradas a las distintas unidades en los informes.

En las notas remitidas a las dependencias, por medio de las cuales se giraron recomendaciones,
se solicitd alos responsables, monitorear y supervisar las acciones que se requieran para que en
un periodo razonable se concluya la implementacion de las mismas. Ademas, se sugirié que
periddicamente realicen pruebas selectivas que permitan comprobar que las personas
func ionarias estan atendiendo de manera oportuna, efectiva y de acuerdo con las regulaciones
aplicables las acciones.

Se comunica en las notas de la obligatoriedad del cumplimiento de las recomendaciones, asi
como las responsabilidades y sanciones prevista en los articulos 39 y 41 de la Ley General de
Control Interno 8292/2002.

Las recomendaciones con condicién en proceso y pendientes , seran objeto de seguimiento hasta
que se hayan cumplido.
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3.7 ESTADO DE LAS RECOMENDACIONES DE LA AUDITORIA EXTERNA

En la sesién ordinaria 2460, celebrada el martes 20 de noviembre de 2018 se presento ante el

Consejo de Administraci-n el il nforme ejecutivo anua
emitidas por | a Auditor2a Externao cor itoeisdelosEdtadesnt e a |
Financieros auditados al 31 de diciembre de 2017.

3.8 LIMITACIONES

Se valoraron 26 de las 36 (72%) denuncias recibidas en el periodo 2018, fundamentado en
que solamente se tiene asignada esta responsabilidad a un profesional en el Area Auditoria
Estudios Especiales y Atencion de Denuncias, que también ejecuta estudios.

3.9 LOGROS RELEVANTES

Recepcion de la denuncia virtual: en el periodo 2018 se recibieron 36 denuncias,
representando un 44% de aumento con respecto a las recibidas en el 2017; de las cuales no se
valoraron 10 y de las 26 analizadas, se trasladaron 15 a la Administracion Activa principalmente

con temas relacionados con hurtos de electricidad; diez fueron desestimadas por no cumplir con

los requisitos y una fue evalua da como un estudio de control interno.

Sistema Gestion de Procesos Administrativos (GPA): se continla con el proceso de
implementacion y mejoras del sistema GPA en la nube y la coordinacién con el proveedor para
mejoras del mismo.

Proceso Evaluacion del Desempefio Institucional: se continda con la participacion en el
proceso, con un compromiso permanente para alcanzar las metas y mejorar las competencias.

Programa de induccién : la Auditoria Interna brindé una charla sobre la estruct ura
organizativa, competencias, deberes y potestades a las personas de nuevo ingreso a la CNFL,
lo que permite informar sobre la actividad de la Auditoria Interna en la Compaiiia.

Auditores Grupo ICE: participacion en dos reuniones con los auditores intern os del ICE, Racsa
y Cable Vision. En estas sesiones de trabajo se coordinaron temas como: auditoria continua,

planes de trabajo, reglamento para la coordinacién de las auditorias internas del Grupo ICE y

otros.

3.10 OTRAS ACTIVIDADES
ADJUDICACIONES

En atencion al punto Il del acuerdo del Consejo de Administracion tomado en la Sesion N°

2148 celebrada el 12 de febrero de 2007 y el acuerdo segun el capitulo Il, articulo 1° del acta

de la Sesion 2412, celebrada el martes 25 de octubre de 2016; se presen ta el Informe de las
contrataciones superiores a $500.000 ddlares), que fueron adjudicadas por la Administracion

durante el periodo comprendido entre julio y diciembre de 2018 (nueve concursos por un

monto total de ¢4.245,9 millones de colones), documento qgue fue preparado utilizando los
datos suministrados por el Area Proveeduria Empresarial; Sistema SIAC de la CGR y el Sistema

Visién 2020/Consultar expedientes/Proveeduria. (Ver Anexo N°1 Resumen de concursos
adjudicados periodo julio a diciembre 2018).
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SISTEMA DE CONTROL INTERNO (SCI)

En cumplimiento con la norma 1.5 de las Normas de Control Interno para el Sector Publico,
se contindia con el proceso de revision de las actividades establecidas en la Auditoria Interna
para fortalecer el SCI 4, manteniendo y generando entre otras:

Compromiso superior: apoyo constante al SCI, manteniendo una cultura de colaboracién y
solidaridad entre las personas funcionarias que contribuya a un clima organizacional que

motive y mantenga al personal comprometido en la ejec ucion de sus funciones y
competencias, asi como en las relaciones interpersonales.

Idoneidad del personal: analizando las competencias, habilidades, desempefio y valores del
personal, promoviendo capacitacion en temas profesionales y personales, que forta lezca sus
conocimientos y motivacion.

Evaluacion del desempefio: las jefaturas de las &reas de auditoria deben cumplir con la
fiDirectriz para | a Evaluaci - -n del Desempefo de-I|los p
Al 000, aplicando sin excAIQe atodos les profdsionalesugliedinalicen F

los estudi os de auditoria asignado. Ademas, deben completar los F -Al011y F -Al012, segun

lo sefiala la Directriz.

Delegacion de funciones: la delegacién de la firma de los informes de seguimientos sobre

las recomendaciones generadas por los estudios, en las jefatu ras de las areas: Auditoria
Financiera, Auditoria Operativa, Auditoria de Tecnologia de Informacién y Comunicacién y la
Auditoria de Estudios Especiales y Atencion de Denuncias.

Los informes de los estudios de auditoria son firmados en forma mancomunada e ntre el
Auditor Interno (a. i.) y cada una de las jefaturas de las areas de auditoria, con el fin de
aportar y agregar valor a éstos.

Las jefaturas revisan y autorizan la participacion del personal a su cargo en los eventos
programados y los pagos respect ivos durante el periodo, considerando que el Plan de
Capacitacion del periodo 2018 fue coordinado y revisado por éstos, asi como aprobado por la
anterior jefatura de la Auditor fa Interna.

La instruccion a las jefaturas de las areas de que los servicios pr eventivos: advertencia,
asesoria y legalizacion de libros son firmados directamente por el Auditor Interno. Ademas,

toda comunicacién y coordinacion que se requiera con la Gerencia General se debe hacer por

medio del Auditor Intern o(a.i.) .

Autorizacion y aprobacién: las operaciones y transacciones de este 6rgano asesor deben
ser autorizadas y aprobadas por el Auditor Intern o (a.i.) o la persona que la sustituya en su
ausencia, en apego con el presupuesto aprobado.

Supervision constant e: ejerciendo una supervisién constante sobre las actividades
desarrolladas en la Auditoria Interna, organizando reuniones con los encargados en las cuales
se informa, se toman acuerdos y se coordina las actividades administrativas y operativas.

Normativa CGR: actualizaci 6n constante de la normativa que regula la actividad de las
auditorias internas.

4 Sistema de Control Interno
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3.11 ASEGURAMIENTO DE LA CALIDAD
Se actualizaron y oficializaron los siguientes documentos:

El formulario F - Al008 Control de calidad; los instructivos | -Al003 Supervisién de estudios, | -
AIO005 Codificacién de documentos de uso general de la Auditoria Interna, | - Al006 Instructivo
para incorporar y actualizar documentos de uso general de la Auditori a Interna en el sistema
Gestion de Procesos Administrativos GPA Nube; el procedimiento P - AlO08 Procedimiento para

la ejecucion de estudios de auditoria; P -Al009 Formulacion y actualizacién de los documentos

de uso general en la Auditoria Interna; la politi ca PO-AI002 Politica sobre la independencia y
objetividad del personal que realiza el proceso de auditoria y el de aseguramiento de calidad.

El informe sobre Autoevaluacion de Calidad de la Auditoria Interna periodo 2017 y el Plan de
Mejora fueron present ados al Consejo de Administracion en Sesion Ordinaria No. 2450,
celebrada el martes 03 de julio de 2018; al Comité de Vigilancia el 21 de agosto de 2018 y al
personal de la Auditoria Interna en la reunion del SGI del 06 de setiembre de 2018

3.12PLANES TRATEGICO Al 2016 -2018

En la plantilla denomi nada f Midanhrdé Accioth 0165 eyl 8 ,ent o
documenta el estado del cumplimiento de las metas establecidas para atender los objetivos
especificos por perspectiva propuestas en el Plan Estratégico de la Al 2016  -2018.

3.13 CAPACITACION

El personal participé en quince actividades de capacitacién, once programadas y cuatro no
programada, cumpliendo con un 100.00% del Plan de Capacitacion del 2018 para este
semestre.

Ademas, el personal atendi6 capacitaciones y participé en otras actividades organizadas por
la CNFL, la CGR, el Colegio de Contadores Publicos, el Ministerio de Hacienda, Eventos
Corporativos, el Instituto de Auditores Internos e ISACA. (Ver Anexo N° 2).

3.14 SISTEMA DE GESTION INTEGRADO (SGlI)

El personal de la Auditoria Interna particip6 en la programacién de las reuniones organizadas

como parte del SGI, en la cual se coordinaron charlas relacionadas con transferencia de
conocimientos por parte de los profesionales que participaron en cursos de capacitacién como
lo son: Fundamentos de Muestreo y Taller las 5 elecciones hacia la productividad
extraordinaria.

También se comunicaron los resultados de la Autoevaluacién de la calidad de la Auditoria
Interna 2018, el Informe de labores del | Semestre del 2018 y el Informe resultados del
IPEVARIL al p ersonal de la Auditori a Interna .

En esta actividad se comunicaron las actualizaciones de documentos que orientan la gestion
de este ente asesor.
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3.15 ADMINISTRACION DEL PRESUPUESTO

El presupuesto asignado para el periodo 2018 se ejecuté en un 78%. La sub -ejecucion del
22% se debid a que no se contrato los servicios de un profesional para revisar y actualizar el

Plan Estratégico de la Auditoria Interna, la sub -ejecucion en la subpartida de Viaticos dentro
del pais y en la partida Servicios Diversos, entre otros.

3.16 PLAN DE COMUNICACION

En coordinacion con Comunicacion Empresarial se inici6 una campafia de atencion de
denuncias de la Auditoria Interna, con la publicaci 6n de dos afiches por medio del correo
electronico institucional. También el 06 de noviembre de 2018 se brind6 la charla sobre la
gestion de la Al en las capacitaciones a los funcionarios de nuevo ingreso en el Curso de
Induccidn, la cual fue solicitada po r el Proceso de Capacitacion.

3.17 ARCHIVO PERMANENTE

Se continud con el proceso de actualizacion del Archivo Permanente, con la identificacion de
las carpetas y la adicion de la documentacion de interés.

3.18 SOPORTE TECNICO EN TECNOLOGIAS DE INFORMACION

Las averias menores de software, hardware y redes que se presentaron en las
microcomputadoras e impresoras de la Auditoria Interna fueron atendidas y las que no se

pudieron solventar, se escalaron a la Unidad Tecnologias de Informacion y Comun icacién
(UTIC).

La Administracion de: los servidores virtuales, utilizando las herramientas de diagnéstico para
determinar el uso adecuado de los recursos, tanto de procesamiento como de almacenamiento

de la informacion; los servidores fisicos, realizand o diagndsticos de rendimiento del espacio
en disco; y las cuentas de usuario definidas en el GPA, inclusion, exclusién, desactivacion,
cambio de roles, modificacién de perfiles, etc.

Ejecucion de los respaldos diarios, semanales, mensuales y anuales del GPA histérico y el de
produccién (GPA nube).

Depuracién del modulo de comunicacion del GPA nube, con el fin de sincronizar esta aplicativo
con el sistema de gestion documental (SIGED) utilizado a nivel institucional para la
comunicacion formal de la corr espondencia.

Atencion de solicitudes relacionadas con la conversién de archivos recibidos y a los formatos
usados por la Auditoria Interna, como parte de la evidencia de los estudios y seguimientos de
auditoria; y las consultas referidas al uso general de | Sistema GPA, la creacion de papeles de
trabajo, marcas digitales de auditoria, preparacion de informes al auditor y notas para el
auditado.

Atencién de consultas sobre el uso de las herramientas del Office para la creacion de papeles

de trabajo principa Imente de Excel, en lo que se refiere a la edicién de formulas especificas y
para uso como herramienta en el andlisis de datos.
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Atencion de solicitudes de consultas a las distintas bases de datos de produccion de CNFL,

extrayendo la informacion desde la herramienta fiDB Vi sual i zer 0 para devol ve
formato AExcel o a ser wutilizados como muestras para |
auditoria.

Atencién de solicitudes relacionadas con las extracciones de muestras de datos a través del
software Lenguaje de Comandos de Auditoria (ACL) y requeridos para atender actividades y
procedimientos de los servicios de auditoria asignados en la Auditoria.

I nvestigaci -n para utilizaci-n del soft waraatliZaAer oni s 0
la configuracién de los nuevos equipos de escritorio y portatiles a instalar.

Instalacion y configuracién de las nuevas maquinas de la auditoria, que incluyen maquinas de
escritorio y portatiles.

Aplicacién de imagen con Windows 10 para las maquinas q ue se sustituyeron y de esta manera
ser entregadas a la Unidad de Tecnologias de Informacion y Comunicacion (UTIC) sin datos.

Configuracion de las dos nuevas impresoras RICOH aplicando el control de ingreso y de
impresiones.

Actualizacién del manual para la instalacién de la herramienta Query Builder, al investigar y
probar la utilizacién del cliente de Oracle 11g en vez de la version 9i como indica el personal
de Proceso Dotacion y Soporte a Usuario (PDSU).

Creacion de scripts para obtencion por medio d e Visual Basic de los usuarios del Dominio CNFL
incluidos en el ifActive Directoryo, as2 como propieda
a cabo pruebas del estudio de Auditoria TIC.

Instalacion de Base de Datos Oracle en Servidor de auditoria, asi ¢ omo inclusion de tablas y
pruebas desde SIPREDI para trabajos de Auditoria Continua.

Solicitud para tener acceso desde el Sistema de Gestién de Solicitudes de Servicios (SGSS) a
todaslas 6rdenesdetrabajo efectuada s por las diferentes dependencias de | a Compafiia, como
insumo a utilizar en la ejecucion de los estudios de autoria asignados.

Elaboracion del manual para la instalacion del GPA viejo (Lotus Notes), para llevar a cabo la
instalacién de la herramienta en las maquinas nuevas y como parte de la s tareas de gestién
documental que se realizan en la administracién del soporte técnico de la auditoria.

I nvestigaci-n para |l a wutilizaci-n del Outl ook 2013 en
como predeterminado mediante la configuracién de regla S.

Revision de la nueva version del GPA en la nube (GPAX) para verificar su funcionalidad y
estimacion de curva de aprendizaje para los funcionarios de auditoria y a nivel de soporte

técnico de la plataforma, con el fin de validar las ventajas y desventaj as si se toma la decisién
de migra de version en el 2019.
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4. CONCLUSIONES

La Auditoria Interna promueve la gestion efectiva, con una orientacion de mejoramiento
continuo en el cumplimiento de las competencias establecidas en el articulo 22 de la Ley

General de Control Interno 8292/2002, asi como de la normativa técnicay juridic a que regula

su accion y la institucional, con el fin de validar y mejorar las actividades de la Administracion

Activa que coadyuve en el logro de los objetivos institucionales de la Compafiia, asi como
proporcionar a la ciudadania una garantia razonable de la actuacion de ésta dentro del marco
legal y técnico y las sanas practicas, fundamentado en las siguientes acciones:

1. Brindando los servicios de auditoria y preventivos con un enfoque sistémico y profesional,
para evaluar y mejorar la efectividad de la administracién del riesgo y el cumplimiento, la

validez y la suficiencia del Sistema de Control Interno, recomendando acc iones correctivas

que contribuya con la Administracion Activa para el mantenimiento de controles efectivos
Yy SuU mejora continua.

2. Monitoreando permanentemente el control sistematizado de seguimiento del cumplimiento
de las recomendaciones giradas en los i nformes de auditoria, para garantizar que las
acciones ejecutadas por los titulares subordinados responsables son implementadas en
forma eficiente, eficaz y dentro de los plazos definidos por éstos.

3. Capacitando al personal, con el fin de que se actualice n profesionalmente, mejoren las
habilidades, aptitudes, pericia y el debido cuidado profesional en sus responsabilidades.

4. Planificando y gestionando oportunamente los recursos humanos, técnicos y de equipo
necesarios para la ejecucion de las labores del personal.

5. Informando al Consejo de Administracion y al Comité de Vigilancia del desempefio de esta
Auditoria Interna, por m edio de los informes de labores semestrales.

6. Promoviendo un proceso participativo con el personal en la ejecucion de las acciones
establecidas como resultado del Plan Estratégico 2016 -2018y la Autoevaluacién de Calidad
de la Auditoria Interna de los ult imos periodos.

5. RECOMENDACIONES AL CONSEJO DE ADMINISTRACION

5.1 Dar por conocido el Informe Ejecutivo de Labores de la Auditoria Interna || Semestre del
2018.

5.2 Instruir a la Administracién para que realice el seguimiento de las recomendaciones
planteadas por la Auditoria Interna.
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ANEXO N°1

RESUMEN DE CONCURSOS ADJUDICADOS

PERIODO JULIO A DICIEMBRE 201
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Anexo N° 1

Resumen de concursos adjudicados
Periodo
Julio a Diciembre 2018

. Monto
Cantidad .
(millones de colones)
Julio 3 1172,4
Setiembre 2 916,7
Octubre 2 701,1
Noviembre 1 787,2
Diciembre 1 668,5

Nota: se incluyen contrataciones superiores a $500 mil, en atencion al
punto 1. del Acuerdo tomado por el Consejo de Administracién segun el
articulo 2°, inciso a) del acta de la Sesion 2148 celebrada el 12 de
febrero de 2007.

Fuente: informaciéon suministrada por el Area Proveeduria Empresarial;
Sistema SIAC de la CGR y Sistema Visién 2020 / Consultas expedientes
/ Proveeduria.

108



JULIO 2018

N° Dslépjg:?riz_?; DESCRIPCION DEL SUMINISTRO OFFRTAS RECBIDAS NOTAS
PERSONA JURIDICA MONTO $
001-2018-PROV Proceso de programacion y Luminarias LED de 120 watts (2028 uds) Jluminacion Total SRL 316 368,00 B
control existencias
Summatel S.A. 442101,00
Centrocel INC S.A. 344 760,00 A
Commercial Solutions S.A. (*) 602 316,00 C
Electronic Engineering S.A. 385 624,20
Sylvania Costa Rica S.A. 334 620,00 B
Enersys MVA Costa Rica S.A. 355 893,72
Ecological Solutions (*) 402 983,88 C
LE., S.A. 513 084,00
Green Building Technologies S.A. 415821,12
Codelec CO.CR 332592,00 B
Elvatron S.A. 499 381,74
Transgesa 350 580,36
Elmec S.A. 666 218,28
Luminarias LED de 200 watts (81 uds) Jluminacion Total SRL 16 200,00 D
Summatel S.A. 21060,00 D
Centrocel INC S.A. 25 110,00 D
Commercial Solutions S.A. 29 403,00 D
Electronic Engineering S.A. 20373,12 D
Sylvania Costa Rica S.A. 20574,00 D
Enersys MVA Costa Rica S.A. 13 601,52 D
Ecological Solutions 30 974,00 D
LE., S.A. 20 250,00 D
Green Building Technologies S.A. 17 370,45 D
Codelec CO.CR 17 334,00 D
Elvatron S.A. 27 272,00 D
Transgesa 15180,21 D
Elmec S.A. 34 598,34 D

NOTAS:

A) Oferta adjudicada el 03-07-2018 por un total de $560.383,37 equivalentes a ¢319,5 millones (t.c. ¢570.12 del 17-08-2018). La adjudicacion final fue de 3351
unidades del articulo N°1 a razon de $167,23 c/u. Se invit6 a participar a través de la pagina Web de la CNFL el 15-01-2018.

B) Ofertas no cunplen aspectos técnicos y condiciones generales.
C) Precio incluye impuestos ademas que dichas ofertaas no cumplen aspectos técnicos y condiciones generales.

D) Se declar6 infructuoso debido a que ninguna oferta cumplié con el requerimiento técnico solicitado por la CNFL.
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. OFERTAS RECIBIDAS
Ne DS?LFI(;\‘IP;E'?IIEA DESCRIPCION DEL SUMINISTRO NOTAS
PERSONA JURIDICA MONTO $
004-2018-PROV Vehiculo pick-up doble cabina, traccion 4x4 Purdy Motor S.A. 462 000,00 A
Area de Transporte y Taller L
motor diésel (14 uds) Veinsa S.A. 476 000,00
Corporacioén Grupo Q S.A. 477 820,00
Vehiculo 4x4 todo terreno no Rural (3 uds) Purdy Motor S.A. 80 700,00 A
Veinsa S.A. No cotizd
Corporacién Grupo Q S.A. No cotizd
Vehiculo tipo Van 3 pasajeros traccion 4x2 Purdy Motor S.A. No cotizd
1.0 tonelada para carga (1 unidad) Veinsa S.A. 29 000,00 B
Corporacioén Grupo Q S.A. No cotiz6
NOTAS:
A) Oferta adjudicada el 17-07-2018 por un total de $542.700,00 equivalentes a ¢309,0 millones (t.c. ¢569.39 del 09-05-2018).
B) Oferta adjudicada el 17-07-2018 por un total de $29.000,00 equivalentes a ¢16,5 millones (t.c. ¢569,39 del 09-05-2018).
Este concurso fue aprobado por la Gerencia General mediante nota 2001-0481-2018 el 17 de julio de 2018.
DEPENDENCIA . OFERTAS RECIBIDAS
Ne SoLIC WAN$E DESCRIPCION DEL SUMINISTRO NOTAS
PERSONA JURIDICA MONTO ¢
1242-2018-ACL Departamento de Seguridad Servicio de Seguridad y Vigilancia Charmander Senvicios Electrénicos 527 448 954,00 A
Seguridad S.A.
NOTAS:
A) Corresponde al pago de Julio a Noviembre de 2018, es continuidad del concurso de adquisicién 2017PP-000028-PROV el cual fue aprobado por el Consejo de
Administracién de la CNFL segun Capitulo Ill, articulo 2, Acta de la Sesién No. 2447 del 22-05-2018, segln nota 2020-0074 de fecha 23-05-2018, por tal razén
para este pago no se gestion6 la aprobacion de la Gerencia General.
SETIEMBRE 2018
DEPENDENCIA . OFERTAS RECIBIDAS
Ne SoLIC ITAN$E DESCRIPCION DEL SUMINISTRO ” NOTAS
PERSONA JURIDICA MONTO $
005-2018-PROV Area de transporte y Taller Camion doble cabina traccion 4x4 motor Matra Ltda. 129 900,00 A
diésel para 6 pasajeros con cajon arenero (1 - -
ud.) Veinsa S.A. No ofert6
Purdy Motor S.A. No ofertd
AutoStar S.A. 128 500,00 D
Camién pequefio 3.5 toneladas traccion 4x2 Matra Ltda. No oferté
en chasis con pifia cabina sin trompa (2
uds.) Veinsa S.A. 59 000,00
Purdy Motor S.A. 61 000,00 B
AutoStar S.A. No oferté
Camién pequefio 3.5 toneladas traccion 4x2 Matra Ltda. No ofertd
en chasis con pifia cabina sin trompa (1 ud.) Veinsa S.A. 29 500,00 D
Purdy Motor S.A. 29 500,00 B
AutoStar S.A. No ofertd
Camién pequefio 2.5 toneladas traccion 4x2 Matra Ltda. No ofert6é
en chasis sin trompa (1 ud.) Veinsa S.A 23 400,00
Purdy Motor S.A. 26 500,00 B
AutoStar S.A. No oferté
Camién cabina extendida sin trompa traccién Matra Ltda. No ofert6
4x4 motor diésel para 2 pasajeros en chasis Veinsa S.A. No oferté
(@ weh) Purdy Motor S.A. No ofert6é
AutoStar S.A. 141 500,00 C
Camion doble cabina 3.0 toneladas en chasis Matra Ltda. No oferté
sin trompa para 7 pasajeros (4 uds.) Veinsa S.A. 141 600,00 D
Purdy Motor S.A. 177 000,00 B
AutoStar S.A. No oferté
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NOTAS:

A) Oferta adjudicada el 10-09-2018 por un total de $129.900,00 equivalentes a ¢73,8 millones (t.c. ¢567,97 del 16-05-2018, monto incluye impuestos, gastos
de inscripciéon y RTV.

B) Oferta adjudicada el 10-09-2018 por un total de $294.000,00 equivalentes a ¢167,0 millones (t.c. ¢567,97 del 16-05-2018, monto incluye impuestos, gastos
de inscripcién y RTV.

C) Oferta adjudicada el 10-09-2018 por un total de $141.500,00 equivalentes a ¢80,4 millones (t.c. ¢567,97 del 16-05-2018, monto incluye impuestos, gastos
de inscripcién y RTV.

D) Ofertas no cumplen aspectos técnicos y/o condiciones generales.

w SoLemNTE. i i — = e e
008-2018-PROV. Area Infocomunicaciones 1) Enrutador MPLS para desarrollo de Core Samer Equipos RSC, S.A. 344 146,57 A
Control Electrénico, S.A. (CESA) 399 797,73
Redes Fusionet, S.A. 932 326,71
2) Enrutador MPLS para desarrollo de Samer Equipos RSC, S.A. No oferto
Backiat) Control Electrénico, S.A. (CESA) No oferto
Redes Fusionet, S.A. 932 326,71 B

NOTAS
A) Oferta adjudicada el 04-09-2018 por un total de $296.432,63 equivalentes a ¢169,1 millones (t.c. ¢570,59 del 27-06-2018 ), incluye impuestos.
B) Oferta adjudicada el 04-09-2018 por un total de $747.357,06 equivalentes a ¢426,4 millones (t.c. ¢570,59 del 27-06-2018 ).

OCTUBRE 2018

. OFERTAS RECIBIDAS
Ne SRR DESCRIPCION DEL SUMINISTRO = NOTAS
SOLICITANTE PERSONA JURIDICA MONTO (US$)
Proceso de Programacion y Cable de cobre potencia monopolar sub. 500 Electroval Telecomunicaciones &
003-2018-PROV. Control de Existencias MCM P/34.5 Kv. (12000 mts) Energia 772 648,80
Corporaciéon Summatel S.A. 650 880,00
Tekno Cable S.A. 609 970,99
Electronic Engineering S.A. 740 104,80
Centro de Redes y Cables Eléctricos
S.A. (Condumex) SR R A
NOTAS:
A) Oferta adjudicada el 03-10-2018 por un total de $613.112,50 equivalentes a ¢348,7 millones (t.c. ¢568,71 del 03-05-2018) , se aument6 la cantidad de cable
en 4250 mts mas respecto a la solicitud original a razén de $37,73 por metro.
. OFERTAS RECIBIDAS
Ne EIEAEE SR DESCRIPCION DEL SUMINISTRO = NOTAS
SOLICITANTE PERSONA JURIDICA MONTO ¢
009-2018-PROV. Area Laboratorio de Servicio de mano de obra para el cambio de DataSys Group S.A. 76 578 787,08 B
Sistemas de Medicion sistemas de medicion del area servida por la Coriem S.A. 117 963 215,00
Sucursal Desamparados. (6400 uds.)
Anpere Soluciones Constructivas 92 821 098,00 B
Montajes Electricos SPE. S.A. $95.120,21 A
CIE Ingenieria Especializada S.A. 111 285 500,00 B
Servicio de mano de obra para el cambio de DataSys Group S.A. 292 599 018,41 B
sistemas de medicion del area sen{lda por CoriemS.A. 381 011 315,00
las Sucursales Guadalupe y Heredia. (19150
LG Anmpere Soluciones Constructivas 278 854 572,00 B
Montajes Electricos SPE. S.A. $522.758,12 A
CIE Ingenieria Especializada S.A. 379 885 250,00 B
NOTAS:
A) Oferta adjudicada el 02-10-2018 por un total de $617.878,33 equivalentes a ¢352,4 millones (t.c. ¢570,29 del 06-07-2018).

B) Ofertas no cumplen aspectos técnicos y/o condiciones generales.
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NOVIEMBRE 2018

DEPENDENCIA - OFERTAS RECIBIDAS
Ne DESCRIPCION DEL SUMINISTRO = NOTAS
SOLICITANTE PERSONA JURIDICA MONTO $
1561-2018-ACL. Area Laboratorio de Servicios de desarrollo e implementacion y Schenider Electric 1 299 950,00 A
Contratacion Sistemas de Medicién licencias para la Ampliaciéon del ADMS V3.5,
Directa. con la inclusién del OMS como parte de la
suite de soluciones que integra
SCADA/DMS/OMS para la operacion del
Sistema de Distribucion y Generacion de
CNFL.
NOTAS:
A) Oferta adjudicada el 06-11-2018 por un total de $1.299.950,01 equivalentes a ¢787,2 millones (t.c. ¢605,59 del 30-10-2018 ).
Este concurso fue aprobado por el Consejo de Administracién mediante el capitulo Ill, articulo 1° del acta de la Sesién Ordinaria No. 2459, nota
2020-0202-2018 del 15 de noviembre de 2018.
DICIEMBRE 2018
OFERTAS RECIBIDAS
Ne ELEAENE R DESCRIPCION DEL SUMINISTRO = NOTAS
SOLICITANTE PERSONA JURIDICA MONTO $
013-2018-PROV Area dg ,Infraestruc.u.lra y Servidgres hipgrconvergemes 1,5TBytes Sistemas Analiticos S.A. 579 829,00
Operacion de Servicios de memoria RAM tipo DDR4-2666, velocidad
TI. 2666 MHz o superior, con 2 (dos) Componentes El Orbe S.A. 369 288,48 A
procesadores Intel Xeon Gold 6134 de Ultima
generacion. (4 uds.) Sonda Tecnologias de Informacion 485 889,42
Servidores hiperconvergentes de 1,5TBytes Sistemas Analiticos S.A. 578 266,79
memoria RAM tipo DDR4-2666, velocidad I
2666 MHz, o con caracteristicas superiores Componentes El Orbe S.A. 367 830,40 A
alas |nd|cadas?: B Procesadgr Intel Xeon Sonda Tecnologias de Informacion 483 580,79
Gold 6132 de ultima generacion. (4 uds.)
Shlicliles g1 i Sistemas Analiticos S.A. 170 602,01
hiperconvergentes (4 uds.)
Componentes El Orbe S.A. 49 702,96 A
Sonda Tecnologias de Informacién 97 180,00
Licencias de Virtualizacién de redes WMWare Sistemas Analiticos S.A. 105 873,60
NSX Advance (16 uds.) Componentes El Orbe S.A. 84 960,32 A
Sonda Tecnologias de Informacién 127 682,04
Servicio de mantenimiento y soporte técnico Sistemas Analiticos S.A. 233 012,04
correctivo y preventivo por 36 meses para
todos los items anteriores. Debe detallar Componentes El Orbe S.A. 224 106,04 A
para cada ftem anterior el precio unitario ; ”
p— Sonda Tecnologias de Informacion 188 835,84
Servicios de configuracion, implementacion y Sistemas Analiticos S.A. 35 408,89 B
transferencia de Conocimiento del Multi- Componentes El Orbe S.A. 40 240,37 A
S Sonda Tecnologias de Informacion 46 503,20
Servicio de Capacitacion Sistemas Analiticos S.A. 36 666,67 B
Componentes El Orbe S.A. 36 750,00 A
Sonda Tecnologias de Informacion 42 933,35

NOTAS:

A) Oferta adjudicada el 05-12-2018 por un total de $1.172.878,57 equivalentes a ¢668,5 millones
B) Ofertas no cumplen aspectos técnicos y/o condiciones generales.

(t.c. ¢570,00 del 16-08-2018 ).

Este concurso fue aprobado por el Consejo de Administracién mediante el capitulo lll, articulo 1° del acta de la Sesién Ordinaria No. 2461, nota
2020-0215-2018 del 04 de diciembre de 2018.
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ANEXO N°2

CAPACITACION RECIBIDA

PERIODO

Il SEMESTRE 201 8
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CAPACITACION RECIBIDA
CAPACITACION RECIBIDA PROGRAMADA
Il SEMESTRE 2018

CANTIDAD DE INSTITUCION QUE BRINDO LA
o -

! MOMAERE [PIEL CGURE0 FUNCIONARIOS CAPACITACION
q XIX Congreso de Auditores Internos 2018 3 Instituto de Auditores Internos de

Costa Rica Costa Rica
2 | Xl Congreso ISACA Costa Rica 2018 1 ISACA
3 Evento ORACLE 2018 1 Universidad CENFOTEC
4 | Curso Andlisis Forense Informético 1 ISACA

Curso Creacion de Dashboard con Power Bl i )
5 1 Camara de Industrias

de nivel basico a nivel intermedio.
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