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El presente Informe se rinde de conformidad con lo establecido en la normativa vinculante
para la Auditoria Interna de la Compafia Nacional de Fuerza y Luz S.A. (CNFL), segln se
indica:

En el inciso g) del Articulo 22 Competencias contenido en la Ley General de Control Interno
N° 8292 se establece que le atane a la Auditoria interna,

“Elaborar un informe de la ejecucion del plan de trabajo y del estado de las recomendaciones

de la Auditoria Interna, de la Contraloria General de la Republica y de los despachos de

”

Contadores Publicos; en los ultimos dos casos, cuando sea de su conocimiento,....”.

Asimismo, las Normas para el Ejercicio de la Auditoria Interna en el Sector Publico (NEAISP)
emitidas por la Contraloria General de la Republica indican lo siguiente:
"...2.1 Administracion
El auditor interno y los funcionarios de la auditoria interna, segun proceda, deben establecer,
aplicar y evaluar los mecanismos necesarios para la debida planificacion, organizacion,
seguimiento y demds labores gerenciales atinentes a la actividad de auditoria interna.

2.2.4 Control del plan de trabajo anual

El auditor interno y los funcionarios de la auditoria interna, segin proceda, deben ejercer un
control continuo de la ejecucion del plan de trabajo anual, en procura de la debida medicion
de resultados, la deteccion oportuna de eventuales desviaciones y la adopcion de las medidas
correctivas pertinentes.

2.6 Informes de Desempefio

El auditor interno debe informar al jerarca, de manera oportuna y al menos anualmente,

sobre lo siguiente:

a. Gestion ejecutada por la auditoria interna, con indicacion del grado de cumplimiento del
plan de trabajo anual y de los logros relevantes.

b. Estado de las recomendaciones y disposiciones emitidas por los érganos de control y
fiscalizacion competentes.

c. Asuntos relevantes sobre direccion, exposiciones al riesgo y control, asi como otros temas
de importancia.

2.11 Seguimiento de acciones

El auditor interno debe establecer, mantener y velar porque se aplique un proceso de
seguimiento de las recomendaciones, observaciones y demads resultados derivados de los
servicios de la auditoria interna, para asegurarse de que las acciones establecidas por las
instancias competentes se hayan implementado eficazmente y dentro de los plazos definidos
por la administracién. Ese proceso también debe contemplar los resultados conocidos por la
auditoria interna, de estudios de auditores externos, la Contraloria General de la Republica
y demads instituciones de control y fiscalizacion que correspondan...”.

En los Lineamientos Generales para el cumplimiento de las disposiciones y recomendaciones
generales emitidas por la Contraloria General de la Republica en sus informes de auditoria”,
resolucion R-DC-144-2015, del 13-11-2015 se indica:

"..2.5.2. Remitir al jerarca, al 31 de marzo de cada afo, un informe anual con corte al 31 de
diciembre anterior, del estado de las disposiciones y recomendaciones emitidas por la
Contraloria General de la Republica, a que se refiere el inciso g) del articulo N.° 22 de la Ley
General de Control Interno. Dicho informe lo elaboraréa con base en la informacion que la
Contraloria General de la Republica proporcione por los medios pertinentes”.
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También, en el inciso c) del articulo 18 Deberes especificos de la persona Auditora Interna
contenido en el Reglamento de Organizacién y Funcionamiento de la Auditoria Interna
(ROFAI)?! se establece como un deber:

"...Presentar al Consejo de Administracion informes semestrales de la ejecucién del plan de
trabajo y, del estado de las recomendaciones de la Auditoria Interna.

Igualmente, en el articulo 41 del citado Reglamento se indica:

“Articulo 41. Programa de seguimiento

La persona Auditora Interna en forma conjunta con las personas responsables de la Auditoria
Financiera, Auditoria Operativa, Auditoria de Estudios Especiales y Atenciéon de Denuncias y
la Auditoria de Tecnologia de Informaciéon y Comunicacidon, mantendran un programa de
seguimiento a las recomendaciones planteadas en los estudios de auditoria ejecutados, con
el propdsito de asegurarse de su oportuna, adecuada y eficaz atencion por parte de la
Administracion Activa.

Los resultados de la ejecucion del programa de seguimiento de recomendaciones deben ser
comunicados en los informes semestrales presentados ante el Consejo de Administracion...”.

En razén de lo anterior, el presente Informe comunica los principales resultados de la
ejecucion del Plan de Trabajo Anual del 2020 de la Auditoria Interna durante el segundo
semestre del 2020, tomando como base las actividades programadas y ejecutadas para ese
periodo. Asimismo, se hace referencia a los servicios de auditoria (incluye los aspectos
relevantes determinados y comunicados sobre control, direccién y exposiciones al riesgo),
en proceso de revision del informe y en ejecucién por cada tipo de auditoria que integra la
estructura de este o6rgano fiscalizador y asesor; las recomendaciones giradas
correspondientes al segundo semestre del 2020 y los servicios de seguimiento de las
recomendaciones, en proceso y pendientes de aplicacion por parte de la Administracion
verificadas en el segundo semestre 2020, emitidas por la Auditoria Interna, y las disposiciones
de la Contraloria General de la Republica. También, se presentan las principales limitaciones
para el cumplimiento del Plan.

Considérese el oficio remitido al Consejo de Administracion mediante consecutivo 1001-0302-
2020 del 30 de junio de 2020 referido a la comunicacién de la modificacion del Plan de trabajo
anual de la Auditoria Interna 2020 y a partir de dicho ajuste se presenta este Informe de
Labores.

Cabe indicar que este documento complementa la informacién brindada en el Informe de
Labores del I Semestre del 2020, mediante oficio 1001-0391-2020 del 28 de agosto del 2020
y presentado ante el Consejo de Administracion de la CNFL en la sesion ordinaria No. 2516,
celebrada el 2 de setiembre de 2020. Dicho érgano colegiado instruydé a la Secretaria del
Consejo de Administracion remitir al Gerente General el Informe de Labores de la Auditoria
Interna, para que en un plazo de un mes, se comunique al Consejo de Administracién el
estado del cumplimiento de las recomendaciones citadas en el Informe y en el caso de las
recomendaciones que se encuentren pendientes de atender, se realice la debida justificacion
en cada caso e indicar el plazo perentorio en que seran definitivamente atendidas y quiénes
son los responsables. Lo anterior, se evidencid en el oficio 2020-0174-2020 del 3 de setiembre
del 2020.

1 publicado en el Alcance 257, Gaceta 217, 11-11-2016
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a) Cumplir con lo establecido en el articulo 22 (inciso g) de la Ley General de Control
Interno, las normas 2.1 Administracion y 2.6 Informes de Desempefio sefialadas en
las Normas para el Ejercicio de la Auditoria Interna en el Sector Publico y el inciso c.
del articulo 18 del Reglamento de Organizacién y Funcionamiento de la Auditoria
Interna.

b) Informar al Consejo de Administracion de la CNFL y al Consejo Directivo del Instituto
Costarricense de Electricidad, este ultimo a su solicitud, sobre el avance en el
cumplimiento del Plan de Trabajo Anual de la Auditoria Interna 2020, durante el
Segundo Semestre del 2020.

c) Detallar el estado de las recomendaciones emitidas por esta Auditoria Interna e indicar
el estado de las disposiciones de la Contraloria General de la Republica al 31 de
diciembre de 2020 asi como de las recomendaciones de la Auditoria Externa.

Para la elaboracién de este Informe se analizé la programacién y ejecucioén de los estudios de
auditoria, el Sistema de Gestion Documental de la Auditoria Interna, el Sistema Gestidon de
Procesos Administrativos (GPA) y otras actividades relacionadas con el Plan de Trabajo Anual
del 2020. Ademas, se revisoé el Presupuesto y su ejecucion, asi como el cumplimiento del Plan
de Capacitacion durante el segundo semestre del 2020.

Se informa que de 39 Servicios de Auditoria (estudios de auditoria) programados en el Plan
de Trabajo Anual 2020, se concluyeron 39 (100%) de los cuales, se comunicaron a la
Administracion 24 (62%) estudios con indicacién del proceso, alcance, referencia de la nota
y la direccién, unidad, area y/o proceso de la Administracién a la cual se dirigid; los principales
aspectos evaluados y las recomendaciones giradas a los responsables de las actividades
auditadas; 4 (10%) con informe parcial comunicado y en proceso de revision por la jefatura; 11
(28%) estan en proceso de revision de informes por parte de la jefatura y no existen informes
en proceso de comentar con el auditado, como se muestra en el siguiente grafico.
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Grafico N° 1

Auditoria Interna
Estado de Estudios Programados Plan de Trabajo Anual 2020

39 39
40 1
35 4
30 7
24
25 4
g
a
F20
15 11
10 A
4
5 | ﬂ o
4
o
ESTUDIOS ESTUDIOS CONCLUIDOS INFORMES INFORME PARCIAL INFORMES EN INFORMES EN PROCESO
PROGRAMADOS ANO Aflo 2020 COMUNICADOS A LA COMUNIDADO Y EN PROCESO DE REVISION ~ DE COMUNICAR A LA
2020 ADMINISTRACION PROCESO DE REVISION POR LA JEFATURA ADMINISTRACION

POR LA JEFATURA

Fuente: Registro Especial Seguimiento Estado Estudios- Auditoria
Interna, GPA/ 2020

Nota: Se comunicé al Consejo de Administracion modificacion al Plan de Trabajo Anual 2020 mediante oficio
1001-0302-2020 del 30-06-2020

Por otra parte, se informa de las recomendaciones en proceso y pendientes de aplicacion
correspondiente a los estudios de seguimiento realizados en el segundo semestre del 2020.

Ademas, se reportan 6 Servicios Preventivos que se comunicaron en este segundo
semestre que corresponden a situaciones que fueron del conocimiento de esta Auditoria
Interna y que por su naturaleza se determind necesario dar a conocer los resultados a la
Administracion.

También, se informa sobre los Servicios de Apertura de Libros brindados en el periodo asi

como la ejecucién de 10 actividades de auditoria de Aseguramiento de la Calidad y
Servicios de Apoyo.
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ESTUDIOS CONCLUIDOS E INFORMES COMUNICADOS A LA ADMINISTRACION

1. 3.1.1 Inmueble, maquinaria y equipo fuera de operacion

Proceso: Elaborar estados financieros. Subproceso: Inmueble, maquinaria y equipo fuera de
operacion. Alcance: Costo original y depreciacion acumulada original (Plantas Hidroeléctricas;
Otros activos); Revaluacién y depreciacién acumulada revaluacion (Terrenos).

Nota 1001-0593 enviada el 23 de Octubre de 2020
DIRIGIDO: Direccion Generacion de la Energia

Asuntos relacionados con el inmueble, la maquinaria y el equipo fuera de operacién, la validez
de los controles internos vigentes utilizados para su registro y el cumplimiento de la normativa
que regula estos activos.

Politica gestion del activo, cédigo GE-01-PO-11-01 que rige a partir del 1 de abril de 2016,
numeral 7, Declaracion de politica gestion del activo negocio electricidad.

Las Normas de Control Interno para el Sector Publico R-CO-9-2009, normas 1.2 Objetivos del
SCI; 1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5
Responsabilidad de los funcionarios sobre el SCI; 3.1 Valoracién del riesgo; 4.1 Actividades
de control; 4.2 Requisito de las actividades de control; 4.3 Proteccion y conservacion de
patrimonio; 4.3.1 Regulaciones para la administracion de los activos; 4.3.2 Custodia de
activos; 4.3.3 Regulaciones y dispositivos de seguridad; 4.4.5 Verificaciones y conciliaciones
periddicas; 4.5.1 Supervisién constante.

(proceso de control)

Analizar las acciones a seguir en torno al generador eléctrico citado, para determinar
el destino final de este equipo. De acuerdo con los resultados obtenidos, tomar las
acciones que correspondan.

Nota: Se sugiere realizar consulta a la Asesoria Juridica Empresarial sobre el tratamiento que
corresponde en este caso.

2. 3.1.2 Efectivo y equivalentes

Proceso: elaborar estados financieros. Subproceso: Efectivo y equivalentes. Alcance: Banco
Nacional de Costa Rica; Banco de Costa Rica; Efectivo en bancos - Ddlares; Fondos con
finalidad especifica y de trabajo.

Nota 1001-0613 enviada el 06 de noviembre 2020
DIRIGIDO: Direccion Comercializacion
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Asuntos relacionados con la razonabilidad de las aseveraciones sobre la cuenta Efectivo y
equivalentes en el Estado de Posicion Financiera para verificar la ocurrencia, exactitud,
integridad, corte de operaciones y clasificacion; el cumplimiento, suficiencia y validez de los
controles internos vigentes sobre este proceso, para brindar una seguridad razonable en la
toma de decisiones por parte de la Administracidon Activa relacionada con esas transacciones;
asi como la clasificacion de estas cuentas segln su origen, valuacion y de acuerdo con la
normativa técnica y juridica vigente.

Las Normas Internacionales de Informacién Financiera NIC N° 1 (Presentacion de Estados
Financieros) y NIC N° 8 (Politicas Contables, Cambios en las Estimaciones Contables y
Errores).

Las Normas de Control Interno para el Sector Publico R-C0-9-2009, norma 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilidad de
los funcionarios sobre el SCI; 2.5.1 Delegacion de funciones; 2.5.2 Autorizacidén y aprobacion;
2.5.3 Segregaciéon de funciones incompatibles y del procesamiento de transacciones; 4.4.1
Documentacion y registro de la gestion institucional; 4.4.2 Formularios uniformes; 4.4.3
Registros contables y presupuestarios; 4.4.5 Verificaciones y conciliaciones periddicas; 4.5.1
Supervisidon constante, 5.6 Calidad de la informacidn; 5.6.1 Confiabilidad.

(proceso de control)

1) Valorar la situacion determinada en relacién con los asistentes comerciales y en
virtud de los riesgos detallados, aplicar las acciones que correspondan. Se solicita
documentar esta labor.

(proceso de control)

2) Analizar en coordinacion con el Administrador del sistema SIPROCOM, la
modificacion del flujo del tramite de devolucion de dinero con el propdsito de
asegurar que -posterior a la autorizacion del tramite- el sistema permita escanear
la solicitud de devolucién firmada por el cliente. De acuerdo con los resultados
obtenidos, aplicar las medidas que se consideren convenientes.

Nota 1001-0648 enviada el 24 de noviembre de 2020
DIRIGIDO: Direccion Administracion y Finanzas

Asuntos relacionados con la razonabilidad de las aseveraciones sobre la cuenta Efectivo y
equivalentes en el Estado de Posicion Financiera para verificar la ocurrencia, exactitud,
integridad, corte de operaciones y clasificacion; el cumplimiento, suficiencia y validez de los
controles internos vigentes sobre este proceso, para brindar una seguridad razonable en la
toma de decisiones por parte de la Administracion Activa relacionada con esas transacciones;
asi como la clasificacion de estas cuentas segln su origen, valuacion y de acuerdo con la
normativa técnica y juridica vigente.

Las Normas Internacionales de Informacidén Financiera NIC N°© 1 (Presentacién de Estados
Financieros) y NIC N° 8 (Politicas Contables, Cambios en las Estimaciones Contables y
Errores).
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Las Normas de Control Interno para el Sector Publico R-C0-9-2009, norma 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilidad de
los funcionarios sobre el SCI; 2.5.1 Delegacion de funciones; 2.5.2 Autorizacién y aprobacion;
2.5.3 Segregacién de funciones incompatibles y del procesamiento de transacciones; 4.4.1
Documentacion y registro de la gestion institucional; 4.4.2 Formularios uniformes; 4.4.3
Registros contables y presupuestarios; 4.4.5 Verificaciones y conciliaciones periddicas; 4.5.1
Supervisidn constante, 5.6 Calidad de la informacidn; 5.6.1 Confiabilidad.

(proceso de control)

1) Tomar las acciones que consideren conveniente para para inactivar en el médulo
de Transferencia Electronica de Fondos (TEF) del sistema SACP-Financiero, las
cuentas bancarias de los funcionarios cesantes. Se solicita documentar las acciones
realizadas.

(proceso de control)

2) Establecer y documentar mecanismos de control que aseguren razonablemente
se ejerza una supervision constante sobre el proceso de inactivacion de cuentas que
se debe realizar mensualmente en coordinaciéon con el Proceso Tramite y Nomina,
segun lo establecido en la normativa correspondiente.

3. 3.1.3 Conciliaciones bancarias

Proceso: administrar recursos financieros. Subproceso: bancos. Alcance: Conciliaciones
bancarias (Cuentas del Banco Nacional de Costa Rica; Banco de Costa Rica; Banco Popular y
Desarrollo Comunal; Banco Central de Costa Rica; Efectivo en bancos - Ddlares).

Nota 1001-0608 enviada el 04 de noviembre 2020
DIRIGIDO: Direccion Administracion y Finanzas

Asuntos relacionados con la confeccion de las conciliaciones bancarias de la cuenta general
del Banco Nacional de Costa Rica, Banco de Costa Rica y Banco Popular y Desarrollo Comunal;
Banco Central de Costa Rica; Efectivo en Bancos dolares por parte del Area Administracion
Financiera; los mecanismos de control implementados para subsanar las diferencias
determinadas entre la informacién suministrada por los bancos y la generada por los sistemas
informaticos de la CNFL; los cheques en circulacion con fechas superiores a los seis meses
gue aun no han sido cobrados por |la persona beneficiaria; asi como aspectos relacionados con
el procedimiento que regula esta actividad y sanas practicas.

Las Normas de Control Interno para el Sector Publico N° R-C0O-9-2009, normas 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el sistema de control interno,
inciso c.; 1.5 Responsabilidad de los funcionarios sobre el SCI; 2.1 Ambiente de control; 4.1
Actividades de control; 4.2 Requisitos de las actividades de control, inciso e; 4.4.1
Documentacion y registro de la gestion institucional; 4.5.1 Supervision constante.
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(proceso de control)

1) Analizar, en coordinacion con el administrador del sistema SICOBA, la posibilidad
de que el tipo de cambio por délar ingresado en el SACP por el Area Contabilidad se
refleje en la caratula de la conciliacion bancaria, con el fin que los usuarios de esta
informacion tengan conocimiento de este dato. De acuerdo con los resultados
obtenidos, documentar y aplicar las labores que se consideren convenientes.

(proceso de control)

2) Valorar la elaboracion de las conciliaciones bancarias en el SICOBA, de las
cuentas bancarias que no se realizan en este sistema, con el fin de cumplir lo
establecido en el procedimiento “Elaboracion de Conciliaciones Bancarias”. De
acuerdo con los resultados obtenidos, documentar y aplicar las acciones que se
consideren convenientes.

(proceso de control)
3) Formalizar y ejecutar la implementacion de una regulacién que establezca un
tiempo maximo para mantener cheques en circulacidon en las cuentas bancarias.

Nota: De conformidad con las Normas de Control Interno para el Sector Publico (4.1
Actividades de control) es responsabilidad de la jefatura adoptar las actividades de control
pertinentes, procedimientos u otros mecanismos, que contribuyan a asegurar razonablemente
la operacion y fortalecimiento del sistema de control interno y el logro de los objetivos
institucionales; por lo que es su deber aplicar medidas compensatorias ante cualquier accion
gue retarde el tréamite de oficializacién documental que corresponda.

(proceso de control)

4) Analizar la posibilidad de que en un plazo razonable sean reclasificados los
cheques no cobrados en el banco en la cuenta de cheques no pagados por el banco,
con el fin de mejorar el control de estos documentos en las conciliaciones bancarias.
De acuerdo con los resultados obtenidos, aplicar las acciones que consideren
convenientes.

(proceso de control)

5) Fortalecer los mecanismos de control relacionados con el proceso de
identificacion de las notas de débito y créditos, para ajustar o reclasificar de manera
oportuna en el sistema SICOBA las transacciones que originaron inconsistencias en
los saldos de las cuentas bancarias y documentar las acciones tomadas.

(proceso de control)

6) Analizar y corregir oportunamente las inconsistencias sefialadas en la
observacioén C) sobre las conciliaciones bancarias en atencién con la normativa que
la regula.

(proceso de control)

7) Revisar las notas de crédito no registradas por el banco que se muestran en las
conciliaciones bancarias y realizar los ajustes correspondientes, con el fin de que la
conciliacion refleje los documentos pendientes por el banco y realizar su gestion
ante este ente si procede.
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(proceso de control)

8) Valorar la posibilidad de que los registros de la documentacion bancaria que se
realicen en el sistema SICOBA sean incorporados con la fecha en el mes que
corresponden, con el fin de que se refleje el mes correcto y no cause confusiones.
De acuerdo con los resultados obtenidos, aplicar y documentar las acciones que se
consideren convenientes.

(proceso de control)

9) Tomar las acciones que correspondan para evitar la practica de utilizar la cuenta
contable 4045061005 para el registro de los documentos pendientes en las
conciliaciones bancarias, con el fin de cumplir con los criterios de reconocimiento de
ingresos establecidos en el parrafo 4.47 Reconocimiento de ingresos del Marco
Conceptual para la Informacién Financiera y la Definicion de términos Ingresos de
la NIIF 15. Es necesario documentar las medidas tomadas.

(proceso de control)

10) Valorar la conveniencia de identificar posibles riesgos asociados con las
conciliaciones bancarias, con el fin de prevenirlos y mitigarlos. De acuerdo con los
resultados obtenidos, aplicar y documentar las acciones que consideren necesarias.

(proceso de control)
11) Analizar la conveniencia de capacitar a otra persona en la elaboracion de las
conciliaciones bancarias, para que sustituya, en caso de ausencia al profesional
titular. De acuerdo con los resultados obtenidos, aplicar y documentar las acciones
que correspondan.

(proceso de control)

12) Respaldar la informacidon electronica mediante los dispositivos de respaldo
externos como minimo cada seis meses, tal como lo establece el Reglamento para
la gestion documental.

(proceso de control)

13) Examinar y actualizar el Procedimiento “Elaboracién de las Conciliaciones
Bancarias” en atencion a los resultados de las recomendaciones anteriores, la
normativa y las sanas practicas que regulan esta actividad.

(proceso de control)
14) Formalizar e implementar el Procedimiento “Elaboracion de las Conciliaciones
Bancarias ajustado.

Nota: De conformidad con las Normas de Control Interno para el Sector Publico (4.1
Actividades de control) es responsabilidad de la jefatura adoptar las actividades de control
pertinentes, procedimientos u otros mecanismos, que contribuyan a asegurar razonablemente
la operacion y Acciones Responsable Plazo Fechas inicio Finalizacion 12 fortalecimiento del
sistema de control interno y el logro de los objetivos institucionales; por lo que es su deber
aplicar medidas compensatorias ante cualquier accion que retarde el tramite de oficializacion
documental gque corresponda.
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1. 3.2.3 Gestion de obligaciones patronales, demandas y litigios

Proceso: elaborar estados financieros. Subproceso: pasivos a corto plazo, Provision
obligaciones patronales vy litigios. Alcance: Aguinaldo; Vacaciones; Salario escolar; Litigios y
demandas.

Nota 1001-0669 enviada el 11 de diciembre 2020
DIRIGIDO: Asesoria Juridica Empresarial

Se evallan las gestiones realizadas por la Administracidon en cuanto a los registros contables
de las cuentas relacionadas con la provisién obligaciones patronales vy litigios, contingencias,
los tramites para atender las demandas vy litigios, la presentacion en los estados financieros y
los mecanismos de control establecidos en su cancelacidon, para obtener una seguridad
razonable y confiable de la composicién y administracién de la cuenta de acuerdo con el Marco
Normativo que la regula.

(proceso de control)

1) Analizar la viabilidad de que la AJE incorpore en el sistema que posee (SICOLJU),
los expediente administrativos internos de litigios y demandas en los que la
Compainia forma parte; con el fin de apoyar la labor de controlar y dar el seguimiento
respectivo. De acuerdo con los resultados obtenidos, documentar y aplicar las
acciones que correspondan.

(proceso de control)

2) Establecer un mecanismo de control para asegurarse se observe en la AJE la
aplicacion de la NIC 37 con el fin de recomendar, de manera oportuna, si en un litigio
donde la CNFL es parte demandada, se debe registrar la provision contable o
solamente revelar la informacién para evitar situaciones sobrevenidas como el
detallado con la empresa GUELLA.

(proceso de control)

3) Establecer las acciones que correspondan para que se documente el criterio del
Abogado Director encargado del litigio donde la CNFL es parte demandada con base
en la informacion que tiene disponible y sobre el cual, se sustente su conclusion de
recomendar al Area de Contabilidad el provisionar o revelar la informacién en los
Estados Financieros.

Nota: Considérese en las acciones que se establezcan, lo indicado en Ia
recomendaciéon 1 de la observacion A) Expediente administrativo interno de las
demandas y litigios.
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Nota 1001-0691 enviada el 18 de diciembre 2020
DIRIGIDO: Direccion Administracién y Finanzas

Se evallan las gestiones realizadas por la Administracidon en cuanto a los registros contables
de las cuentas relacionadas con la provisidon obligaciones patronales vy litigios, contingencias,
los tramites para atender las demandas vy litigios, la presentacién en los estados financieros y
los mecanismos de control establecidos en su cancelacién, para obtener una seguridad
razonable y confiable de la composicién y administracién de la cuenta de acuerdo con el Marco
Normativo que la regula.

(proceso de control)

1) Revelar informacion de litigios mediante notas a los estados financieros
debidamente actualizadas o por medio de un anexo en las cuentas de orden, en los
casos que haya una posible o probable salida de recursos econémicos.

(proceso de control)

2) Tomar las acciones que correspondan para actualizar la nota en estados
financieros “"Gastos No Financieros Acumulados por Pagar y Provisiones (Anexo B7).
Es necesario documentar las medidas tomadas.

2. 3.2.2 Efectos por pagar corto y largo plazo

Proceso: Elaborar estados financieros. Subprocesos: Pasivo a corto plazo. Alcance: Préstamos
y convenios ICE; Proyecto Hidroeléctrico Balsa Inferior; Scotiabank de Costa Rica; Banco
Popular y Desarrollo Comunal.

Nota 1001-0168 enviada el 24 de febrero 2021
DIRIGIDO: Direccion Administracion y Finanzas

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con los registros contables y presupuestarios de la cuenta Efectos por
pagar corto y largo plazo, la presentacion en los estados financieros y los mecanismos de
control establecidos para protegerlos y conservarlos, para obtener una seguridad razonable
y confiable de la cuenta de acuerdo con el Marco Normativo que la regula.

Las Normas Internacionales de Informacion Financiera NIC N° 1 (Presentacién de Estados
Financieros), N© 8 (Politicas Contables, Cambios en las Estimaciones Contables y Errores)
y N°23 (Costos por préstamos).

Las Normas de Control Interno para el Sector Publico R-CO-9-2009, Normas 1.4
Responsabilidad del jerarca y los titulares subordinados sobre el SCI; 1.5 Responsabilidad
de los funcionarios sobre el SCI; 3.1 Valoracion del riesgo; 4.4 Exigencia de confiabilidad y
oportunidad de la informacién; 4.4.5 Verificaciones y conciliaciones periddicas; 4.5 Garantia
de eficiencia y eficacia de las operaciones, 4.5.1 Supervisidon constante; 5.4 Gestion
documental; 5.6 Calidad de la informacion; 5.6.1 Confiabilidad; 5.6.2 Oportunidad; 5.6.3
Utilidad.
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Manual de Politicas Contables de la CNFL S.A. del 10 de junio de 2019, inciso 5.2.6.3
“Gastos Financieros Acumulados por Pagar (Cuenta 2655)".

Procedimiento elaboracion del comprobante de diario 20, emitido el 26 de julio de 2018.
Procedimiento Pago a Acreedores (servicio de la deuda), emitido el 08 de mayo de 2008.

Contratos, Convenios o Acuerdos relacionados a las obligaciones de la Compania.

CONCLUSIONES

El estudio no generd recomendaciones al auditado, debido a que los registros contables y
presupuestarios revisados al 31 de mayo del 2020 de las cuentas relacionadas con los
Efectos por pagar corto y largo plazo, concuerdan con la documentacion contable que
respalda las transacciones ejecutadas, segun alcance de este estudio.

1. 3.5.3 Gestion de riesgo financiero

Proceso: Administracidon de recursos financieros; Subproceso: Riesgos; Alcance: Gestion de
riesgo financiero.

Nota 1001-0609 enviada el 04 de noviembre 2020
DIRIGIDO: Direccion Administracion y Finanzas

Asuntos relacionados con la revision de la identificacion de los riesgos financieros
determinados por la Administracién, con el fin de valorarlos y analizar los planes de
tratamiento establecidos para minimizar que estos se materialicen; ademas de efectuar
asesoraria oportuna a la Administracion en materia de Gestion de riesgo financiero, con el
propdsito de fortalecer el sistema de control interno de la Compaiiia.

(proceso de control)

1) Valorar y documentar la incorporaciéon de informacion en los Estados Financieros
intermedios que permita que los usuarios de estos, evalien la naturaleza y el
alcance de los riesgos que surjan de los instrumentos financieros a los que la
Compaiiia esta expuesta seglin los nuevos sucesos y circunstancias. Con base en los
resultados tomar las acciones que correspondan.

(proceso de control)

2) Tomar las acciones que correspondan para que los Estados Financieros auditados
revelen la informacién correcta de las practicas operativas en materia de riesgo de
crédito y calidad crediticia de los deudores comerciales, de manera que los usuarios
de estos comprendan la gestion que la Compahia realiza y que estén libres de
errores.
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(proceso de direccion)

3) Tomar las acciones necesarias para que el personal involucrado en la gestion del
riesgo financiero tenga acceso a actualizaciones continuas en esta materia, de
manera que la Compaifiia se asegure razonablemente que el proceso de
identificacion, analisis, evaluacién, administracion, revisién, documentaciéon y
comunicacién de los riesgos financieros, sea adecuado.

(valoracion del riesgo)

4) Valorar y documentar la inclusion del riesgo de crédito dentro de los riesgos
asumidos por la Compaiiia, de manera que se guarde concordancia con lo revelado
en los Estados Financieros; ademas de que se identifique, mida, monitoree, evalué,
se dé seguimiento oportuno y se comunique este riesgo. Con base en los resultados
tomar las acciones que correspondan.

(valoracion del riesgo)

5) Revisar y documentar, en coordinacion con la Unidad Sistemas de Gestion y
Planificacion Empresarial el tipo de analisis que se aplica para el riesgo financiero,
de manera que estos datos sirvan como mecanismo de medicién objetivos, se
adecuen a la naturaleza del riesgo y ayuden en la mitigacion de estos antes de su
materializacién. Con base en los resultados tomar las acciones que correspondan.

(valoracion del riesgo)

6) Valorar, en coordinacion con la Unidad Sistemas de Gestion y Planificacion
Empresarial, que se integre en el documento establecido para la Gestion Integral
del Riesgo, el detalle de los tipos de riesgos financieros que declara la Compaiia en
los Estados Financieros auditados. Con base en los resultados tomar las acciones
que correspondan.

(valoracion del riesgo)

7) Tomar las acciones que correspondan para que los analisis de sensibilidad sean
realizados por la Administracion, de manera que se asegure que estos se ajustan a
la naturaleza de la Compafiia y que ademas funcionen como una herramienta de
deteccion temprana de los riesgos financieros.

(valoracion del riesgo)

8) Valorar la implementaciéon de un plan de contingencia de liquidez, debidamente
documentado y oficializado, de manera que se cuente con acciones previamente
definidas, aprobadas y disponibles para mitigar las consecuencias de eventos
extremos.

(proceso de control)

9) Analizar y documentar en coordinaciéon con la Unidad de Sistemas de Gestién y
Planificacion Empresarial la posibilidad de establecer un parametro de medicion del
cumplimiento de avance de los planes de tratamiento establecidos en la matriz de
riesgo financiero, con el fin de que exista consistencia en la medicion de las acciones
y este porcentaje evidencie la efectividad de la aplicacion del plan de tratamiento.
Con base en los resultados tomar las acciones que correspondan.
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(valoracion del riesgo)

10) Tomar las acciones que correspondan para que el calculo de las acciones sea
correcto y las metas utilizadas estén actualizadas, de manera que estas acciones
contribuyan a mitigar los riesgos para los cuales fueron establecidas.

(valoracion del riesgo)

11) Revisar las acciones establecidas para los planes de tratamiento que presentan
deficiencias en su disefo, de manera que se garantice su eficiencia y contribuyan a
la minimizacion de la materializacion de los riesgos. De acuerdo con los resultados
tomar las acciones que corresponda.

(valoracion del riesgo)

12) Tomar las acciones que correspondan para que las metas de las razones
financieras incluidas en los Estados Financieros se muestren actualizadas, de
manera que los usuarios de la informacion no sean inducidos a error y se muestre
la situacion financiera real de la Compaiiia.

(valoracion del riesgo)

13) Tomar las acciones que corresponda para que los controles indicados en la
matriz de riesgos, guarden relacion con los planes de tratamiento de los riesgos que
pretenden mitigar, de manera que ambas cosas guarden consistencia, sean
evaluados, revisados y actualizados periédicamente.

(valoracion del riesgo)

14) Revisar y documentar la evaluacion de los controles existentes en la matriz de
riesgos, de manera que cumplan con la Metodologia para el establecimiento y
funcionamiento de la Gestion Integral de Riesgos Empresariales.

(valoracion del riesgo)

15) Tomar las acciones que correspondan para documentar la informacioén sobre los
riesgos y las medidas para la administracion de estos que se genere en cada
actividad de la valoracion del riesgo (identificacion, analisis, evaluacion,
administracion y revision), de manera que sean accesibles, comprensibles y
completos y que la documentacion se realice de forma continua, oportuna y
confiable.

(valoracion del riesgo)

16) Valorar y documentar la incorporacién del Fondo de Ahorro y Préstamos dentro
de la Gestion Integral de Riesgos de la compaiiia, de manera que los riesgos sean
tratados de manera integral y se minimicen las pérdidas por la no administracion de
los riesgos. Con base en lo anterior tomar las acciones que correspondan.

2. 3.5.4 Gestion de riesgo de fraude

Proceso: Administracion de recursos financieros; Subproceso: Riesgos; Alcance: Gestion de
riesgo de fraude.

Nota 1001-0689 enviada el 18 de diciembre 2020
DIRIGIDO: Gerencia General
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Asuntos relacionados con la revision de los riesgos de fraude determinados por la
Administracién, con el fin de valorarlos y analizar los planes de tratamiento establecidos para
minimizar que estos se materialicen; ademas de efectuar asesoraria oportuna a la
Administracion en materia de Gestion de riesgo de fraude, con el propdsito de fortalecer el
sistema de control interno de la Compaiiia.

(valoracion del riesgo)

1) Tomar las acciones que correspondan para la valoracion del riesgo de fraude
(identificaciéon, analisis, evaluacion, administracion, revision, documentacion y
comunicacién) dentro de la gestion integral de riesgos de la CNFL, ademas de
documentar la informacion sobre el riesgo y los planes de tratamiento de estos de
manera que sea accesible, comprensible y que considere los tres tipos de fraude.

(valoracion del riesgo)

2) Tomar las acciones que correspondan para fortalecer o complementar los
controles existentes relacionados al riesgo de corrupcion, de manera que no solo
consistan en que los funcionarios conozcan su deber de abstenerse, sino en facilitar
e implementar mecanismos para que tal situacion sea manejada y comunicada de
manera oportuna y formal.

(valoracion del riesgo)

3) Actualizar el documento de apoyo interno Marco Orientador: Establecimiento y
Funcionamiento de la Gestion Integral de Riesgos en la CNFL, para que considere
dentro de sus categorias el riesgo de fraude.

(valoracion del riesgo)

4) Incorporar la valoracion de riesgo de fraude asociados con el proceso de
administracion del Fondo de Ahorro y Préstamo en las acciones que lleve a cabo la
Administracion para atender la recomendacion emitida por la Auditoria Interna
mediante el Oficio 1001-0609-2020 del 04 de noviembre de 2020 y acciones
comunicadas mediante la nota 3001-0460-2020 del 19 de noviembre de 2020.

(valoracion del riesgo)

5) Valorar y documentar la implementacion de una estrategia o programa integral
antifraude que contenga componentes de prevencion, deteccion y respuesta, que
actien como elementos disuasorios y administracion del riesgo asociado.

(valoracion del riesgo)

6) Valorar y documentar la revision del calculo de la materialidad, con el fin de que
se establezca la que mas se ajuste a las transacciones contables de la CNFL y no a
una practica que corresponde a estudios de auditoria basados en la Normas
Internacionales de Auditoria, de manera que minimice el riesgo de ocultamiento de
eventos fraudulentos.

(valoracion del riesgo)
7) Tomar las acciones que correspondan, para que la materialidad que se establezca
sea debidamente aprobada y oficializada por la instancia que corresponda.
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1. 3.4.1 Gestion y administracion de los recursos presupuestarios

Proceso: Administrar el presupuesto. Subproceso: Presupuesto. Alcance: Formulacién y
ejecucion del presupuesto.

Nota 1001-0137 enviada el 19 de febrero 2021
DIRIGIDO: Direccion Administracion y Finanzas

Asuntos relacionados con la gestién y administracién de los recursos presupuestarios, el
cumplimiento de las regulaciones técnicas relacionadas con la formulaciéon y ejecucion del
presupuesto institucional.

Las Normas de Control Interno para el Sector Publico R-CO-9-2009, 1.4 Responsabilidad del
jerarca vy los titulares subordinados sobre el SCI; 1.5 Responsabilidad de los funcionarios sobre
el SCI; 2.5.1 Delegacion de funciones; 2.5.2 Autorizacion y aprobacion; 4.1 Actividades de
control; 4.4 Exigencia de confiabilidad y oportunidad de la informacion; 4.4.1 Documentacion
y registro de la gestién institucional; 4.4.3 Registros contables y presupuestarios; 4.5.1
Supervision constante; 4.6 Cumplimiento del ordenamiento juridico y técnico; 5.6 Calidad de
la informacién.

La Normas Técnicas sobre Presupuesto Publico N-1-2012-DC-DFOE y sus reformas segun
Resolucion R-DC-064-2013.

Las Directrices generales a los sujetos pasivos de la Contraloria General de la Republica para
el adecuado registro y validacién de informacién en el sistema de informacién sobre planes y
presupuestos (SIPP) (D-1-2010-DC-DFOE).

La aplicacién de medidas para la contencién del gasto en la CNFL ante la declaratoria de
emergencia nacional sanitaria por el COVID-19, especificamente las relacionadas con la
ejecucion del presupuesto y de contratacion, las cuales fueron comunicadas por la Gerencia
General mediante el documento anexo a la nota 2001-0513 del 03 de junio 2020.

El estudio no generd recomendaciones al auditado, debido a que de los resultados obtenidos,
se concluye que en el proceso presupuestario 2019 y 2020, con corte al 30 de noviembre de
éste Gltimo ano, se considerd informacion de la Estrategia Empresarial de la CNFL 2019-2023,
aprobaciones del Consejo de Administracion del POI-Presupuesto, recursos de inversion y de
operacion, regulaciones sobre la participacion, coordinacion general y responsabilidades de
personas que intervienen en el desarrollo del proceso, referencias a proyecciones, cierres
mensuales de la ejecucion presupuestaria y liquidacidon presupuestaria, entre otros aspectos.
Asimismo, la Administracién defini6 medidas asociadas con el gasto dada la emergencia
sanitaria por la COVID-19.
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2. 3.4.2 Administracion del presupuesto (inversion)

Proceso: Administrar el presupuesto. Subproceso: Presupuesto. Alcance: Presupuesto de
inversion (Asignacién de recursos para inversion).

Nota 1001-0167 enviada el 24 de febrero 2021
DIRIGIDO: Gerencia General

Asuntos relacionados con la gestiéon y administraciéon de los recursos presupuestarios de las
inversiones; los registros contables y presupuestarios; la presentacion en los estados
financieros y los mecanismos de control establecidos para este proceso, para obtener una
seguridad razonable y confiable de la composicion y administracion de la cuenta de acuerdo
con el Marco Normativo que la regula.

Las Normas de Control Interno para el Sector Publico R-C0O-9-2009, normas 1.4
Responsabilidades del jerarca y los titulares subordinados sobre el SCI, 1.5 Responsabilidad
de los funcionarios sobre el SCI; 2.1 Ambiente de control; 2.5.2 Autorizacién y aprobacion,
3.1 Valoracion del riesgo; 4.1 Actividades de control; 4.2 Requisitos de las actividades de
control inciso b.; 4.5.1 Supervisién constante, 4.5.2 Gestién de proyectos, inciso c. y 4.6
Cumplimiento del ordenamiento juridico y técnico.

Las Normas Técnicas sobre Presupuesto Publico, normas 2.1.3 Actores y responsabilidades en
el subsistema de presupuesto; 2.1.4 Vinculacion con la planificacion institucional; 2.2.2
Finalidad del presupuesto institucional 2.2.3 Principios presupuestarios; 2.2.11 Eficacia del
presupuesto 4.4.1 Concepto y 4.4.2 Alcance.

El informe “Liquidacion de inversiones”, Sistema de Distribucién de 2019 remitido a la
Autoridad Reguladora de los Servicios Publicos mediante oficio 2001-0996-2020 del 1 de
octubre del 2020.

El Convenio Marco de Cooperacién entre el Fideicomiso Ruta 1 y el Instituto Costarricense de
Electricidad, para la relocalizacion de servicios publicos ubicados en el corredor vial San José-
San Ramoén y sus radiales de agosto 2019.

(proceso de control)

1) Examinar el proceso de planificacion de las micro inversiones para determinar
oportunidades de mejora que permitan optimizar la capitalizacion de estas,
considerando la atenciéon de tiempos y costos de los proyectos. De acuerdo con las
causas mencionadas, documentar y aplicar las acciones que correspondan.

Notas:
a) Se sugiere considerar dentro del andlisis las actividades asociadas con la gestion técnica,
contable y tarifaria.
b) Se excluye de esta recomendacion los proyectos de macro inversién, pues en el informe 1001 -
0060-2020 “Resultados del estudio 3.1.5 Obras en Construccién”, se habia emitido una
recomendacion relacionada con ese tema.

(gestion del riesgo)
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2) Analizar y documentar las implicaciones financieras y operativas que tiene para
la Compaiiia, la no presentacidon de solicitud tarifaria para el Sistema de Alumbrado
Puablico del periodo 2020-2021.

(proceso de control)
3) Tomar las acciones que correspondan para que se pueda atender oportunamente
la situacion asociada con las inconsistencias en la cantidad de luminarias y
establecer la cantidad real de luminarias que posee la Compaiiia. Documentar las
labores realizadas.

(proceso de control)

4) Con base en los resultados obtenidos en la recomendacion 2), definir y
documentar el valor real de los activos del Sistema de Alumbrado Publico y realizar
los ajustes contables que correspondan.

(proceso de control)

5) Asegurar la recuperacion oportuna de los recursos econémicos utilizados en los
proyectos Circunvalacion Norte y Ruta 1 San José-San Ramoén. Documentar y aplicar
las acciones que correspondan.

(proceso de control)

6) Formalizar con las Entidades correspondientes, mediante los convenios
especificos, contratos u otro documento legal que corresponda, las condiciones de
la participacion de la CNFL en los proyectos Circunvalacion Norte y Ruta 1 San José-
San Ramon previo al destino de recursos de la CNFL en dichos proyectos CONAVI.
En los documentos se requiere considerar la legalidad del uso de los recursos
publicos que asigne la CNFL a las obras citadas.

INFORMES EN PROCESO DE REVISION POR PARTE DE LA JEFATURA

1. 3.1.4 Obras en construccion

Proceso: Elaborar estados financieros. Subprocesos: Inmueble, maquinaria y equipo. Alcance:
Proyecto Sistema de Alimentacién Eléctrica Subterranea (Zona Industrial Belén); Proyecto
Reconstruccion de la Red de Distribucion Eléctrica (Sector San José Norte — Oeste); Proyecto
Reconstruccion de la Red de Distribucidén Eléctrica (Sector Moravia - Guadalupe).

Evaluar los registros contables y presupuestarios de la cuenta Obras en construccion
(Proyectos sistemas de distribucion), la presentacion en los estados financieros y los
mecanismos de control establecidos, para obtener una seguridad razonable y confiable de la
composicién y administracion de la cuenta de acuerdo con el Marco Normativo que la regula.
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1. 3.3.1 Ingresos de operacion

Proceso: Elaborar estados financieros. Subproceso: Estado de resultados integrales. Alcance:
Ingresos de operacion (Ventas de energia, Otros ingresos de operacion).

Analizar las acciones establecidas en el Plan financiero 2019 y 2020, para el aseguramiento
de ingresos de operacién, la composicién de los registros contables que respaldan dichos
ingresos en el Estado de Resultados Integrales, la presentacion de estas cuentas en los
estados financieros y los mecanismos de control establecidos, para obtener una seguridad
razonable y confiable de la cuenta de acuerdo con el Marco Normativo que los regula.

1. 3.4.3 Gestion de talento Humano

Proceso: Planificar necesidades de recursos financieros. Subproceso: Remuneraciones.
Alcance: Remuneraciones eventuales; Incentivos salariales.

Analizar los registros contables y presupuestarios de la cuenta Remuneraciones eventuales
e Incentivos salariales, la presentacion en los estados financieros y los mecanismos de
control establecidos, para obtener una seguridad razonable y confiable de la composicidon y
administracién de la cuenta de acuerdo con el Marco Normativo que la regula.

ESTUDIOS CON INFORME PARCIAL COMUNICADO Y EN PROCESO DE REVISION

1. 3.5.2 Seguimiento Estrategia empresarial 2019-2023

Alcance: Seguimiento trimestral a las metas para cumplir con los objetivos establecidos en
las perspectivas de la estrategia empresarial 2019-2023.

Evaluar las gestiones trimestrales realizadas por la Administracién con el propdsito de
comprobar el cumplimiento de las metas propuestas en las perspectivas de la estrategia
empresarial 2019-2023.

En resumen, en este segundo semestre de 13 servicios de auditoria programados en el afio
2020, 9 (69%) fueron comunicados a la Administracion, 1 (8%) fue parcialmente comunicado
y esta en proceso de revision por la jefatura, 3 (23%) estan en proceso de revision por la
jefatura y no existen servicios de auditoria en proceso de comunicar a la Administracion.
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A continuacion se presenta graficamente:

AUDITORIA FINANCIERA
SERVICIOS DE AUDITORIA
Il SEMESTRE 2020
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g . ,
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g Cantidad 13 9 1 3 0

Fuente: Registro Especial Estadisticas Auditoria Operativa, GPA /2020

ESTUDIOS DE SEGUIMIENTO DE RECOMENDACIONES

1. 3.1.4 Cuentas de orden / acreedoras

Nota 1001-0041 enviada el 14 de enero de 2021
DIRIGIDO: Direccion Administracion y Finanzas

La recomendacién emitida a la Direccion Administracion y Finanzas, se encuentra en
proceso de aplicacién y dentro del plazo establecido por la Administracién para implementar
las acciones respectivas.

Tomar las acciones que correspondan para analizar la viabilidad de que la CNFL cuente con
un procedimiento integral que regule la coordinacion y el control de Depdsitos de Garantia
entre las dependencias que participan en esta actividad. De ser afirmativo, realizar las
acciones que procedan. Es importante que se establezca un cronograma de actividades y
documento de esta labor.
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Mediante la revision del borrador del Procedimiento Custodia de Garantias de
Cumplimiento, se determindé que se han realizado acciones para atender la
recomendacién; sin embargo, esta pendiente el envio al Proceso Analisis
Administrativo para su revision y oficializacidn.

En correo electronico del 23-12-2020, la jefatura del Area Administracién
Financiera le manifestoé al profesional de auditoria lo siguiente:

".... La intencidn, es remitirla a Analisis Administrativo en el mes de enero para su
oficializacién.”

2. 3.1.4 Cuentas de orden / acreedoras

Nota 1001-0042 enviada el 15 de enero de 2021
DIRIGIDO: Direccion Comercializacion

La recomendacién emitida a la Direccion Comercializacidén, se encuentra en proceso de
aplicacion y dentro del plazo establecido por la Administracion para implementar las
acciones respectivas.

Establecer las medidas que correspondan que permitan actualizar los Contratos de Pago de
Comision por Servicios de Recaudacion Externa entre la CNFL y las empresas recaudadoras.
De acuerdo con los resultados obtenidos, documentar y aplicar las acciones que
correspondan.

Mediante la revision de los contratos firmados y correos electrénicos relacionados
con esta recomendacién, se determiné que todavia permanecen contratos
pendientes de actualizar.

En correos electronicos del 18-12-2020 y 14-01-2021, la funcionaria responsable
de implementar la recomendacion le manifesté al profesional de auditoria lo
siguiente:

18-12-2020 "E/ plazo para culminar esta labor fue el 30 de noviembre, sin embargo se
solicité al Area Administracion de la Recaudacion y Auxiliares Contables, una ampliacion
para finalizar el 08 de enero proximo, dadas las situaciones ajenas a CNFL.”

14-01-2021 “Se lograron actualizar a la fecha, 22 de 23 contratos de recaudacion.
Unicamente esta pendiente la agencia externa Walmart, quienes tienen la documentacion
en su Departamento Legal. Hemos dado seguimiento telefénicamente”.
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3. 3.1.5 Inmueble, maquinaria y equipo (Activo Fijo)

Nota 1001-0693 enviada el 18 de diciembre de 2020
DIRIGIDO: Direccion Administracion y Finanzas

La recomendacion emitida a la Direcciéon Administracion y Finanzas, que en el informe de
seguimiento anterior se reportd en proceso de aplicacidn, se encuentra atendida y dentro
del plazo establecido por la Administracidén para implementar las acciones respectivas.

1. 3.2.1 Cuentas por pagar (Otras cuentas por pagar)

Nota 1001-0694 enviada el 18 de diciembre de 2020
DIRIGIDO: Direccion Administracion y Finanzas

La recomendacion emitida a la Direccién Administraciéon y Finanzas, que en el informe de
seguimiento anterior se reportd en proceso de aplicacion, se encuentra atendida y dentro
del plazo establecido por la Administracidn para implementar las acciones respectivas.

2. 3.2.3 Pasivos a corto y largo plazo (Prestaciones legales)

Nota 1001-0698 enviada el 21 de diciembre de 2020
DIRIGIDO: Unidad Talento Humano

La recomendacion emitida a la Unidad Talento Humano, que en el informe de seguimiento
anterior se reporté en proceso de aplicacién, se encuentra atendida y dentro del plazo
establecido por la Administracion para implementar las acciones respectivas.

1. 3.4.1 Servicios Generales (Administracion de los servicios de aseo)

Nota 1001-0088 enviada el 18 de diciembre de 2020
DIRIGIDO: Unidad Logistica

De nueve recomendaciones emitidas al Area Servicios Generales, seis se encuentran
atendidas, una en proceso de aplicacion y dos pendientes de aplicar; éstas ultimas cuyo
plazo establecido por la Administracién para implementar las acciones respectivas, ya se
cumplid.
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1) Tomar las acciones necesarias para confeccionar los respectivos contratos cuando por
medio de concursos de adquisicion, se adjudiquen servicios de aseo y limpieza u otros
servicios que por su complejidad, convenga a los intereses de la CNFL suscribir dicho
documento, con el fin de cumplir con lo establecido en el Reglamento sobre el Refrendo de
las Contrataciones de la Administracién Publica modificado mediante resolucién R-DC-114-
2016, Articulo 18 Refrendo interno. Tramite, inciso 1.

Se determind que a la fecha de este seguimiento no se han firmado contratos por
servicios de limpieza, debido a que se encuentra pendiente la adjudicacion del
concurso N°2019PP-000323- 0000200001.

En correos electronicos del 19 y 23 de octubre de 2020, la encargada del Proceso
Concursos de Adquisicion y Atencion de Recursos le manifest6 a la Profesional de
auditoria lo siguiente:

19-10-2020 "..., en ese periodo no se han realizado concursos de adquisicion por Servicio
de Aseo y Limpieza, sino que a la fecha aun tenemos pendiente de adjudicar el concurso el
2019PP000323-00002 publicado el 25 de junio del 2019”.

23-10-2020 "... e/ concurso ha sido apelado ante la CGR en tres ocasiones, a la fecha el
Area Técnica esta realizando un nuevo estudio de las ofertas que guedaron elegibles”.

Realizar las gestiones correspondientes para que se cuenten con instalaciones que retinan
las condiciones necesarias para los productos quimicos, articulos de limpieza y los equipos,
con el fin de cumplir con los requerimientos técnicos y salvaguardar la integridad fisica de
las personas y de las instalaciones de la Compafia.

La Administracion procedio a efectuar el Concurso N°2019PP -000610-
0000200001 cuyo requerimiento consistia en “Servicio de Construccion médulos
de bodegas y comedor para personal de limpieza en el Plantel Virilla”; sin
embargo, en el proceso de revision de ofertas éstas incumplian con los
requerimientos solicitados, por lo que se declaré desierto el concurso.

En correo electrénico del 27 de noviembre 2020, la Administradora del Contrato
le manifesté a la profesional de auditoria a lo siguiente:

"Durante el afio 2019 se realizaron las gestiones para construir un “Mddulo de Servicios de
Limpieza” que incluia una bodega de productos quimicos en la CNFL, no obstante, el
concurso de contratacion se declaré desierto porque las ofertas presentadas no se ajustaron
a los requerimientos sustanciales del concurso de escasa cuantia (nota adjunta), por lo
tanto, no se pudo concretar, y por motivos presupuestarios la obra fue desplazada. Con
respecto a las bodegas actuales, en los casos necesarios se refuerzan las puertas o se
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procede con el cambio de llavines; esta es una actividad que realiza el Proceso de
Mantenimiento de Infraestructuras”.

1) Implementar controles para las recepciones de productos quimicos y articulos de
limpieza, retiro de productos sobrantes que mantienen en las bodegas ubicadas en el Plantel
Virilla y Edificio Central, con el fin de mantener inventarios actualizados de estos materiales.

La Administradora del contrato no suministré la documentacion correspondiente
que respalde el cumplimiento del aspecto recomendado.

En correo electréonico del 27 de noviembre 2020, la Administradora del Contrato
le manifest6 a la profesional de auditoria a lo siguiente:

"En el Concurso de Adquisicion N°2014PP-00005-PROV se establece lo siguiente: "“7.
Productos suministrados: ...No se deben entender como manejo de inventario, sino como
la cantidad a entregar en forma mensual, todos los meses.” Para brindar una seguridad
razonable de que las empresas de limpieza suministren los productos requeridos, en las
labores de supervision se verifica que los miscelaneos dispongan de todos los productos
qguimicos y articulos de limpieza en perfectas condiciones para realizar sus labores. Cabe
destacar que, desde el mes de marzo de 2020, se han reforzado las labores de limpieza
para atencion de los lineamientos del Ministerio de Salud y del Comité Operativo de Crisis,
lo cual implica un incremento en la cantidad de veces que se debe limpiar cada area, con
el consecuente incremento de los productos que deben suministrar. Hasta el momento no
se han presentado inconformidades por parte de los clientes internos ni externos.”

2. 3.4.1 Servicios Generales (Administracion de los servicios de seguridad)

Nota 1001-0089 enviada el 21 de diciembre de 2020
DIRIGIDO: Unidad Logistica

De doce recomendaciones emitidas al Area Seguridad, nueve se encuentran atendidas, dos
en proceso de aplicacion y una pendiente de aplicar; éstas uUltimas cuyo plazo establecido
por la Administracion para implementar las acciones respectivas, ya se cumplio.

2) Solicitar a la empresa contratada el plan de capacitacion semestral y titulos que
certifiquen dicha capacitacion.

Mediante la revision de las bitacoras de reunion donde se evidencia la
participacion de 104 oficiales de seguridad en una de las sesiones de practica de
tiro efectuadas del 04-11-2019 al 15-11-2019; sin embargo, durante el 2020 no
se realiz6 esta labor.
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En correo electrénico del 07 de enero de 2021, la jefatura del Area Seguridad le
manifest6 a la profesional de auditoria lo siguiente:

"A la fecha no hemos recibido comunicado oficial de capacitaciones referentes a practicas
de tiro que se tengan programadas llevar a cabo, que segun correo recibido a inicios del
2020 se tenia previsto llevar a cabo esa programacion; no obstante, debido a la situacién
de pandemia que se presentd durante el aflo pasado que conllevé a que muchos centros de
capacitacion debieron cerrar sus puertas por disposicion del Ministerio de Salud al no
permitir el desarrollo de capacitaciones presenciales, tuvieron que suspender dicha
programacion, que aun se mantiene en esa condicion. Cabe aclarar que a pesar de ello, en
casos particulares donde algun oficial ha requerido de un refrescamiento o capacitacion
puntual, personal de la empresa contratada, especificamente los supervisores, se han dado
a la tarea de brindar ese refrescamiento o capacitacion”,

3) Brindar por parte de la Compaiiia las capacitaciones internas de actualizacion, con el fin
de cumplir con lo establecido en el contrato N°2017 PP-000028-PROV.

Mediante la revision de las bitacoras de reunidn, se evidencia la participacion de
18 oficiales de seguridad en una charla de induccién para oficiales nuevos
impartida por la jefatura del Area Seguridad en el febrero 2020; sin embargo,
posterior a esa fecha no se volvio a realizar esa labor.

En correo electrénico del 07 de enero de 2021, la jefatura del Area Seguridad le
manifesto6 a la profesional de auditoria lo siguiente:

"Debido a la situacién de pandemia que se presenté durante el afo pasado, la cual se
mantiene a la fecha, conllevd a que el proceso de capacitacion se suspendiera para cumplir
con las disposiciones del Ministerio de Salud al no permitir el desarrollo de capacitaciones
presenciales. Es importante aclarar que estas capacitaciones son coordinadas con el
personal del Area Seguridad, que a inicios del afio 2020 se llevaron a cabo varias
capacitaciones, pero por protocolos de seguridad laboral emitidos por el Comité Operativo
de Crisis, esos proceso de capacitacion presencial fueron suspendidos y a pesar de que se
abrié el esquema de capacitacion virtual, para este tipo de personal ese esquema no es
muy funcional, ya que conlleva a disponer de un oficial adicional que cubra el Puesto, para
qgue el otro pueda llevar dicha capacitacion; ademas, que dependiendo de la habilidad y
conocimiento de dicho Oficial, va a requerir apoyo durante ese proceso, lo cual genera una
logistica muy complicada de llevar acabo.

Reitero nuevamente, que para solventar deficiencia de conocimiento de los Oficiales, se ha
recurrido a refrescamientos o capacitaciones puntuales por parte de los supervisores, tanto
de la empresa contratada como de la CNFL y ademds, se han remitido por parte del Area
Seguridad algunos correos con temas puntuales que se requerian comunicar o reforzar para
el cumplimiento de la aplicacién de protocolos de seguridad establecidos”.
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Valorar las condiciones de las sucursales y tomar las acciones que consideren necesarias
para implementar este mecanismo de control, con el fin de garantizar la seguridad de los
clientes y funcionarios de la Compania.

El Area Seguridad no suministré6 evidencia del cumplimiento de esta
recomendacion.

En correo electrénico del 15 de enero 2021, la jefatura del Area Seguridad le
manifesto la profesional de Auditoria lo siguiente:

"Esta actividad sera atendida en el presente afio, ya que, por las condiciones de la empresa
y del entorno, el enfoque del Area Seguridad, se apegd a las medidas preventivas y como
el analisis de esta condicion, requiere hacer visitas y estudios en el sitio, en forma conjunta
con las partes que se estaran incorporando, dada la ausencia de informacién y respuesta
por parte del Ministerio de Seguridad, no se considerd oportuno poder hacer la gestion
durante los ultimos meses del afio 2020, dado que, estas dependencias también estaban
atendiendo lo prioritario segun las medidas preventivas”,

3. 3.4.2 Remuneraciones Eventuales (Tiempo extraordinario)

Nota 1001-0018 enviada el 12 de enero de 2021
DIRIGIDO: Direccion Distribucién de la Energia

La recomendacion emitida a la Direccidn distribucion de la Energia, que en el informe de
seguimiento anterior se reportd en proceso de aplicacion, se encuentra atendida y dentro
del plazo establecido por la Administracién para implementar las acciones respectivas.

4. 3.4.3 Contribuciones patronales a fondos de pensiones y otros

Nota 1001-0019 enviada el 12 de enero de 2021
DIRIGIDO: Direccion Administracion y Finanzas

Las dos recomendaciones emitidas a la Direccion Administracion y Finanzas, se encuentran
atendidas y dentro del plazo establecido por la Administracién para implementar las
acciones respectivas.

Como resultado de los seguimientos efectuados en este semestre, se determiné que de 29
(100%) recomendaciones formuladas a la Administracion, 21 (72%) fueron atendidas, 5
(17%) estan en proceso y 3 (10%) estan existen pendientes de aplicar, tal como se muestra
en el siguiente grafico.
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Grafico N° 3

AUDITORIA FINANCIERA
ESTADO DE RECOMENDACIONES
Il SEMESTRE 2020

RECOMENDACIONES CUMPLIDAS EN PROCESO PENDIENTES

Fuente: Registro Especial Estadisticas Auditoria Financiera, SIGED Auditoria,
GPA/2020

Asimismo, a continuacién se presenta un resumen de la antigiiedad de las recomendaciones
gue se encuentran en proceso y pendientes de aplicacién con respecto a los seguimientos
efectuados en este semestre:

Tabla N° 1
AUDITORIA FINANCIERA
RECOMENDACIONES EN PROCESO Y PENDIENTES
VERIFICADAS EN EL SEGUNDO SEMESTRE 2020
Nota Fecha Dependencia Cantidad Estado . Justificada
Informe Encargada Proceso | Pendiente
Direccion
1001-0550 | 07/10/2019 | Agministracon y 3 2 1 i
inanzas (Area
Seguridad)
Direccion
Administracion y
1001-0551 |08/10/2019 Finanzas (Area 3 1 2 Si
Servicios
Generales)
1001-0161 |16/04/2020 | Direccion 1 1 0 Si
omercializacion
Direccion
1001-0233 |29/04/2020 | Administracién y 1 1 0 Si
Finanzas
Total 8 5 3

Fuente: Sistema Gestion Documental Auditoria Interna, GPA, Registro Especial Estadisticas Auditoria Financiera
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ESTUDIOS DE SEGUIMIENTO SERVICIOS PREVENTIVOS PERIODOS ANTERIORES

1. Advertencia sobre Sostenibilidad Financiera de la CNFL

Nota 1001-0332 enviada el 23 de julio de 2019
DIRIGIDO: Gerencia General

De siete situaciones determinadas, cinco presentan mejoras y dos deterioro, por lo que las
condiciones que dieron origen a la advertencia y riesgos comunicados, se mantienen.

e La Compafiia no obtiene rentabilidad sobre el uso de sus activos y presenta un aumento
en el uso de financiamiento a través de fuentes externas.

Nota: Los resultados del analisis financiero muestran que la calificaciéon obtenida por la
CNFL es de 1,50 puntos de 5, lo cual implica un pobre desempefio financiero.

Mediante el calculo de los resultados financieros de la compaiiia al 31 de octubre de 2020,
se obtiene una calificacion de 3,63 puntos de 5, lo cual sefiala un desempefio financiero
intermedio; la mejora se da por la generacién de utilidades a la fecha de revisiéon. Aun la
eficiencia con que la Compafia utiliza sus activos para generar ingresos presenta un
desempefio débil..

e Se obtuvo un Margen de utilidad neta de -4,66% que deriva en una calificacién de 1; los
costos y gastos superan los ingresos del periodo, lo cual revela problemas en la estructura
de costos vy flujo de caja.

Nota: Los costos y gastos son mayores a los ingresos, lo que genera una perdida en el
periodo.

Mediante el calculo del margen de utilidad de la compafiia al 31 de octubre de 2020, se
obtiene un margen de 1,03% lo que representa una calificacion de 5 puntos de 5; lo que
muestra una mejora en relacién con el indicador del 2019 y los datos histdricos, ocasionado
principalmente por un aumento en los ingresos de operacién y una disminucién en los
costos de operacién, principalmente en las compras de energia.

e El Apalancamiento muestra que el peso del financiamiento sobre los recursos propios es
de 1,99 veces, que conlleva una calificacion de 1 punto de 5, asociada a problemas en la
gestidon financiera. La Compafiia ha acudido a fuentes externas para financiar activos,
consistente con la deuda bancaria adquirida por el negocio de Generacion de energia y
para la cancelacién de pasivos; con el riesgo de mayor presion para el pago de obligaciones
con acreedores financieros.

Nota: Por financiamiento de activos a través de fuentes externas.
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Mediante el calculo del apalancamiento de la Compaiiia al 31 de octubre de 2020, se obtiene
un indicador de 1,97 lo que representa una mejora del indicador en relacién a los datos
histéricos.

e El Rendimiento sobre el patrimonio obtuvo un resultado de -4,44%, lo cual implica una
calificacion de 1 asociada a la problematica de la gestidon financiera en su capacidad de
obtener un beneficio econdmico sobre el patrimonio. La Compafia no ha podido obtener
rendimiento a partir de los recursos propios; el margen de utilidad de las operaciones esta
muy presionado por la estructura de costos con que opera.

Nota: Los costos y gastos son mayores a los ingresos, lo que genera una perdida en el
periodo, y por ende no se obtiene rentabilidad sobre los recursos patrimoniales.

Mediante el calculo del rendimiento sobre el patrimonio de la Compafiia al 31 de octubre
de 2020, se obtiene un indicador de 0,73% lo que representa una calificacion de 5 puntos
de 5, lo que evidencia una mejora del indicador en relacién a los datos historicos.

e La Cobertura de la deuda revela una capacidad para el pago de obligaciones de 1,17 que
deriva en una calificacidon de 3 puntos de 5, asociada a una moderada gestién. Es asi como,
la Compaiiia eventualmente tendria que recurrir al endeudamiento progresivo para cubrir
necesidades de flujo de caja y se requiere considerar si se cuenta con capacidad de generar
ingresos.

Nota: El flujo de caja operativo neto entre el servicio de la deuda bancaria (amortizacion e
intereses) refleja la capacidad de la empresa para atender en el corto plazo sus
obligaciones financieras.

Mediante el cdlculo del indicador Cobertura de la deuda de la Compafiia al 31 de octubre
de 2020, se obtiene una cobertura de 0,82 lo que representa una calificacion de 1 punto
de 5; las actividades de operaciéon no son suficientes para afrontar el pago tanto del
principal como de los intereses (pagos de deuda). Considérese que los pagos realizados por
obligaciones por pagar a corto plazo tuvieron incidencia en este indicador.

¢ El indicador Gastos Operativos/Ingresos para el 2018 y 2017, muestra que se mantienen
costos operativos cercanos al 100% de los ingresos devengados para dichos periodos, lo
que no deja margen para cubrir los gastos financieros.

Nota: Los gastos de operacion casi igualan a los ingresos de operacion; la calificacion
obtenida por la CNFL es de 2 puntos de 5, lo cual implica que la compafiia muestra una
débil capacidad para mantener un control del costo operativo.
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Mediante el cdlculo del indicador Gastos operativos de la Compainiia al 31 de octubre de
2020 y su relacién con los ingresos, se obtiene un indicador de 94,36%, lo que representa
una calificacién de 5 puntos de 5; esto se da por una disminucién en los costos de
operacion, principalmente en la compra de energia, un leve aumento en los gastos de
operacién y un aumento en los ingresos de operacion.

e El indicador Gastos financieros/Gastos + Costos Totales utilizado para medir el peso de
la carga financiera sobre la estructura total de costos de la Compafiia, muestra para el
2018 un 7,12%, indicador que ha venido en aumento desde el 2014 al 2018, ante el
incremento en factores como el gasto por intereses y diferencial cambiario, originadas
principalmente por la deuda a largo plazo y las cuentas por pagar en moneda extranjera.’

Nota: Incremento en el gasto por intereses y diferencial cambiario, generando que la
compaihia tenga una calificacion de 1 punto de 5.

Mediante el calculo del indicador Gastos financieros de la Compaiiia al 31 de octubre de
2020, se obtiene un indicador de 6,32%, lo que representa una calificacién de 3 puntos de
5, este deterioro en relacién a octubre 2019, es ocasionado principalmente por la
diminucion de los costos de operacidn por compras de energia y un aumento en los gastos
financieros.

El incremento en el endeudamiento puede aumentar el riesgo de presion para el pago de
obligaciones con acreedores financieros, ocasionando que la Compafiia no pueda mantener
la capacidad para pagar las deudas bancarias y las que se originan por la compra de energia
eléctrica al Instituto Costarricense de Electricidad (ICE).

El indicador de Apalancamiento pasoé de 2,01 en octubre 2019 a 1,97 a octubre 2020.

La Compaiiia al poseer deuda en moneda extranjera y no tener una politica de cobertura,
ante un aumento en el tipo de cambio del ddlar, incrementaria el riesgo de mercado y
consecuentemente, podria generar gastos adicionales y mayores pérdidas.

La Compania aln no cuenta con una politica de cobertura para el riesgo cambiario, a octubre
2020; a esa fecha, ante el aumento del tipo de cambio, se registra una pérdida neta de
€4.416.107 (miles).

Cabe indicar que la Auditoria Interna mediante oficio 1001-0146-2020 del 31 de marzo
del 2020 comunico a la Administracion que la Compania no posee una politica de cobertura
del riesgo cambiario de sus operaciones como instrumentos financieros para administrar
las variaciones que puedan surgir en moneda extranjera. En esa oportunidad se
recomendd lo siguiente: “Establecer politicas relacionadas con la cobertura del riesgo de
tipo de cambio como instrumentos financieros, con el fin de que la Compafiia pueda
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administrar las variaciones que puedan surgir en moneda extranjera relacionadas con sus
obligaciones.”

Un flujo de caja deficitario puede poner en riesgo la solvencia financiera, originando mayor
endeudamiento para cubrir faltantes de efectivo y eventualmente, la descapitalizacion
progresiva de la Compaiiia.

Al 31 de octubre de 2020 el Flujo neto provisto por las actividades de operacion no es
suficiente para cubrir las salidas de efectivo para las actividades de inversion vy
financiamiento, disminuyendo el indicador de cobertura de deuda a 0,82.

Segun los datos de los Estados Financieros internos de octubre 2020, el flujo de efectivo se
mantiene positivo con disminucidn en el efectivo, compensado por el efectivo y equivalentes
al inicio del aio. Cabe sefialar que en el ailo 2019, el comportamiento fue similar al indicado.

Una disminucion en los ingresos o una deficiente contencién del gasto puede deteriorar aun
mas la estructura de gastos y costos de la Compaiiia, lo que afectaria el pago de las
obligaciones financieras, los costos y gastos de operacion.

Los Estados Financieros intermedios a octubre 2020, muestran una utilidad neta de
¢2.939.714 (miles), principalmente por la disminucion de costos de operacion por compras
de energia y una leve disminucion en costos del Sistema de Distribucion, asi como un leve
incremento en ingresos de operacidon con respecto a octubre 2019.

Cabe indicar que a octubre 2020, el Gasto de operacidn incrementd levemente y se presentd
un aumento neto en los gastos financieros, ambos con respecto a octubre 2019.

(gestion del riesgo)

Por lo expuesto, se advierte a la Administracion que se asegure si las acciones establecidas
sobre la sostenibilidad financiera de la Compania y el tratamiento de los riesgos financieros
soportaran el logro de la estabilidad financiera de la Compafiia para el 2019 y los afos
posteriores. Igualmente, si se realiza el seguimiento estricto del cumplimiento de las
acciones planteadas en el Plan Financiero 2019 y en la gestion de los riesgos financieros,
asi como la existencia de mecanismo que permitan determinar oportunamente cualquier
desviacion de este plan para establecer las acciones pertinentes.
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En la nota 2001-0668 del 08-08-2019 se indicod:

"..En el caso especifico de la CNFL, se viene trabajando en la colonizacién de la deuda en ddlares,
accion que se enmarca en la estructuracion de un Vehiculo de Propdsito Especial que nos permitira
obtener colones para pagar saldos de préstamos en ddlares. Esto, obviamente minimizara el riesgo
cambiario al cual se ve afectado todo crédito en ddlares.

Dicho vehiculo se estimada quedar aprobado en el mes de noviembre de 2019, con lo cual el impacto
en el Estado de Resultados por diferencial cambiario serd minimo.

Por otra parte, usted hace mencién sobre que un “flujo de caja deficitario puede poner en riesgo la
solvencia financiera...” Aqui es importante indicar que dentro de las acciones que la CNFL ha
consolidado en los ultimos afios es mantener un saldo de caja solvente que permita atender todos los
pagos que se generan por la operacion, inversion y atencién de la deuda...

Como ultimo riesgo que usted sefiala, esta que “una disminucion en los ingresos o una deficiente
contencién de gastos y costos de la Compafia puede deteriorar aun mas la estructura de gastos y
costos de la Compafiia...”, al respecto le informo que la contencion del gasto, en los ultimos afios se
ha dado mediante una politica de contencién en costos y gastos controlables que ha permitido un
minimo crecimiento y en algunos casos, una disminucion de un afio a otro.

Afo a afo se fijan metas de gasto a nivel de Direccion y Unidades con el fin de dar seguimiento,
inclusive, dichas metas forman parte de las metas de desempefio que deben cumplir y sobre las
cuales serdn evaluadas las jefaturas”,

Vehiculo de Proposito Especial (VPE):
En Sesion Ordinaria No. 2504 del Consejo de Administracion del 12 de mayo de 2020, se
aprueba el nuevo plan financieros de la Compaiiia, en el cual se establece:

“La aplicacion del instrumento denominado Vehiculo de Propdsito Especial se excluye del nuevo Plan
Financiero dado que las condiciones actuales derivadas de la inestabilidad que presenta el mercado
financiero desde hace meses y acrecentada con la emergencia por COVID-19, no es recomendable
por el momento utilizar dicho instrumento, sin embargo, esta sujeto a ajustes y variables que vaya
mostrando el mercado financiero.

Si las condiciones cambian favorablemente para la aplicacion de dicho instrumento, se valorara
nuevamente la posibilidad de utilizarlo para contribuir con la mejora de la situacidon financiera de la
empresa. ES decir, la posibilidad de utilizacion esta abierta”,

Sobre lo anterior, es importante mencionar que la Compaifiia realizé en varias ocasiones
ajustes al cronograma de implementacién de este vehiculo, postergando asi su puesta en
marcha; al 31 de diciembre de 2019 se determind un cumplimiento del 75% de las
actividades que tenian esa fecha de finalizacién. Segun cronograma con fecha 16 de
diciembre de 2019, la aprobacion por parte del Consejo de Administracién del modelo
estaba para el 28 de enero de 2020, sin embargo esta aprobacion se postergo.

Cabe mencionar que el valor del contrato para la estructuracion y constitucion del VPE es
de $100.000,00; cancelando $75.000,00 con la entrega de la propuesta, mas impuestos,
situacién que se dio el 15 de enero de 2020 (el desembolso se realizé en mayo 2020 por
€48.731.250 para la factura 55799248010000000003 del 19 de diciembre del 2019),
mediante nota DAF-002-2020 del Banco Nacional, cuyo asunto indica, “Ajustes a la
propuesta de estructuracién del VPE CNFL, Plantas Hidroeléctricas Daniel Gutiérrez y
Brasil”. La Direccion Administracion y Finanzas mediante oficio 3301-0035-2020 del 21 de
mayo del 2020 comunica al Banco Nacional la aceptacién de la propuesta de VPE.
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Los restantes $25.000,00 se pagarian contra la obtencion de la autorizacion de la Oferta
Publica de Valores otorgada por la SUGEVAL.

Flujos de caja:

Si bien se obtiene un flujo de caja positivo a octubre 2020, segin datos mostrados en los
Estados Financieros internos a esa fecha, el riesgo de presentar una disminucién del flujo
al final del periodo se mantiene segun los datos historicos.

Cabe indicar que a octubre 2019 y 2020, el “Efectivo y equivalentes al efectivo al inicio del
periodo” fue de ¢23.663.236 (miles) y #13.050.910 (miles), respectivamente. Asimismo,
el “Efectivo y equivalentes al efectivo al final del periodo” a esas fechas fue #10.390.846
(miles) y #7.820.429 (miles), respectivamente.

Disminucién en los ingresos o deficiente contencién de costos y gastos:

Los costos y gastos a octubre 2019 representan un 106,74% de los ingresos de operacion,
porcentaje mayor al presentado al cierre del periodo 2018; a octubre 2020 representan un
94,36% que incluye el efectos por las compras de energia.

La tendencia de los gastos controlables del primer semestre del 2020 es al alza a excepcién
de abril donde se presenta una disminucion; de junio a agosto disminuyd y de setiembre a
octubre 2020 aumenté.

Como resultado del seguimiento al servicio preventivo realizado en este semestre, dada la
naturaleza de la actividad y la respuesta emitida por la Administracion, se determin6 que de
7 (100%) advertencias formuladas, 5 (71%) presentan mejoras y 2 (29%) mantienen el
deterioro sefialado en la advertencia, tal como se muestra en el siguiente grafico:

Grafico N° 4

AUDITORIA FINANCIERA
SEGUIMIENTOS SERVICIOS PREVENTIVOS DE PERIODOS ANTERIORES
Il SEMESTRE 2020

2
A

TOTAL MEJORA PROGRESO DESAFiO
(DETERIORO)

Fuente: Registro Especial Estadisticas Auditoria Financiera, SIGED Auditoria,
GPA/2020
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ESTUDIOS CONCLUIDOS E INFORMES COMUNICADOS A LA ADMINISTRACION

1. 4.1.3 Gestion de las Inversiones (Micro Inversiones)

Proceso: Desarrollar la investigacion y ejecucion de proyectos empresariales. Subproceso:
Administrar la ejecucién de proyectos empresariales. Alcance: Micro inversiones.

Nota 1001-0125 enviada el 11 de febrero de 2021
DIRIGIDO: Direccion Distribucion de la Energia

Asuntos relacionados con la implantacién de controles y acciones requeridas para evitar que
se materialicen los riesgos derivados del subproceso: Administrar la ejecucidén de proyectos
empresariales; las actividades relacionadas con las especificaciones técnicas de los equipos a
instalar; la supervisiéon que se lleva a cabo en la ejecucion de las Micro-Inversiones; las
acciones aplicadas por la Administracion para controlar que la ejecuciéon de las Micro-
Inversiones no sea eventualmente afectadas por la emergencia nacional (COVID-19); el
cumplimiento de las medidas sanitarias en la proteccién de la seguridad fisica de los
trabajadores; la existencia de procedimientos y la elaboracion de informes de rendicion de
cuentas sobre la gestion realizada en esta actividad.

(proceso de control)

1) Aplicar las acciones que correspondan, para que se elabore un documento que
comprenda un diagrama con los montajes requeridos para la instalacion de los
equipos de seccionamiento (reconectadores y seccionadores) en la red de
distribucion eléctrica.

(procesos de control)

2) Valorar incluir el diagrama citado en la recomendacion N° 1), como un apartado
del Manual de Montajes de la Direccion Distribucion de la Energia. Asimismo,
documentar los resultados y las acciones tomadas.

(procesos de control)

3) Aplicar las acciones que correspondan, para que se disponga de un mecanismo
que defina de forma clara y precisa los pasos a seguir para llevar a cabo la
instalacion de los equipos de seccionamiento (reconectadores y seccionadores) en
la red de distribucién eléctrica.

(procesos de control)
4) Aprobar, oficializar e implementar los documentos que se generen segin las
recomendaciones 1) y 3) mediante las instancias correspondientes.
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1. 4.2.1 Administrar y generar la energia eléctrica (Planta Hidroeléctrica EI
Encanto).

Proceso: Generar energia eléctrica. Subproceso: Administrar y generar energia eléctrica.
Alcance: Plantas Hidroeléctricas: Rio Segundo, El Encanto.

Nota 1001-0129 enviada el 12 de febrero de 2021
DIRIGIDO: Direccion Generacion de la Energia

Asuntos relacionados con la implantacién de controles y acciones requeridas para evitar que
se materialicen los riesgos derivados del subproceso: Administrar y generar energia eléctrica;
las actividades relacionadas con la administracién y los mecanismos establecidos para
controlar la operacién de las plantas hidroeléctricas; la coordinacién entre el Centro de
Despacho de Generacion y las jefaturas de las plantas hidroeléctricas; los mecanismos de
control establecidos en la entrega de energia y potencia eléctrica en el punto de recepcion y
medicién; los mecanismos establecidos para controlar aspectos relacionados con
deslizamientos de tierra, inundacion en las plantas, ruptura de tuberia de presién e incendios,
la compuerta de descarga de fondo; el proceso que se sigue en la descarga de fondo y lavado
de sedimentos en represas y el lavado de sedimentos del tanque y canal de conduccion de las
plantas hidroeléctricas; las acciones aplicadas por la Administracion para controlar que el
proceso de generacién de energia eléctrica no sea eventualmente afectado por la emergencia
nacional (COVID-19); el cumplimiento de las medidas sanitarias en la proteccién de la
seguridad fisica de los trabajadores; la existencia de procedimientos y la elaboracion de
informes de rendicidén de cuentas sobre la gestion de esta actividad.

(proceso de control)

1) Aplicar las acciones que correspondan, para que se actualice el procedimiento
“Arranque y Paro de las Unidades de Planta El Encanto en Condiciones Normales de
Operacion”.

(procesos de control)
2) Aprobar, oficializar e implementar el documento actualizado, segin la
recomendacion 1), mediante las instancias correspondientes.

4.2.1 Administrar y generar la energia eléctrica (Planta Hidroeléctrica Rio Segundo).

Nota 1001-0133 enviada el 16 de febrero de 2021
DIRIGIDO: Direccion Generacion de la Energia

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar que
se materialicen los riesgos derivados del subproceso: Administrar y generar energia eléctrica;
las actividades relacionadas con la administracién y los mecanismos establecidos para
controlar la operacién de las plantas hidroeléctricas; la coordinaciéon entre el Centro de
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Despacho de Generacion y las jefaturas de las plantas hidroeléctricas; los mecanismos de
control establecidos en la entrega de energia y potencia eléctrica en el punto de recepcion y
medicién; los mecanismos establecidos para controlar aspectos relacionados con
deslizamientos de tierra, inundacién en las plantas, ruptura de tuberia de presion e incendios,
la compuerta de descarga de fondo; el proceso que se sigue en la descarga de fondo y lavado
de sedimentos en represas y el lavado de sedimentos del tanque y canal de conduccién de las
plantas hidroeléctricas; las acciones aplicadas por la Administracion para controlar que el
proceso de generacién de energia eléctrica no sea eventualmente afectado por la emergencia
nacional (COVID-19); el cumplimiento de las medidas sanitarias en la proteccién de la
seguridad fisica de los trabajadores; la existencia de procedimientos y la elaboracion de
informes de rendicién de cuentas sobre la gestion de esta actividad.

(proceso de control)

1) Aplicar las acciones que correspondan, para que se concluya con el proceso de
revision del procedimiento: "Operacion Remota en Planta Hidroeléctrica Rio
Segundo”’

(procesos de control)
2) Aprobar, oficializar e implementar el documento revisado, segin Ila
recomendacion 1), mediante las instancias correspondientes.

1. 4.3.3 Mantenimiento a subestaciones

Proceso: Distribucién de energia eléctrica. Subproceso: Ejecutar el mantenimiento a equipos
de la red y a las subestaciones. Alcance: Subestaciones Heredia, San Miguel y Barva.

Nota 1001-0118 enviada el 09 de febrero de 2021
DIRIGIDO: Direccion Distribucion de la Energia

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar que
se materialicen los riesgos derivados del subproceso: Ejecutar el mantenimiento a equipos de
la red y a las subestaciones; el cumplimiento del programa anual de mantenimiento preventivo
y correctivo que se ejecuta a los equipos instalados en las subestaciones, el estado fisico de
los equipos mecanicos, eléctricos instalados y de infraestructura, la supervision periddica del
trabajo de campo realizada a los funcionarios de mantenimiento, el cumplimiento de las
labores establecidas de mantenimiento para una jornada de trabajo; las acciones aplicadas
por la Administracion para controlar que el proceso de administracién y operacion de las
subestaciones no sea eventualmente afectado por la emergencia nacional (COVID19); el
cumplimiento de las medidas sanitarias en la proteccion de la seguridad fisica de los
trabajadores; la existencia de procedimientos y la elaboracion de informes de rendicion de
cuentas sobre la gestion de esta actividad.
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El estudio no generdé recomendaciones al auditado, debido a que la Unidad Ampliaciones y
Mantenimiento del Sistema de Distribucién, encargada de la gestién administrativa y operativa
del mantenimiento preventivo y correctivo a los equipos de la red y a las Subestaciones,
dispone de actividades de control que se ejecutan en forma eficiente de acuerdo con la
normativa técnica vy juridica aplicable.

1. 4.4.2 Ejecucion de solicitudes de servicio (Servicio preventivo relacionado con la
aplicacion de la “"Guia Técnica para Prevencion y Gestion del COVID-19 en la CNFL"”)

Proceso: Gestion de la comercializacidon. Subprocesos: Recibir y analizar requerimientos,
Ejecutar solicitudes de servicio. Alcance: Unidad Sucursal Desamparados, Area Administracion
de la Energia Altos Consumidores.

Nota 1001-0014 enviada el 08 de enero de 2021
DIRIGIDO: Direccion Comercializacion

Mediante la visita efectuada a la Unidad Sucursal Desamparados (16/09/2020) y al Area
Administracién de la Energia Altos Consumidores (18/09/2020), se observd que no se estd
aplicando algunos de los protocolos establecidos en la “"Guia Técnica para Prevencion y Gestion
del COVID-19 en la CNFL"”, en relacién con los siguientes aspectos:

Area Técnica de la Unidad Sucursal Desamparados

Aforo mayor al 50% de la capacidad maxima en el comedor.

No se determind un horario para grupos de trabajo en el comedor.

No se determind rotulacion sobre el aforo del 50% de la capacidad maxima en el
vestidor.

No se determind rotulacién sobre la eliminacién, blogqueo o demarcacion sillas, sillones,
bancas del aforo del 50% con distanciamiento fisico en el vestidor.

No se determind rotulacién en la entrada con la restriccion de cantidad de personas y
la prohibicién de mover mobiliario en el vestidor.

No se determind un horario para grupos de trabajo en el vestidor.

No se determind una demarcacién de filas para el distanciamiento fisico en la bodega
de materiales en transito.

No se determind rotulacion sobre el aforo del 50% de la capacidad maxima en la
bodega de materiales en transito.

No se determind rotulacidon en la entrada con la restriccion de cantidad de personas y
la prohibicién de mover el mobiliario en la bodega de materiales en transito.

No se determind un horario para grupos de trabajo en la bodega de materiales en
transito.

No se determind una demarcacion de filas para el distanciamiento fisico en la bodega
general.

No se determind rotulaciéon sobre el aforo del 50% de la capacidad maxima en la
bodega general.
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No se determindé una rotulacidn en la entrada con la restriccion de cantidad
de personas y la prohibicion de mover el mobiliario en la bodega general.

No se determiné un lavamanos en la entrada del edificio donde se ubica el Area Técnica
con jabon y toallas desechables.

Area Administracion de la Energia Altos Consumidores

No se determind rotulacion sobre el aforo del 50% de la capacidad maxima en el
comedor.

No se determind rotulacién sobre la eliminacion, bloqueo o demarcacion de sillas,
sillones, bancas sobre el aforo del 50% con distanciamiento fisico en el comedor.

No se determind un horario para grupos de trabajo en el comedor.

No se determind rotulacion sobre el aforo del 50% de la capacidad maxima en el
vestidor.

No se determind rotulacién sobre la eliminacidon, bloqueo o demarcacion de sillas,
sillones, bancas del aforo del 50% con distanciamiento fisico en el vestidor.

No se determind un horario para grupos de trabajo en el vestidor.

Con base en lo indicado en la situacion determinada en este oficio y a la normativa aplicable,
se previene a la Direccion Comercializaciéon lo siguiente:

(Valoracién del riesgo)

1. Asegurarse que de acuerdo con los aspectos citados en la situacién

determinada, las jefaturas del Area Técnica de la Unidad Sucursal
Desamparados y del Area Administracion de la Energia Altos Consumidores;
ejerzan una supervision oportuna para verificar el cumplimiento de lo
establecido en la “"Guia Técnica para Prevencion y Gestion del COVID-19 en la
CNFL"”; garantizando la continuidad de los servicios que se brindan en estas
dependencias.

(Valoracion del riesgo)

2. Asegurarse que se tomen las medidas pertinentes, que garanticen el

cumplimiento del documento oficial “Guia Técnica para Prevencion y Gestion
del COVID-19 en la CNFL"” y se establezcan las medidas que se aplicaran en
los casos de incumplimiento de esta regulacion.

(Valoracion del riesgo)

3. Asegurarse que las jefaturas de las demas dependencias de la Direccion

Comercializacion, ejecuten una supervision oportuna, para verificar el
cumplimiento de lo establecido en la “Guia Técnica para Prevencion y Gestion
del COVID-19 en la CNFL.
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2. 4.4.5 Recaudacion (Agencias Externas)

Proceso: gestidon de la comercializacion. Subproceso: gestionar cobro y devoluciones. Alcance:
Agencias Externas, Area Administracién de la Recaudacion y Auxiliares Contables.

Nota 1001-0045 enviada el 15 de enero de 2021
DIRIGIDO: Direccion Comercializacion

Asuntos relacionados con la implantacidon de los controles y las acciones requeridas para evitar
que se materialicen los riesgos derivados del subproceso: Gestionar cobro y devoluciones; las
actividades relacionadas con los depdsitos y transferencias diarias que realiza la agencia
externa, el seguimiento de los datos enviados al Area Administraciéon de la Recaudacion vy
Auxiliares Contables, las inconsistencias de pago, la aplicacidon de los procedimientos para
establecer los faltantes y sobrantes, los contratos para respaldar la recaudacion de las
agencias externas, el proceso de actualizacién de los pagos, el control que existen para la
elaboracién de los reportes de ingresos que realiza el Area Administracion de la Recaudacion
y Auxiliares Contables, los pagos recibidos por los diferentes medios externos, los reclamos
por pagos no registrados, pagos dobles, pagos anticipados; la existencia de procedimientos y
la elaboracién de informes de rendicién de cuentas sobre la gestion de esta actividad.

(Valoracién del riesgo)

1) Aplicar las acciones que correspondan para que el Administrador del contrato,
notifique oportunamente a los Agentes Recaudadores Externos los ajustes que
deben efectuar en las garantias de cumplimiento y colateral; de acuerdo con los
montos obtenidos en los estudios trimestrales de recaudacion, en cumplimiento con
lo establecido en el articulo 18 del Reglamento para la Prestacion de Servicio de
Agente Recaudador Externo.

(proceso de control)

2) Establecer las acciones que seran aplicadas para que el Administrador del
contrato, gestione el ajuste al monto de las garantias de cumplimiento y colateral
con los Agentes Recaudadores Externos que se detallan en el Anexo N°1 de esta
observacion.

(proceso de control)

3) Aplicar las acciones que correspondan, para que la jefatura del Area
Administracion de la Recaudacion y Auxiliares Contables, actualice el procedimiento
“Cancelacion de Servicio Eléctrico por Conectividad”. Es conveniente, que una vez
concluida esta labor se apruebe el documento mediante las instancias
correspondientes y sea comunicado para su aplicacion.
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4.4.5 Recaudacion (Agencias Externas)

Nota 1001-0085 enviada el 19 de enero de 2021
DIRIGIDO: Unidad Sistemas de Gestion y Planificacion Empresarial

Asuntos relacionados con la implantacidon de los controles y las acciones requeridas para evitar
que se materialicen los riesgos derivados del subproceso: Gestionar cobro y devoluciones; las
actividades relacionadas con los contratos para respaldar la recaudacion de las agencias
externas, la actualizacion de la informacion de los “Contratos de Pago de Comision por
Servicios de Recaudacion Externa” en el sistema VISION 2020; la existencia de
procedimientos y la elaboracion de informes de rendicién de cuentas sobre la gestion de esta
actividad.

(proceso de control)

1) Aplicar las acciones que correspondan, para que el Archivo Central, disponga de
una regulacion formal (politica, directriz, lineamiento o procedimiento) que controle
y nhorme los tipos documentales, dependencias responsables y la forma de realizar
la actualizaciéon de la informacion de los documentos que se registran en sistema
VISION 2020.

Nota: Considérese en la reg,ulacién que se establezca pueda prever la eventual
sustitucion del sistema VISION 2020 por otro que también funja como repositorio
electronico para los tipos documentales que se definan.

(proceso de control)
2) Aprobar y oficializar el documento que se elabore segin la recomendacion 1),
mediante las instancias correspondientes.

(proceso de control)

3) Coordinar con las dependencias responsables de registrar documentos
electrénicos en el sistema VISION 2020 (o su sustituto), la aplicacion de la
regulaciéon que se establezca.

(proceso de control)

4) Coordinar con el administrador de los “Contratos de Pago de Comisién por
Servicios de Recaudacion Externa”, las acciones que seran aplicadas para actualizar
la informacién (activo o inactivo) indicada en ésta observacion.

3. 4.4.1 Atencion al cliente via telefénica (ACALL)

Proceso: Gestidn de la comercializacién. Subproceso: Recibir y analizar requerimientos.
Alcance: Area Centro de Atencion de Llamadas.

Nota 1001-0116 enviada el 08 de febrero de 2021
DIRIGIDO: Direccion Comercializacion
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Asuntos relacionados con la implantacidon de los controles y las acciones requeridas para evitar
que se materialicen los riesgos derivados del subproceso: Recibir y analizar requerimientos;
las actividades relacionadas con los tramites de las solicitudes de servicio planteados por los
clientes; los comentarios de reclamos efectuados por los clientes en el Area Atencién Virtual;
la existencia de un programa de capacitacion; los mecanismos que se utilizan para obtener la
percepcidon de los servicios ofrecidos al cliente; los procedimientos que se aplican cuando se
presentan fallas y salidas de los sistemas automatizados; las acciones aplicadas por la
Administracidén para controlar que la atencién al cliente no sea eventualmente afectado por la
emergencia nacional (COVID-19); el cumplimiento de las medidas sanitarias en la proteccién
de la seguridad fisica de los trabajadores; |la existencia de procedimientos y la elaboracién de
informes de rendicién de cuentas sobre la gestidn de esta actividad.

(procesos de control)

1) Aplicar las acciones que correspondan para que en el Area Atencién Virtual, se
establezcan los mecanismos necesarios para que los comentarios de reclamos
efectuados por los clientes en la Red Social Facebook, sean atendidos lo antes
posible, en cumplimiento con el articulo 4.4. Gestion de comentarios de la Guia de
Uso y Estilo en las Redes Sociales de la Compaiia Nacional de Fuerza y Luz S.A.

(procesos de control)

2) Establecer las acciones que procedan, para asegurarse se hayan atendido los
comentarios de reclamos efectuados por los clientes, citados en esta observacion.
Asimismo, documentar las acciones tomadas y los resultados de la atencién de los
casos.

(proceso de control)

3) Aplicar las acciones que correspondan para que se les recuerde a los funcionarios
encargados de la atencion al cliente en el Area Centro de Atencién de Llamadas, la
importancia de cumplir con lo establecido en el Articulo 9. Atencidon telefénica de la
Guia de Atencion al Cliente.

(proceso de control)

4) Aplicar las acciones que correspondan, para que en el Area Centro de Atencién de
Llamadas, se incluya dentro de la documentacion que respalda las medidas
(preventivas y correctivas) tomadas, cuando se determine una gestion inadecuada
en la atencion del cliente por parte de funcionarios encargados de esta actividad de
esa dependencia y los resultados de la valoracion que se realice para aplicar o no lo
establecido en el Reglamento Interior de Trabajo en cuanto a las medidas
disciplinarias en general.

(procesos de control)

5) Aplicar las acciones que correspondan para que la jefatura del Area Centro de
Atenciéon de Llamadas, elabore un documento que comprenda un programa de
capacitacion para los funcionarios que atienden al cliente via telefénica, que permita
garantizar la competencia e idoneidad del personal encargado de esta actividad.
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(procesos de control)

6) Aprobar el documento que se elabore segin la recomendacion 1), mediante las
instancias correspondientes. Es conveniente, coordinar con el Proceso Capacitacion
la ejecucion del mismo.

4. 4.4.3 Facturar y prestar otros servicios. (Unidades Sucursal Guadalupe y
Desamparados)

Proceso: gestién de la comercializaciéon. Subprocesos: facturar, prestar otros servicios.
Alcance: Unidades Sucursal Guadalupe y Desamparados.

Nota 1001-0126 enviada el 11 de febrero de 2021
DIRIGIDO: Direccion Comercializacion

Asuntos relacionados con la implantacion de controles y acciones requeridas para evitar que
se materialicen los riesgos derivados del subproceso: Facturar y prestar otros servicios; las
actividades relacionadas con la facturaciéon de los servicios segun el tipo de actividad a la cual
se dedica el cliente; los avisos del lector y el analisis de las inconsistencias; el tiempo que se
utiliza para ejecutar el proceso de emisién de la facturacion mensual; la facturacion de los
servicios con medidores dafiados; la facturacion de las sumas dejadas de facturar, los
mecanismos establecidos para controlar las fallas que se presenten en el SIPROCOM vy en el
equipo de medicion remota; el mantenimiento de los equipos dafiados (impresoras, equipos
portatiles etc.); los servicios que presentan consumos inferiores a los 30 kwh; la distribucién
de las facturas a los clientes; el servicio de recaudacién a otras instituciones, la impresion y
distribucion de facturas por servicios municipales; los dias facturados por cada ciclo de
facturacién; las acciones aplicadas por la Administracidon para controlar que el proceso de
facturacidon y la venta de energia eléctrica, no sea eventualmente afectado por la emergencia
nacional (COVID-19); el cumplimiento de las medidas sanitarias en la proteccién de la
seguridad fisica de los trabajadores; la existencia de procedimientos y la elaboracion de
informes de rendicidn de cuentas sobre la gestidon de esta actividad.

(gestion del riesgo)

1) Aplicar las acciones necesarias para que las jefaturas del Area Comercial y
Técnica de las Unidades Sucursal Guadalupe y Desamparados, atiendan
oportunamente las observaciones reportadas en los avisos del lector y se generen
los tramites correspondientes para solucionar lo indicado, en cumplimiento a lo
establecido en los puntos 2.5 y 2.13 del Instructivo: “"Tipos de Inconsistencias de
Energia” y cumplir con lo indicado en el Articulo 39 de la Norma "AR-NT-SUCOM".

(proceso de control)

2) Valorar incorporar un punto de control en la ficha de Proceso Facturar y gestionar
cobro, asociado con la medida adoptada en caso que se identifiquen facturaciones
estimadas consecutivas en el consumo del servicio eléctrico.
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(proceso de control)

3) Establecer las acciones que se aplicaran, para atender las observaciones de los
avisos del lector indicados en el Anexo N°1 de esta observacion. Asimismo,
documentar los resultados en la atencion de estos casos.

(proceso de control)

4) Aplicar las acciones para que las jefaturas de las Unidades Sucursal Guadalupe y
Desamparados documenten las medidas (preventivas y correctivas) tomadas,
cuando se determine una gestion inadecuada en el proceso de facturacion por parte
de funcionarios encargados de esta actividad en esas dependencias. Asimismo,
incluir en dicho expediente los resultados de la valoracién que se realice para aplicar
o no lo establecido en el Reglamento Interior de Trabajo en cuanto a las medidas
disciplinarias en general.

(proceso de control)
5) Aplicar las acciones que correspondan para que en la Direccion Comercializacion,
se actualice el procedimiento "Distribucion de Facturas por Servicios Eléctricos".

(proceso de control)
6) Aprobar, oficializar e implementar el documento actualizado, segin la
recomendacion 1), mediante las instancias correspondientes

INFORMES EN PROCESO DE REVISION POR PARTE DE LA JEFATURA

1. 4.1.2 Proyectos Empresariales (Sector Moravia - Guadalupe)

Proceso: Desarrollar la Investigacion y ejecucion de proyectos empresariales. Subproceso:
Administrar la ejecucién de proyectos empresariales. Alcance: Proyecto Reconstruccion de la
Red de Distribucidn Eléctrica (Sector Moravia - Guadalupe).

Evaluar la etapa de ejecuciéon y el monitoreo del proyecto Reconstruccion de la red de
distribucion eléctrica (Sector Moravia - Guadalupe), con el propdsito de comprobar el
cumplimiento de las actividades de control establecidas y que se ejecutan en forma eficiente
y eficaz de acuerdo con la normativa técnica y juridica aplicable.

1. 4.3.1 Mantenimiento al sistema de distribucion (Red Aérea y Subterranea)

Proceso: Distribucion de energia eléctrica. Subprocesos: Ejecutar el mantenimiento al sistema
de distribucion. Alcance: Red eléctrica aérea y subterranea.
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Evaluar la gestién administrativa y operativa del mantenimiento que se le ejecuta al sistema
de distribucion (Red eléctrica aérea y subterranea), con el objetivo de comprobar el
cumplimiento de las actividades de control establecidas y que se ejecutan en forma eficiente,
eficaz y econdmica, de acuerdo con la normativa técnica y juridica aplicable.

2. 4.3.2 Comprar energia y administrar el sistema de distribucion (Red aérea y
subterranea)

Proceso: Distribucion de energia eléctrica. Subprocesos: Administrar y controlar el sistema
de distribucidn. Alcance: Red eléctrica aérea y Red eléctrica subterranea.

Evaluar la gestién administrativa y operativa que se lleva a cabo en la distribucién de la
energia eléctrica (red eléctrica aérea y subterranea) y en el proceso de facturacion de la
compra de energia eléctrica al ICE, con el objetivo de comprobar el cumplimiento de las
actividades de control establecidas y que se ejecutan en forma eficiente, eficaz y econdmica,
de acuerdo con la normativa técnica y juridica aplicable.

1. 4.4.4 Gestion de cobro y devoluciones de efectivo (Heredia y Escazii)

Proceso: Gestién de la comercializacion. Subprocesos: Gestionar cobro y devoluciones.
Alcance: Unidades Sucursal Heredia y Escazd.

Evaluar la gestion administrativa y operativa del proceso de gestion de cobro de los servicios
eléctricos (Unidades Sucursal Heredia, Sucursal Escazu), con el propdsito de comprobar que
la recaudacion, gestién de la morosidad y las devoluciones de efectivo, cumplen con los
mecanismos de control establecidos, para garantizar que estas actividades se ejecuten en
forma eficiente y eficaz, de acuerdo con la normativa técnica y juridica aplicable.

ESTUDIOS CON INFORME PARCIAL COMUNICADO Y EN PROCESO DE REVISION

1. 4.6.1 Seguimiento Estrategia Empresarial 2019-2023

Alcance: Seguimiento a los indicadores establecidos para cumplir con las metas propuestas
en las perspectivas de la estrategia empresarial 2019-2023.
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Evaluar las gestiones trimestrales realizadas por la Administracion con el propédsito de
comprobar el cumplimiento de las metas propuestas en las perspectivas de la estrategia
empresarial 2019-2023.

En resumen, en este segundo semestre de 12 servicios de auditoria programados en el afio
2020, 7 (58%) fueron comunicados a la Administracién, 1 (9%) fue parcialmente comunicado
y estd en proceso de revisién por la jefatura, 4 (33%) estan en proceso de revisién por la
jefatura y no existen servicios de auditoria en proceso de comunicar a la Administracion.

A continuacién se presenta graficamente:

AUDITORIA OPERATIVA
SERVICIOS DE AUDITORIA
Il SEMESTRE 2020
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Fuente: Registro Especial Estadisticas Auditoria Operativa, GPA /2020

ESTUDIOS DE SEGUIMIENTO DE RECOMENDACIONES

Para determinar la atencién oportuna de los aspectos planteados en las recomendaciones
incluidas en los informes remitidos en periodos anteriores a las dependencias
correspondientes, se efectud el seguimiento de los siguientes estudios:
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1. 4.4.1 Proyectos empresariales (Proyecto de Construccion de la Red Subterranea
para la Zona Industrial Belén -ZIB).

Nota 1001-0011 enviada el 07 de enero de 2021
DIRIGIDO: Direccion Estrategia y Desarrollo del Negocio

La recomendacién emitida a la Direccion Estrategia y Desarrollo del Negocio, fue atendida.

1. 4.2.1 Mantenimiento a Plantas Hidroeléctricas de Generacion (Brasil, Cote y
Electriona).

Nota 1001-0090 enviada el 12 de enero de 2021
DIRIGIDO: Gerencia General

De las tres recomendaciones emitidas a la Direcciéon Generacion de la Energia, dos fueron
atendidas y una se encuentra en proceso de atencién, cuyo plazo establecido por la
Administracién para implementar las acciones respectivas ya se cumplio.

Es conveniente, que este documento sea aprobado por las instancias que correspondan y
efectuar el seguimiento requerido para que esta normativa se disponga en un plazo razonable.

Mediante la revision de los documentos correspondientes (Nota 7003-0073 del 08-
10-2020) remitida por la Jefatura de la Unidad Mantenimiento de Plantas de
Generacion a la Coordinadora del Proceso Analisis Administrativo, correo electrénico
del 15-12-2020 emitido por la Coordinadora del Proceso Analisis Administrativo);
referidos a la aprobacion del "Procedimiento Manejo, Control, Ubicacion de
Repuestos de las Plantas de Generacion Eléctrica”, se determindé que dicho
Procedimiento no ha sido oficializado, el cual se encuentra en tramite de atencidon
por parte del Proceso indicado.

Nota: De conformidad con las Normas de Control Interno para el Sector Publico (4.1
Actividades de control) es responsabilidad del titular subordinado adoptar las actividades de
control pertinentes, comprenden procedimientos u otros mecanismos, que contribuyan a
asegurar razonablemente la operacion y fortalecimiento del sistema de control interno vy el
logro de los objetivos institucionales; por lo que es su deber aplicar medidas compensatorias
ante cualquier accidén que retarde el tramite documental que corresponda.
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2. 4.1.1 Generar Energia Eléctrica.

Nota 1001-0092 enviada el 25 de enero de 2021
DIRIGIDO: Direccion Generacion de la Energia

La recomendacién emitida a la Direccion Generacion de la Energia, 1 se encuentra atendida y
dentro del plazo establecido por la Administracién para implementar las acciones respectivas.

1. 4.2.4 Alumbrado Publico

Nota 1001-0397 enviada el 01 de setiembre de 2020
DIRIGIDO: Direccion Distribucion de la Energia

Las recomendaciones emitidas a la Direccién Distribucion de la Energia, 8 se encuentran
atendidas y dentro del plazo establecido por la Administracidon para implementar las acciones
respectivas.

2. 4.4.2 Ampliaciones al Sistema de Distribucion.

Nota 1001-0526 enviada el 18 de setiembre de 2020
DIRIGIDO: Direccion Distribucion de la Energia

Las recomendaciones emitidas a la Direccién Distribucion de la Energia, 5 se encuentran
atendidas y dentro del plazo establecido por la Administracién para implementar las acciones
respectivas.

3. 4.1.2 Proyectos Empresariales (Proyecto Reconstruccion de la Red de
Distribucion Eléctrica Sector San José Norte — Oeste).

Nota 1001-0020 enviada el 12 de enero de 2021
DIRIGIDO: Direccion Distribucion de la Energia

Las recomendaciones emitidas a la Direccién Distribucion de la Energia, 2 se encuentran
atendidas y dentro del plazo establecido por la Administracidon para implementar las acciones
respectivas.
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1. 4.4.6 Transporte Eléctrico

Nota 1001-0394 enviada el 31 de agosto de 2020
DIRIGIDO: Gerencia General

De 6 recomendaciones emitidas a la Direccion Comercializacién, 3 se encuentran atendidas y
3 se mantienen en proceso; éstas Ultimas cuyo plazo establecido, por la Administracion para
implementar las acciones respectivas, ya se cumplié.

Aplicar las acciones que correspondan para que en la Direccion Comercializacién, se disponga
de un documento que comprenda la planificacidon de las actividades que se desarrollan en esta
dependencia, en relacidon con la promociéon del mercado de tecnologias alternativas de
transporte.

Se determindé el documento denominado: “Plan Integral de Movilidad Eléctrica -
Oficina de Movilidad Eléctrica” de noviembre 2019, el cual se encuentra en borrador.

Al respecto, mediante correo electronico del 09-06-20, la Direccién Comercializacion
indico lo siguiente:

"...es un borrador que se encuentra en proceso de enriguecimiento y validacion de la Gerencia.
Cabe sefalar que la situacion actual a nivel pais no ha permitido la atencion de este proceso,
ya gue hemos estado enfocados en aspectos operativos del negocio de la CNFL”,

Aplicar las acciones correspondientes para que en la Direccion Comercializacion, se disponga
de un documento que comprenda una normativa que regule la administracion de los centros
de recarga que existen en los diferentes planteles y que se utilizan para suministrar energia
a los vehiculos eléctricos. Es conveniente, establecer un mecanismo de seguimiento para
controlar la aplicacion de esta normativa.

Se comprobd que en el capitulo VIl Gestion y administracion de la infraestructura
interna del documento: “"Plan Integral de Movilidad Eléctrica”, fue incorporado lo
relacionado con la administracion de los centros de recarga que existen en los
diferentes planteles. Al respecto, se determind que este documento se encuentra en
proceso de aprobacién por parte de la Gerencia.

En correo electrénico del 09- 06-20, la Direccion Distribucion manifesté lo siguiente:
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"es un borrador que se encuentra en proceso de enriquecimiento y validacién de la Gerencia.
Cabe sefalar que la situacion actual a nivel pais no ha permitido la atencion de este proceso,
ya que hemos estado enfocados en aspectos operativos del negocio de la CNFL”.

Aplicar las acciones que correspondan, para que la Direccién Comercializacion coordine con
el Area Transporte y Taller la actualizacién del registro de los funcionarios autorizados para
conducir los vehiculos eléctricos e hibridos. En ese sentido, es conveniente controlar que este
registro sea actualizado de forma periddica.

Aplicar Se determiné que con fecha 11-03-20 se programd una reunion para atender
lo solicitado en la recomendacion, la cual fue cancelada el 10-03-20 por aspectos
relacionados con la atenciéon del COVID-19.

Al respecto, en correo electronico del 09-06-20 la Direccion Comercializacion
manifesto lo siguiente:

"se mantiene en las mismas condiciones pendiente la reunién con la Jefatura del Area de
Transporte y Taller conforme a lo citado en la respuesta anterior y por la situacién actual a
nivel pais, no obstante, se estd generando una nota para ir avanzando el tema”.

2. 4.4.3 Instalar sistemas monofasicos de medicion

Nota 1001-0395 enviada el 31 de agosto de 2020
DIRIGIDO: Gerencia General

De 2 recomendaciones emitidas a la Direccion Comercializacion, 1 se encuentra atendida y 1
se mantiene en proceso; ésta Ultima cuyo plazo establecido, por la Administracién para
implementar las acciones respectivas, ya se cumplio.

Aplicar las acciones que correspondan para que en la Direccion Comercializacién, el
documento que contiene el “Manual de Instructivos de Trabajo Seguros en las Labores
Técnicas de la Direccion Comercializacion”, sea debidamente aprobado y oficializado en la
Intranet.

Se determiné que el documento que contiene el “"Manual de Instructivos de Trabajo
Seguros en las Labores Técnicas de la Direccion Comercializacion”, se encuentra en
proceso de revision.

En correo electronico del 11-08- 20 la funcionaria encargada de atender esta
recomendacion en la Direccion Comercializacion manifesto lo siguiente:
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"...el 31 de julio 2020 se envié a las Jefaturas de las Areas Técnicas el Manual de Instructivos
de Trabajo Seguros en las Labores Técnicas de la Direccion Comercializacion , con el fin de
actualizar el manual e incluir el procedimiento para trabajos con las gruas hidraulicas. Dicha
informacion se enviara al Proceso Analisis Administrativo a mas tardar el 31 de agosto 2020..."

Nota: De conformidad con las Normas de Control Interno para el Sector Publico (4.1
Actividades de control) es responsabilidad del titular subordinado adoptar las actividades de
control pertinentes, que comprenden procedimientos u otros mecanismos, que contribuyan a
asegurar razonablemente la operacion y fortalecimiento del sistema de control interno y el
logro de los objetivos institucionales, por lo que es su deber de aplicar medidas
compensatorias ante cualquier accion que retarde el tramite documental que corresponda.”,

1. 4.5.1 Administracion de Terrenos.

Nota 1001-0666 enviada el 11 de diciembre de 2020
DIRIGIDO: Direccion Administracidon y Finanzas

Las dos recomendaciones emitidas a la Direccion Administracién y Finanzas, que en el informe
de seguimiento anterior se reportd en proceso de aplicacion, fueron atendidas dentro del plazo
establecido por la Administracion para implementar las acciones respectivas.

2. 4.4.6 Transporte Eléctrico.

Nota 1001-0675 enviada el 15 de diciembre de 2020
DIRIGIDO: Direccion Administracion y Finanzas

La recomendacién emitida al Area Transporte y Taller, se encuentra atendida y dentro del
plazo establecido por la Administracion para implementar las acciones respectivas.

3. 4.4.2 Atencion al cliente en ventanilla.

Nota 1001-0091 enviada el 22 de enero de 2021
DIRIGIDO: Direccion Administracion y Finanzas

La recomendacidon emitida al Area Servicios Generales, se mantiene en proceso, cuyo plazo
establecido por la Administracidén para implementar las acciones respectivas ya se cumplid.

Establecer las medidas que se aplicardn, para subsanar los aspectos indicados en esta
observacion.
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Se determiné que los aspectos indicados en el Anexo N°3 de la Unidad Sucursal
Central, fueron atendidos. Mediante visita realizada el 11-12-2020, se comprobé que
los aspectos seilalados en el Anexo N° 1 de la Agencia Metropolitana, no fueron
atendidos en su totalidad. Asimismo, los aspectos indicados en el Anexo N° 2 de la
Unidad Sucursal Escazi, se encuentran pendientes de atender.

En correo electrénico del 13-01- 2021, la Coordinadora del Proceso Arquitectura y
Desarrollo de Edificaciones; manifesto:

"...Se trasladd la consulta al profesional responsable de los trabajos contratados y finalizados
en diciembre del 2020, por tanto se adjunta la respuesta para la atencion de las correcciones
qgue deben realizarse y la justificacion de las que no se realizaron en esta contratacion.

Se realizd consulta via correo al Sr. Gustavo Aguilar del Conapdis sobre la propuesta de
eliminar una de las barras seguridad para bajar la altura del secamanos, en la cual se validar
la altura actual como correcta y valida la propuesta que se aporta para solventar la
inconsistencia.

Se procedera a corregir a la brevedad posible las alturas de los accesorios (espejos y
dispensador de jabon).

En cuanto a los parqueos se justificé en el informe no realizar la correccién sobre el largo
(5,00m) ya que invade la acera publica y no se obtuvo la respuesta para la autorizacién por
parte de la municipalidad de San José.

En cuanto al ancho de estacionamiento y plataformas de atencion se remitié correo a las
jefaturas de la Agencia Metropolitana y Unidad Sucursal Central para analizar la propuesta del
PADE, por tanto me encuentro a la espera de la informacion solicitada en la parte de
observaciones...”.

En la nota 2500-0120 del 02- PIf\GINI-} 3 DE 3 10-2020 remitida por el Comité
Operativo de Crisis a las Jefaturas del Area de Servicios Generales y de la Unidad
Sucursal Escaz(; se indica:

"...Les informamos que en la reuniéon del Comité Operativo de Crisis del dia 29 de setiembre,
se analizé el caso referente a la recomendacion de auditoria, sobre la remodelacion de los
bafos de la Sucursal Escazu, con el fin de gque se cumpliera lo indicado por la ley 7600. Este
analisis se realizé tomando en cuenta la condicidon que vive el pais y los escenarios viables
para la ejecucion del trabajo, los cuales impedirian el cumplimiento de las normas sanitarias
de la mejor forma posible. Es por esto que se acuerda trasladar esta actividad hasta el
levantamiento de la condicion de alerta sanitaria en el pais por parte de la CNE, por el impacto
qgue esta remodelacion genera en la atencion al publico, medidas sanitarias y la
reglamentacion de uso de servicios sanitarios en sitios publicos”,
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1. 4.5.1 Auditoria Operativa y Financiera sobre: Unidad Recuperacién y Control de
Pérdidas de Energia (URCPE)

Nota 1001-0405 enviada el 03 de setiembre de 2020
DIRIGIDO: Gerencia General

De 9 recomendaciones emitidas a la Unidad Recuperacion y Control de Pérdidas de Energia,
6 se encuentran atendidas, 2 se mantienen en proceso y 1 se encuentra pendiente; éstas
Ultimas cuyo plazo establecido por la Administracion para implementar las acciones
respectivas, ya se cumplid.

1) Determinar la viabilidad de disponer de un documento que contenga una politica,
lineamiento o directriz que regule las acciones que deben implementar las dependencias
responsables en disminuir y estabilizar el porcentaje de las pérdidas técnicas y no técnicas de
energia eléctrica que se presentan en la CNFL.

Se determiné el documento denominado: “Actividades y Responsabilidades
Empresariales de la Gestion Integral de Pérdidas”, el cual se encuentra en borrador.

En correo electrénico del 27-08-20 la jefatura de la Unidad Recuperacion y Control
de Pérdidas de Energia, manifesto lo siguiente:

"Se generd un documento que resume las actividades y responsabilidades empresariales de
la gestién integral de pérdidas, ademas se realizd inicialmente la propuesta de la ficha de
procesos de la gestion, el cual fue presentado inicialmente a la Gerencia y posteriormente a
una revision en conjunto con la Unidad Sistemas de Gestion y Planificacion Empresarial. Con
base a la ficha propuesta, se presenta a los Directores de Distribucion y Comercializacion,
para su valoracion y visto bueno, debido a que dentro de cadena de actividades de la ficha se
visualiza la gestion de diversas dependencias de éstas direcciones.

En dicha reunidn se avala la ficha de proceso por parte de ambos directores. Ademas se cuenta
con el procedimiento de calculo de indicador de pérdidas, en el cual detalla las dependencias
generadoras de los insumos de informacion y las responsables del procesamiento para el
calculo correspondiente. Con base a lo indicado, se logra evidenciar que la gestion integral de
pérdidas, demanda una coordinacion y responsabilidades compartidas de diversas
dependencias empresariales en particular con las direcciones de Distribucion y
Comercializacion de Energia.

Con éstas consideraciones se determina que efectivamente si existe la viabilidad de disponer
del documento en mencion y que debe ser aprobado por la Gerencia por ser un tema de
gestion transversal en la empresa”.
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2) Es conveniente, que este documento sea aprobado por las instancias que correspondan y
efectuar el seguimiento requerido para que esta normativa se disponga en un tiempo
razonable.

El aspecto solicitado en esta recomendacion, sera atendido cuando la Gerencia
apruebe el documento denominado: "“Actividades vy Responsabilidades
Empresariales de la Gestion Integral de Pérdidas” que le enviara la Unidad
Recuperacion y Control de Pérdidas de Energia para su aprobacion.

Al respecto, en correo electronico del 27-08-20 la jefatura de la Unidad
Recuperacion y Control de Pérdidas de Energia, manifesto lo siguiente:

"En el mes Setiembre 2020 se remitira oficio a la Gerencia para la revision y aprobacién de
propuesta de Politica y/o directriz para la gestion integral de las pérdidas de energia a nivel
empresarial”.

Realizar las acciones que correspondan, para que la jefatura de la Unidad Recuperacion y
Control de Pérdidas de Energia, determine la viabilidad de disponer de un espacio fisico
(bodega) con dispositivos de seguridad y de acceso restringido, que garantice la seguridad
fisica de los materiales que se utilizan en las actividades que ejecuta esta dependencia y de
los que fueron retirados por concepto de cables directos o hurtos de energia.

Se determiné que mediante Nota 4002-0099 del 27-06-19 el jefe de la Unidad
Recuperaciéon y Control de Pérdidas de Energia, le solicita a la jefatura del Area
Servicios Generales la inclusion en la Formulacion Presupuestaria el presupuesto
para atender lo indicado en la recomendacidn.

Al respecto, en la Nota 3240-0383 del 08-08-19 la jefatura del Area Servicios
Generales, indica lo siguiente:

"...me permito indicarle que procedimos a elaborar un expediente con el caso, y que se
programara una inspeccion preliminar para determinar la factibilidad de su ejecucion. La
ejecucion de la obra se programara de acuerdo con las necesidades institucionales y con la
disponibilidad de recursos. Las obras deberan ser sometidas a la aprobacion de la Comision
de Infraestructura de la CNFL...”

Asimismo, en correo electronico del 22-05-20 la jefatura de esta dependencia manifiesta lo
siguiente:

"...En el ASG estamos al pendiente de las nuevas regulaciones sanitarias que aplicaran en la
CNFL a partir del mes de junio, para poder considerar la solicitud planteada por ustedes con
respecto a la bodega que requieren”.
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Como resultado de los seguimientos efectuados en este semestre, se determiné que de 41
(100%) recomendaciones formuladas a la Administracién, 32 (78%) fueron atendidas, 8

(20%) estan en proceso y 1 (2%) estd pendiente de aplicar, tal como se muestra en el
siguiente grafico.

Grafico N° 6

AUDITORIA OPERATIVA
ESTADO DE RECOMENDACIONES
Il SEMESTRE 2020

RECOMENDACIONES CUMPLIDAS EN PROCESO PENDIENTES

Fuente: Registro Especial Estadisticas Auditoria Operativa, SIGED Auditoria,
GPA/2020

Asimismo, a continuacién se presenta un resumen de la antigiiedad de las recomendaciones

gue se encuentran en proceso y pendientes de aplicacién, con respecto a los seguimientos
efectuados en este semestre.
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AUDITORIA OPERATIVA

RECOMENDACIONES EN PROCESO Y PENDIENTES
VERIFICADAS EN EL SEGUNDO SEMESTRE 2020

Nota

Dependencia

Estado

Fech i ifi
Informe echa Encargada Cantidad Proceso | Pendiente Justificada
1001-0532 | 18/09/2019 Direccion 3 3 0 Si
Comercializacion
Unidad
Recuperacion y
1001-0112 13/03/2019 Control de 3 2 1 Si
Pérdidas de
Energia
1001-0047 | 03/02/2020 Direccion 1 1 0 Si
Comercializacion
Direccidn
1001-0077 25/02/2020 Generacién de la 1 1 0 Si
] Energia
1001-0056 | 07/02/2020 | Areaservicios 1 1 0 Si
Generales
Total 9 8 1
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ESTUDIOS CONCLUIDOS E INFORMES COMUNICADOS A LA ADMINISTRACION

1. 5.1.5 Mantener la Infraestructura de Tecnologias de Informacion y Comunicacién
(TIC) y Sistemas de Informacion: Administracion bienes contratados TIC (Gestion
de Inversiones)

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacién y
comunicaciones. Subproceso: Mantener la Infraestructura de Tecnologias de Informacion y
Comunicacién (TIC) y Sistemas de Informacién. Alcance: Administracién bienes contratados
TIC (Gestién de Inversiones

Nota 1001-0584 enviada el 16 de octubre de 2020
DIRIGIDO: Direccion Estrategia y Desarrollo del Negocio

Asuntos relacionados con la revision de la normativa y directrices que rigen la gestion
administrativa y operativa en materia de TIC sobre las inversiones de TIC para el afio 2019,
asimismo con una ampliaciones de inversiones de todo tipo para el afio 2020 que fueron
aplazadas por causa de las medidas de emergencia tomadas por la CNFL a causa de la
Pandemia de COVID-19, con el proposito de comprobar el cumplimiento de las actividades
de control definidas; la eficiencia y eficacia de la ejecucion del proceso de acuerdo con la
normativa técnica y juridica aplicable; conforme lo establece:

Ley General de Control Interno 8292/2002, Articulo 12 Deberes del jerarca y de los titulares
subordinados en el sistema de control interno y Articulo 13 Ambiente de Control.

Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE): inciso c. 1.2
Objetivos del SCI; inciso f., 1.4 Responsabilidad de jerarca y los titulares subordinados
sobre el SCI; 1.9 Vinculacion del control SCI a la calidad; 4.1 Actividades de Control; inciso
d y e, 4.2 Requisitos de las actividades de control y 4.5 Garantia de eficiencia y eficacia de
las operaciones.

Normas Técnicas para la gestidon y el control de las Tecnologias de Informacién (N-2-2007-
CO-DFOE): inciso b y e, 3.1 Consideraciones generales de la implementacion de TI; inciso
ay b, 3.4 Contratacion de terceros para la implementacion y mantenimiento de software e
infraestructura.

Directriz sobre la rectoria en la gestion de las tecnologias de informacién y comunicaciones,
04/06/2015-CNFL Adecuacion a nueva estructura RGG-002-2015 y Circular 2100-0084-
2015, apartado b. Definiciones, punto 4 Orientacidn, inciso f, y apartado C. Contenido,
punto 5y 6.

Documento “Estructura formal de la Unidad de Tecnologias de Informacién y Comunicacién
-Contempla roles y responsabilidades para la gestion de tecnologias de la informacién y
comunicacién — 09-12-19-Referencia-2801-0126-2019-CNFL., apartado Descripcién de la
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estructura organizacional de la Unidad de Tecnologias de Informacion y Comunicacién con
roles y responsabilidades, Area de Infraestructura y Operacidn de Servicios de Tecnologias
de Informacién, punto 8. Asesorar a funcionarios y evacuacion de consultas.

Directriz Gerencial sobre la prestacién de servicios de tecnologias de informacion en la
CNFL, parrafo 5 - oficio GG-249-2008-CNFL- 29-05-2008.

(procesos de control)

Analizar, implementar y documentar las acciones que correspondan sobre el
proceso que regula las actividades asociadas que permitan a la UTIC emitir las
aprobaciones como parte de su funcién rectora sobre las compras de Bienes y
servicios de Tecnologia de Informacion y Comunicacion, gestionadas por las
distintas dependencias de la CNFL, segin lo establece la "Directriz sobre la rectoria
en la gestion de las tecnologias de informacion y comunicaciones, 04/06/2015"
para estos efectos.

Nota 1001-0044 enviada el 15 de enero de 2021
DIRIGIDO: Direccion Comercializacion

Asuntos relacionados con la revisiéon de la normativa y directrices que rigen la gestion
administrativa y operativa en materia de TIC sobre las inversiones de TIC para el afio 2019
con una ampliaciones de inversiones en TIC para el afio 2020 que fueron aplazadas por la
Administracién justificando como medidas establecidas por causa de la pandemia de la
COVID-19, con el propédsito de comprobar el cumplimiento de las actividades de control
definidas; la eficiencia y eficacia de la ejecucidon del proceso de acuerdo con la normativa
técnica y juridica aplicable; conforme lo establece:

Ley General de Control Interno, Articulo 12 Deberes del jerarca y de los titulares
subordinados en el sistema de control interno; Articulo 13 Ambiente de Control y Articulo
14 Valoracion del Riesgo.

Plan Nacional de Desarrollo (PND) 2019-2022 sobre Des carbonizacién, Transporte Eléctrico
y Decreto Ejecutivo nimero 41642- MINAE Reglamento para la construccién y el
funcionamiento de la red de centros de recarga eléctrica para automoviles eléctricos por
parte de las empresas distribuidoras de energia eléctrica.

Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFQE): inciso ay c. 1.2
Objetivos del SCI; 1.9 Vinculacidn del control SCI a la calidad; 4.1 Actividades de Control;
inciso c y d, 4.2 Requisitos de las actividades de control; 4.3 Proteccién y conservacion del
patrimonio; 4.5 Garantia de eficiencia y eficacia de las operaciones y 4.5.2 Gestion de
Proyectos.

Normas Técnicas para la gestidon y el control de las Tecnologias de Informacion (N-2-2007-
CO-DFOE): 1.2 Gestion de la Calidad; 1.5 Gestion de Proyectos; 2.1 Planificacién de las
tecnologias de informacion; 2.5 Administracién de recursos financieros; inciso f, g y h 3.1
Consideraciones generales de la implementacion de TI.
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Politicas estratégicas y objetivos para la gestidon de tecnologias de informacion y
comunicacién 1.5 Administracion de la Inversién, 2.5 Instalacién y acreditacion de
tecnologias y 4.1 Monitoreo de los procesos de TIC.

Estrategia Empresarial 2019-2023 (V.02)-CNFL, objetivo estratégico OEF 2. Perspectiva
Financiera, objetivo de contribucién “avance de iniciativas de inversién asignadas” y
perspectiva socio ambiental, objetivo estratégico OESA 11. Fomentar la creacién de valor
implementando un modelo integral de sostenibilidad, indicador estratégico “Numero de
centros de recarga rapida instalados”.

(procesos de control)

Establecer las acciones que correspondan para atender los aspectos seinalados en
la condicion para que ante situaciones no previsibles que se presenten y afecten
las actividades de implementacion de los centros de recarga rapida, sean
gestionados de manera oportuna, con el fin de garantizar razonablemente el uso
efectivo de los recursos tecnolégicos adquiridos segin los fines establecidos para
los centros de recarga, y obtener el beneficio econémico para la Compaiiia con la
instalacién de éstas.

5.1.5 Servicio Preventivo asociado con equipos de carga rapida para vehiculos
eléctricos (Gestion de Inversiones)

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacién vy
comunicaciones. Subproceso: Mantener la Infraestructura de Tecnologias de Informacién y
Comunicacién (TIC) y Sistemas de Informacién. Alcance: Administracién bienes contratados
TIC (Gestién de Inversiones

Nota 1001-0695 enviada el 18 de diciembre de 2020
DIRIGIDO: Gerencia General

1) En documento “"Entrega Centro de recarga rapida Magnum Cap al I.C.E.”, con fecha 2 de
julio del 2019, se indica que el funcionario de la CNFL Mauricio Céspedes M., hace entrega
del cargador activo N° 81409, Serie N°® MC-QCA11180002, Modelo: QCA-50 al funcionario
del I.C.E. con nombre Ricardo Hernandez G. Asimismo, se sefiala que "...El funcionario del
ICE, queda enterado del cuidado al bajar y subir el equipo y ademas ha revisado todos los
componentes descritos anteriormente...”.

2) El director de la Direccién Administracion y Finanzas, mediante oficio 3001-0093-2019
del 17 de julio del 2019, comunica a la jefatura del Area de Proveeduria Empresarial y entre
otros aspectos que situaciones presentadas en la CNFL "...estan ejerciendo una presion
fuerte sobre el flujo de fondos de la Compania, ...Dentro de esta problematica que esta
inmersa la Compafia surge el interés del Instituto Costarricense de Electricidad de que le
traspasemos una estacion de carga rapida para vehiculos eléctricos propiedad de la CNFL,
con el fin de solventar una necesidad de corto plazo que se les presenta. Considerando que
el objetivo de los centros de carga es el mismo para el ICE que para la CNFL, el cual es
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crear una red que permita la utilizacion de vehiculos eléctricos y que el producto del
traspaso pueda ser utilizado en el pago de energia eléctrica, se considera como beneficios
para ambas instituciones realizar una transaccion en dicho sentido./ La implementacion de
lo sefialado se puede realizar utilizando la figura denominada "Dacién en pago"” ...Es una
figura que podemos utilizar como opcién, de acuerdo a lo indicado en el articulo 44 del
Reglamento para los procesos de Contratacion de las Empresas del ICE... / Dicha "Dacion"
se aplicaria sobre el activo CNFL 81409... monto que debe ser aplicado a la factura por
energia N° 19069347692 emitida por el ICE...". (el resaltado no es del original).

3) En oficio 3250-545-2019 de fecha 29 de julio del 2019, la jefatura del Area de
Proveeduria Empresarial, comunica a la jefatura de la Unidad de Contratacién
Administrativa y Notariado y Avallos, que en atencidn a la nota 3001-0093-2019 remitida
por el director de la Direccion Administracidon y Finanzas para "..el traspaso mediante la
figura de la dacidon de pago por una estacién de carga rapida para vehiculos eléctricos
propiedad de la CNFL al Instituto Costarricense de Electricidad amparados en el articulo 44
Procedimientos aplicables del Reglamento para los procesos de contratacion de las
empresas del ICE...Se solicita la elaboracion del documento legal para formalizar la dacién
de pago entre las instituciones...”.

4) En nota 2204-0150-2019 con fecha 6 de agosto del 2019, la jefatura de la Unidad de
Contratacién Administrativa, Notariado y Avallos, remite contrato de dacién de pago para
hacer entrega del centro de recarga para el pago parcial de la factura de compra de energia
que se le adeuda al ICE, segun la informacion que les fue remitida.

5) En oficio 3001-0136-2019 del 14 de octubre del 2019, el director de la Direccion
Administracion y Finanzas, comunica al Gerente General: "...Con el fin de solicitar su firma,
se anexa el Contrato de Daciéon de pago de una Estacion de Carga Rapida de vehiculos,
entre la Compafia Nacional de Fuerza y Luz S.A. y el Instituto Costarricense de
Electricidad...”. En dicho documento, se hace referencia a la factura de energia eléctrica del
ICE del 04 de octubre del 2019, N° 19099366736 del periodo entre el 31-08-19 al 30-09-
19.

6) La Gerencia General, mediante oficio 2001-0922-2019 del 23 de octubre de 2019, remite
solicitud a la Direcciéon Corporativa de Electricidad del ICE para la firma del Contrato de
Dacidén de Pago entre la Compafiia Nacional de Fuerza y Luz S.A y el Instituto Costarricense
de Electricidad, correspondiente al pago parcial por un monto de ¢16.853.950.00, aplicable
a la factura N°19099366736, por concepto de Facturacion de la Energia Eléctrica del periodo
entre el 31-08-19 al 30-09-19. Dicho Contrato se suscribié con fecha 11 de febrero del
2020 vy el cual se indica:

"...TERCERA. Descripcion del bien mueble. / La CNFL entregara el bien mueble al ICE que a
continuacion se detalla, incluye la garantia pertinente de mantenerse vigente:

Una Estacion de carga répida de vehiculos con las siguientes caracteristicas:

a. Marca: Magnum Cap

b. Serie N° MC- QCA11180002 ...

SEXTA. Plazo de entrega del bien. / La CNFL, se compromete a hacer la entrega del bien
mueble descrito en la clausula TERCERA, en las condiciones estipuladas en el presente
contrato, y a realizar las acciones correspondientes para que dicho bien pase a ser activo
del ICE...".

7) La Gerencia General del Instituto Costarricense de Electricidad (ICE) , mediante oficio
5500-0648-2020 del 08 de julio de 2020, comunica al Gerente General de la CNFL "... como
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parte del plan de movilidad eléctrica impulsado por la Presidencia de la Republica, el ICE
requiere la colaboraciéon de la CNFL en el punto estratégico de Limonal, de acuerdo con los
términos analizados en la reunién del pasado lunes 6 de julio de 2020, dada la necesidad
de contar con un cargador rapido para vehiculos eléctricos, mediante la figura legal de
dacién en pago./ Lo anterior, enmarcado en el “"Reglamento para la construcciéon y el
funcionamiento de la red de centros de recarga eléctrica para automdaviles eléctricos por
parte de las empresas distribuidoras de energia eléctrica, Decreto 41642-MINAE”, bajo el
cual tanto la CNFL como el ICE tienen una serie de requerimientos que cumplir para el
despliegue de la red de recarga nacional./ Este cargador es de suma importancia para
sustituir el equipo instalado en el Restaurante Mi Finca, en Limonal de Abangares,
Puntarenas, sitio critico para habilitar la ruta hacia y desde Guanacaste...".

8) En documento “"Entrega Centro de recarga rapida Magnum Cap al I.C.E.”, con fecha 30
de julio del 2020, se indica que el funcionario de la CNFL Mauricio Céspedes Meléndez, hace
entrega del cargador activo N° 86217, serie N° MC-QCA07190002, Modelo: QCA-50 al
funcionario del I.C.E. con nombre Francisco Quesada Herrera. Asimismo, se sefiala que el
funcionario del ICE, "...queda enterado del cuidado al bajar y subir el equipo y ademas ha
revisado todos los componentes descritos anteriormente...”.

9) El Subdirector de la Direccion Comercializacion de la CNFL, en oficio 4001-0705-2020
del 20 de agosto de 2020 comunicé a la Direccion Administracién y Finanzas "...La Direccién
Comercializacion mantenia en su inventario cuatro 4 cargadores rapidos adquiridos en el
2019, esto mediante una ampliacion de compra del 2018PP-000348, estos equipos son
parte del cumplimiento del decreto ejecutivo nimero 41642-MINAE, capitulo III, donde nos
indica que debemos realizar la instalacion de 9 centros de carga rapido./ Para este 2020 se
ha programado la instalacion de tres cargadores rapidos y analizando la solicitud presentada
por el ICE y como este equipo es de suma importancia para el servicio de los abonados del
sistema nacional de recarga rapida, la CNFL tiene la posibilidad de contribuir con un
cargador ya que los tres de este afo estan cubiertos...”. (el resaltado no es del original)

10) La Gerencia General, en nota 2001-0750-2020 del 11 de agosto de 2020, comunica a
la Gerencia General del ICE que "...En atencion y respuesta al oficio N° 5500-0648-2020 el
dia 30 de julio de 2020, el trabajador Mauricio Céspedes Meléndez, quien labora en la
Oficina de Movilidad Eléctrica de la Direccion Comercializacion, le hizo entrega al sefior
Francisco Quesada Herrera... funcionario del ICE, de un cargador rapido de 50kW de
potencia, activo 86217, serie MCQCA07190002. / Para tal efecto, el sefior Céspedes en
presencia del sefior Quesada realizé la revision del cargador, verificando las partes mas
importantes para su funcionamiento, dando por aceptadas las condiciones, por lo que se
procedié a efectuar el traslado del cargador en mencidn...En virtud, de lo anterior
procederemos a coordinar los detalles para la suscripcion del contrato de dacion en pago
respectivo..."”. (el resaltado no es del original)

11) En correo electronico del 18 de noviembre del 2020, la jefatura de la Unidad
Administracién Financiera y Contable comunica al profesional de auditoria encargado del
estudio que "... adjunto el contrato que se firmé con el ICE por la dacion de pago por la
entrega de una estacion de carga rapida vehicular. A la fecha, solamente una estacion es
la que se ha entregado al ICE por este mecanismo. Actualmente, se esta en negociacion de
otro posible traslado pero no se ha concretado./ La coordinacion de esta estacion y entrega
en realidad le corresponde a la Direccion Comercial. La Direccion Administracion y
Financiera Unicamente coordind la aplicacion del pago a la factura correspondiente, segin
lo establecido en el contrato...".
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Nota: El contrato suscrito y remitido por la jefatura de la Unidad Administraciéon Financiera
y Contable corresponde al activo N° 81409 con serie MC-QCA11180002.

12) En correo del 30 de noviembre de 2020, la Jefatura del Area Administracién Financiera
comunicd al profesional de auditoria encargado del estudio: "“..La Direcciéon de
Administracion y Finanzas no ha realizado hasta el momento la aplicacion de la dacion.
Segun indicaciones por parte del ICE, dicha aplicacion la hariamos en diciembre sobre la
factura de noviembre de compras de energia...” . (el resaltado no es del original).

13) En correo electrénico del 14 de diciembre de 2020, la jefatura del Area Proveeduria
Empresarial comunicé al profesional de auditoria encargado del estudio lo siguiente:
"...Como no se genera contratacion el expediente se nombra: Daciéon de pago al ICE por
Centro de recarga rapida, Lo renombraremos Dacion de pago # 1 al ICE por Centro de
carga rapida por si se presentan mas daciones al ICE u otra institucion amparadas en el
Articulo 44 Procedimientos aplicable del Reglamento para los procesos de contratacion de
las empresas del ICE...".

La jefatura del Area Proveeduria Empresarial no informé sobre la dacién de pago asociada
con el activo N° 86217. Asimismo, al 15 de diciembre de 2020, no se determind en el
sistema VISION 2020 la digitalizacion del expediente "Dacion de pago #1" que conformara
el Area Proveeduria Empresarial sobre la dacién del cargador (estacién de carga rapida) del
activo N° 81409, serie N° MC- QCA11180002 ni del expediente relacionado con el activo
N° 86217, serie N° MC-QCA07190002.

14) Al 17 de diciembre del 2020, segun reporte de movimientos “Retiros y traslados” del
sistema SACP, cédigo de pantalla “IMCP0108”, se observa que se encuentra pendiente el
retiro de activo N° 86217 con tramite realizado el 24 de noviembre del 2020. Considérese
que dicho activo se entregd a un funcionario del ICE el 30 de julio del 2020. (Ver puntos
D.8) y D.10))

15) Al 17 de diciembre del 2020 no se determind que se haya publicado en el sitio de la
CNFL Intranet/Documentos vigentes alguna regulacién formal interna referida a un
procedimiento que se debe aplicar cuando se emplee la figura de dacion de pago. Solo se
observo el Articulo 44 del Reglamento para los procesos de Contratacion de las Empresas
del ICE en la referente a la coordinacion de la Proveeduria Empresarial.

Con base en lo indicado en la situacién determinada en este oficio y a la normativa aplicable,
se previene a la Gerencia General lo siguiente:

(Valoracién del riesgo)
1) Asegurarse que la Administracion tome las acciones que correspondan en relacion con
la situacion determinada para el caso del activo N° 86217, serie N°MC-QCA07190002.

(Valoracion del riesgo)

2) Cerciorase que la CNFL cuente con la normativa debidamente formalizada para aplicar
cuando proceda emplearse la figura de dacion de pago, por resultar necesario y
conveniente para la atencidn en la prestacion del servicio, interés de la CNFL e interés
publico y con observancia a la legalidad que le corresponda.
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(Valoracién del riesgo)

3) Asegurarse se observe el cumplimiento de lo establecido en el Reglamento para los
procesos de contratacion de las empresas del Instituto Costarricense de Electricidad,
Articulo 44 en lo referente a la coordinacién que le corresponde ejercer al Area de
Proveeduria Empresarial cuando se aplique la enajenacion de bienes a través de la figura
de dacion de pago.

2. 5.1.7 Mantener la Infraestructura de Tecnologias de Informacién y Comunicacion
(TIC) y Sistemas de Informacion: Areas Centralizadas y Descentralizadas

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacion y
comunicaciones. Subproceso: Mantener la Infraestructura de Tecnologias de Informacion y
Comunicaciéon (TIC) y Sistemas de Informacién. Alcance: Areas Centralizadas vy
Descentralizadas

Nota 1001-0135 enviada el 18 de febrero de 2021
DIRIGIDO: Unidad de Tecnologias de Informacién y Comunicacion

Asuntos relacionados con los aspectos de administracion y operacién de los Sistemas
medulares y Software empresarial que soportan los Procesos y Servicios impactados por la
pandemia (COVID 19) que sufre el pais; de acuerdo con lo que establece la normativa
técnica y juridica que regula este proceso.

Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE, CGR): 1.2 Objetivos
del SCI; 1.4 Responsabilidad de jerarca y los titulares subordinados sobre el SCI; 1.5
Responsabilidad de los funcionarios sobre el SCI, 4.1 Actividades de Control, incisos e. y f.,
4.2 Requisitos de las actividades de control, 4.3 Proteccién y conservacién del patrimonio ,
4.5 Garantia de eficiencia y eficacia de las operaciones, 4.5.1 Supervision constante; 4.6
Cumplimiento del ordenamiento juridico y técnico; 5.1 Sistemas de Informacion, 5.4
Gestion documental, 5.8 Control de Sistemas de Informacién y 5.9 Tecnologias de
informacion.

Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion (N-2-2007-
CO-DFOE): 1.3 Gestion de riesgos, 1.4.7 Continuidad de los servicios de TI, 2.3
Infraestructura Tecnoldgica, 3.1 Consideraciones generales de la implementacion de TI, 3.3
Implementacion de Infraestructura Tecnoldgica Y 4.2 Administracion y Operacion de la
Plataforma Tecnoldgica.

Politicas Estratégicas y Objetivos para la Gestion de Tecnologias de Informacion vy
Comunicaciones (04-06-2015-CNFL): 1.8 Evaluacién de riesgos, 2.4 Desarrollo de normas
y procedimientos, 3.4 Aseguramiento de la continuidad del servicio y 3.13 Administracion
de Operaciones.

Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE), inciso 2.5
Estructura organizativa.
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Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién (N-2-2007-
CO-DFOE, CGR)

Politicas Estratégicas y Objetivos para la Gestiéon de Tecnologias de Informacién vy
Comunicaciones (04/06/2015, CNFL)

Politica de Atencién para la Continuidad del Negocio (07-07-2015, CNFL)
Politica de Seguridad de la Informacién (12-03-2019, CNFL)
Politica de Gestidn de Servicios (23-07-2020, CNFL)

Norma INTE ISO IEC 38500 2015

Norma INTE ISO IEC TR 38502 2015

Norma INTE ISO IEC TS 38501 2015

Norma INTE ISO IEC 27001 2014

Norma INTE ISO IEC 27002 2016

Norma INTE ISO IEC 20000-1 2014

Norma INTE ISO IEC 20000-2 2015

Norma ISO IEC 27031

procesos de control)

1) Tomar las acciones que correspondan para que se revise y actualice el
documento “Plan Continuidad de Servicios de TIC”. Asimismo, establecer el
mecanismo de control que se estime conveniente para que se evidenciar la
revision periddica y actualizaciéon del documento, segin se determine necesario.

Se sugiere tomar en consideracion los siguientes aspectos:

o Garantizar el alineamiento del documento al “"Plan de Continuidad del
Negocio”.

o Garantizar la revision de todos los cambios en la Plataforma Tecnoldgica
desde su Gltima revision.

o Determinar el plazo que se estime pertinente para la revision y
actualizacion peridodica del documento. Incluido, un mecanismo de
control que garantice su observancia y ejecucién

(procesos de control)

2) Valorar en la implementaciéon del Plan de accién que se establezca para el
cumplimiento del requerimiento de la Resolucién R-DC-17-2020 de la Contraloria
General de la Republica entre otros, los siguientes aspectos:

a) Para el tema de “Gobernanza de Tecnologias de Informacion y Comunicacion”,
se sugiere utilizar como referencia de mejor practica la Norma INTE ISO IEC
38500 2015

b) Para el tema de “Continuidad de Tecnologias de Informacion y Comunicacion”,
se sugiere utilizar como referencia de mejor practica la Norma ISO IEC 27031-.

c) Revisar y analizar el alineamiento y la vinculacién de los diferentes “Marcos de
Gestion”. Valorar utilizar el “"Marco de Gobernanza de TIC” como base y del cual
se derivan y relacionan los otros, prioritariamente:
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e Gestion de Servicios de TIC.
e Seguridad de la Informacion.
e Continuidad de Servicio de TIC.

d) Realizar las acciones que correspondan para garantizar la observancia y
cumplimiento, del Marco definido, en todos los niveles de Gestion (Estratégico,
Tactico y Operativo) de la CNFL y a nivel transversal.

e) Analizar si la Estructura Organizacional que soporta la gestion de las TIC se
encuentra acorde con la estrategia empresarial y considera la aplicacion efectiva
y eficiente del marco de gestion de las tecnologias de informacion y comunicacion
que finalmente se establezca en la CNFL.

1. 5.1.3 Operar la Infraestructura de Tecnologias de Informacion y Comunicacion
(TIC) y Sistemas de Informacion: Administracion del Esquema Virtual de
Procesamiento

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacion y
comunicaciones. Subproceso: Operar la Infraestructura de Tecnologias de Informacion y
Comunicacidn (TIC) y Sistemas de Informacién. Alcance: Area Infraestructura y Operacién de
Servicios de TI - Administracion del Esquema Virtual de Procesamiento.

Nota 1001-0668 enviada el 11 de diciembre de 2020
DIRIGIDO: Direccion Estrategia y Desarrollo del Negocio

Asuntos relacionados con los aspectos de administracidn, operacion, control y seguimiento
de la Seguridad Ldgica en la Infraestructura Hiperconvergente, Red y Conexiones (VPNs,
Firewalls, Routers, etc.) y Puestos de Usuario Final (PC’s, Mdviles, Antivirus, etc.); de
acuerdo con lo que establece la normativa técnica y juridica que regula este proceso.

Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE, CGR): 2.2
Compromiso superior, 4.1 Actividades de control, 4.3 Proteccion y conservacion del
patrimonio, 4.5 Garantia de eficiencia y eficacia de las operaciones, 5.8 Control de sistemas
de informacion y 5.9 Tecnologias de informacion.

Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion (N-2-2007-
CO-DFOE): 1.2 Gestidon de la Calidad, 1.3 Gestion de riesgos, 1.4 Gestion de la seguridad
de la informacion; 1.4.5 Control de acceso, 1.4.7 Continuidad de los servicios de TI, 1.7
Cumplimiento de obligaciones relacionadas con la gestidon de TI, 2.1 Planificacion de las
tecnologias de informacion, 2.3 Infraestructura Tecnoldgica, inciso f, 3.2 Implementacidn
de Software, 3.3 Implementacion de Infraestructura tecnoldgica y 4.2 Administracion y
operacion de la plataforma tecnoldgica.

PAGINA 68 DE 158




Politicas Estratégicas y Objetivos para la Gestién de Tecnologias de Informaciéon vy
Comunicaciones (04/06/2015-CNFL): 1.8 Evaluacién de riesgos, 1.10 Administracién de la
Calidad, 2.3 Adquisicién y mantenimiento de arquitectura tecnolégica, 2.6 Administracion
de cambios, 3.4 Aseguramiento de la Continuidad del Servicio, 3.5 Garantizar la Seguridad
Tecnoldgica, 3.8 Apoyo y asistencia a los Clientes de TIC, 3.9 Administracién de la
configuracion, 3.13 Administracién de operaciones, 4.1 Monitoreo de los procesos de TIC y
4.2 Evaluacién del Control.

Politica de Seguridad de la Informacién (12/03/2019 - CNFL): 1. Promover y establecer la
gobernabilidad y la gestion de la seguridad de la informacidon mediante un gobierno de
seguridad de la informacion, que propicie el desarrollo, los canales de comunicacion y el
control de este tema en la Empresa; 12. Reportar oportunamente, mediante los canales
establecidos en la Empresa, los eventos o sospechas de debilidades de seguridad de la
informacién.

Seguridad de la Informacion. Definicion de la Gestidon sobre la Administraciéon de la
herramienta “Kaspersky”. (2018-CNFL)

Directriz para asignacién de Roles y Responsabilidades en la Gestién de Seguridad de la
Informacion (31/07/2019-CNFL): 2.3. Oficialia de Seguridad-Gestionar los incidentes de
Seguridad de la Informacion; 2.4. Gestores de Seguridad (Gestores del SGI / GIR)-Apoyar
en la identificacion y solucion de problemas, riesgos, amenazas o vulnerabilidades, Reportar
incidentes y las vulnerabilidades, Reportar anomalias a la Oficialia de seguridad; 2.5. Areas
ejecutoras-Reportar incidentes, Reportar las vulnerabilidades que sean identificadas,
Reportar anomalias a la Oficialia de seguridad que puedan afectar la Seguridad de la
Informacion.

Modelo COBIT (v.5.1-ISACA): DSS05.03 Gestionar la seguridad de los puestos de usuario
final y DSS05.07 Supervisar la infraestructura para detectar eventos relacionados con la
seguridad.

INTE/ISO/IEC 27001 (2014-INTECO): 6.1.1 Roles y responsabilidades de seguridad de la
informacién; 6.2.1 Politica de dispositivo mévil; A.6.2.2 Teletrabajo, 8.1.1 Inventario de
activos, A9.1 Requisitos del negocio para el control de acceso, A9.1.2 Acceso a redes y
servicios de red; A.9.2 Gestion del acceso de usuarios, 9.4.1 Restriccion de acceso a la
informacién; 12.2.1 Controles contra el cédigo malicioso; A.12.2 Proteccion contra codigo
malicioso (malware), 12.6.1 Gestion de vulnerabilidades técnicas y 13.1.1 Controles de red.

INTE/ISO/IEC 27002 (2016-INTECO): A.16 Gestién de incidentes de seguridad de la
informacion, A.16.1 Gestidn de incidentes y mejoras en la seguridad de la informacion,
A.16.1.1 Responsabilidades y procedimientos, A.16.1.2 Reporte de eventos de seguridad
de la informacion, A.16.1.3 Reporte de debilidades de seguridad de la informacion, A.16.1.4
Evaluacion y decision sobre los eventos de seguridad de la informacidn, A.16.1.5 Respuesta
a incidentes de seguridad de la informacion, A.16.1.6 Aprendiendo de los incidentes de
seguridad informacién y A.16.1.7 Recoleccion de evidencia.

(procesos de control)
1) En cumplimiento de la “Directriz para asignacion de Roles y Responsabilidades
en la Gestion de Seguridad de la Informacion”; analizar, establecer e incorporar
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en el “Plan de trabajo para la implementacion en 2019-2021 del Marco de
Seguridad de la Informacion en la CNFL" las acciones que correspondan para
asegurar, razonablemente, la implementacion de actividades formales cuyo
objetivo sea monitorear, analizar y reportar de forma preventiva los eventos,
alertas, debilidades o vulnerabilidades de Seguridad Légica (ciberseguridad) en
los niveles tacticos y operativos de la CNFL.

Nota: Se sugiere priorizar su implementacion en las areas de la Unidad de Tecnologias de
Informacion y Comunicacion que soportan los Servicios centralizados sobre la
Infraestructura, la Red Interna de Comunicacion y los Usuarios Finales.

(procesos de control)
2) Establecer e Implementar un “Plan de Actualizacion” gradual y permanente de
los Sistemas Operativos y Software de Oficina de los Equipos de Usuario Final,
segun corresponda.

(proceso de control)

3) Analizar, asignar, formalizar y comunicar los roles, funciones vy
responsabilidades especificas sobre la Gestion de Administracion del Software
Antivirus (Kaspersky) a los funcionarios del PDSU designados para dicha gestion.

(procesos de control)

4) Analizar, establecer y documentar las acciones que correspondan para mitigar
la vulnerabilidad de Seguridad que representa para la CNFL los equipos
personales de los funcionarios que ingresan de manera remota a la Red Interna
de Comunicacion de la Compaiiia.

(gestion del riesgo)

5) Considérese los aspectos detallados en este informe, segiin corresponda, en el
Marco de Gestion de las Tecnologias de Informaciéon y Comunicacion que
implemente la CNFL en sustitucion de las Normas Técnicas para la Gestion y el
Control de las Tecnologias de Informacion (N-2-2007-CO-DFOE), seglin resolucion
R-DC-17-2020 emitida por la Contraloria General de la Republica (CGR) del 17-
03-2020, publicada en la Gaceta N° 62 del 27-03-2020.

INFORMES EN PROCESO DE REVISION POR PARTE DE LA JEFATURA

1. 5.1.2: Operar la Infraestructura de Tecnologias de Informacion y Comunicacion
(TIC) y Sistemas de Informacion: Redes Eléctricas Inteligentes (REI)

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacion y
comunicaciones. Subproceso: Operar la infraestructura de Tecnologias de informacién vy
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Comunicacién (TIC). Alcance: Gestién administrativa y operativa sobre la implementacion del
plan de iniciativas para Redes Eléctricas Inteligentes (REI).

Evaluar la gestion administrativa y operativa sobre la implementacién del plan de iniciativas
para Redes Eléctricas Inteligentes (REI), con el propédsito de comprobar el cumplimiento de
las actividades de control establecidas; y la eficiencia y eficacia de la ejecucion del proceso
de acuerdo con la normativa técnica y juridica aplicable.

2. 5.1.4 Dotar soluciones informaticas al negocio: Proyecto Modernizacion
Administracion Financiera (PMAF)

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacion y
comunicaciones. Subproceso: Dotar Soluciones Informaticas al Negocio. Alcance: Proyecto
Modernizacion Administracion Financiera (PMAF).

Analizar el proceso de administracion de desarrollo de los sistemas de informacion (Proyecto
Modernizacion Administracién Financiera (PMAF); con el fin de comprobar el cumplimiento de
las actividades de control establecidas; y la eficiencia y eficacia de la ejecucion del proyecto,
de acuerdo con la normativa técnica y juridica aplicable.

ESTUDIOS CON INFORME PARCIAL COMUNICADO Y EN PROCESO DE REVISION

1. 5.1.1 Seguimiento Estrategia Empresarial 2019-2023

Proceso: Dotar, operar y mantener la infraestructura de las tecnologias de informacion y
comunicaciones. Subproceso: Operar la infraestructura de Tecnologias de informacion vy
Comunicacién (TIC) y Sistemas de Informacién.

Evaluar las gestiones trimestrales realizadas por la Administracién con el propdsito de
comprobar el cumplimiento de las metas propuestas en las perspectivas de la estrategia
empresarial 2019-2023.

En resumen, en este segundo semestre de 6 servicios de auditoria programados en el afio
2020, 3 (50%) fueron comunicados a la Administracién, 1 (17%) fue parcialmente
comunicado y estd en proceso de revisién por la jefatura, 2 (33%) estan en proceso de
revisién por la jefatura y no existen servicios de auditoria en proceso de comunicar a la
Administracién.

A continuacion se presenta graficamente:
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AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACION
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Cantidad 6 3 1 2 0

Fuente: Registro Especial Estadisticas Auditoria Tecnologias de Informacién y
Comunicacion, GPA /2019-2020

ESTUDIOS DE SEGUIMIENTO DE RECOMENDACIONES

Para determinar la atencidon oportuna de los aspectos planteados en las recomendaciones
incluidas en los informes remitidos en periodos anteriores a las dependencias
correspondientes, se efectud el seguimiento de los siguientes estudios:

1. 5.1.1. Infraestructura Tecnologias de Informacion y Comunicaciones (servidores)

Nota 1001-0040 enviada el 14 de enero de 2021
DIRIGIDO: Direccion Estrategia y Desarrollo del Negocio

Las tres recomendaciones emitidas a la Unidad de Tecnologias de Informacion y
Comunicacion que en el informe de seguimiento anterior se reportaron en proceso de
aplicacion, fueron atendidas.

2. 5.1.6. Mantener la Infraestructura de Tecnologias de Informaciéon y Comunicaciéon
(TIC) y Sistemas de Informacion: Gestion de Servicios TI (Evento correo
electronico)

Nota 1001-0100 enviada el 28 de enero de 2021
DIRIGIDO: Direccion Estrategia y Desarrollo del Negocio

PAGINA 72 DE 158




La recomendacion emitida a la Direccidon Estrategia y Desarrollo del Negocio, que en el
informe de seguimiento anterior se reportd en proceso de aplicacidn, fue atendida.

3. 5.1.6. Mantener la Infraestructura de Tecnologias de Informacién vy
comunicacion: Gestion de Servicios

Nota 1001-0682 enviada el 17 de diciembre de 2020
DIRIGIDO: Gerencia General

De las tres recomendaciones emitidas a la Gerencia General, dos se encuentran atendidas
y una se encuentra pendiente; ésta ultima dentro del plazo establecido por la
Administracién para implementar las acciones respectivas.

Revisar y ajustar toda la normativa interna vigente relacionada; considerando el nuevo
marco regulatorio del SGSTI.

La Gerencia General, a través de su representante en la Comisidén integrada para
atender las recomendaciones emitidas y en correos electronicos del 10-12-2020 y
16-12-2020, comunicé al profesional de la Auditoria de Tecnologias de
Informacion (ATIC) encargado, el estado de la atencion de la recomendacion y en
suministro el “Plan de Trabajo para Implementar un Sistema de Gestion de Servicios”.

De acuerdo al plan de implementacion aprobado en minuta de reunion (Cddigo
FO03- 20.00.001.2005) efectuada el 25-09-2020, se determina que la fase de
implementacion inicia el 20-08-2021 y finaliza el 24-11-2023. Asimismo la fase de
cierre, en el plan en detalle se definio del 21-11-2023 al 22-12-2023.

De lo anterior, los aspectos solicitados en la recomendacién se encuentran
pendientes de atender y dentro del plazo establecido por la Administracion para
implementar las acciones respectivas.

En correo del 16-12-2020 la Gerencia General, a través de su representante en la Comision
integrada para atender las recomendaciones emitidas, suministra el Plan de Trabajo para
Implementar un Sistema de Gestidon de Servicios aprobado se comunicé:

"..El Plan de Trabajo se plasmé en el cronograma adjunto, que se presenté y explicé en
reunion del 25 de setiembre pasado a los representantes de Gerencia, Direccion de
Comercializacién, Direccion de Estrategia y Desarrollo del Negocio y UTIC...”,
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4. 5.1.1. Operar la Infraestructura de Tecnologias de Informacion y Comunicacion
(TIC) y Sistemas de Informacidén: Seguridad de los activos de Informacién-Plantas
Hidroeléctricas (PH)-UTIC

Nota 1001-0690 enviada el 18 de diciembre de 2020
DIRIGIDO: Direccion Estrategia y Desarrollo del Negocio

La recomendacién emitida a la Unidad de Tecnologias de Informacion y Comunicacién, que
en el informe de seguimiento anterior se reporté en proceso de aplicacién, se mantiene en
ese proceso dentro del plazo establecido por la Administracion para implementar las
acciones respectivas.

Definir las acciones que procedan para atender de manera oportuna la lista de documentos
en proceso de actualizacidén, segun la II Etapa de la Circular 2100-0084-2015 que
corresponde a una revision integral del contenido de la documentacién, en la cual se
encuentra la normativa en detalle.

Nota: Considérese lo indicado en el punto 4 del apartado “Responsables de su aplicacién”
contenido en la Politica de la Seguridad de la Informacién aprobada por el Consejo de
Administracién para las coordinaciones que correspondan.

En nota 7500-0964-2020 del 01-12-2020 se corrobora que la Direccion Estrategia
y Desarrollo del Negocio solicita a la Gerencia General:

"... Como parte del proceso de aprobaciéon se adjunta el "Reglamento para la
aplicacion de la seguridad de las tecnologias de informacion y comunicacion”; asi
como el resumen ejecutivo, la presentacion y propuesta de acuerdo, para que sea
remitido al Consejo de Administracion.

”
.

En nota 2001-1302-2020 del 04-12-2020, la Gerencia General solicita a la Jefatura
de la Secretaria del Consejo de Administracion:

Para el conocimiento y aprobaciéon de los sefores y sefioras del Consejo de
Administracion le remito Reglamento para la aplicacion de la seguridad de las
tecnologias de informacién y comunicacion.

”
nx

Por lo expuesto se determina que los aspectos detallados en la recomendacion se
encuentran en proceso de implementacion.

En correo del 15-12-2020 el profesional de la Auditoria de Tecnologias de
Informacién y Comunicacion consulta a la Secretaria de Consejo de Administraciéon
sobre el estado en que se encuentra el proceso de aprobacion del "Reglamento
para la seguridad de las tecnologias de informaciéon y comunicacion" por parte de
dicho ente, para lo cual en correo de esa misma fecha la Jefatura de la Secretaria
de Consejo de Administracion indica:
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"... En relacion a su consulta le indico que la informacién relacionada con ese tema ya fue
remitido por la Gerencia a la Secretaria del Consejo el cual esta agendado para ser conocido
por el Consejo para el mes de enero 2021.

n

5. 5.1.1. Operar la Infraestructura de Tecnologias de Informacién y Comunicaciéon
(TIC) y Sistemas de Informacion Plantas Hidroeléctricas (PH) (UMPG)

Nota 1001-0696 enviada el 21 de diciembre de 2020
DIRIGIDO: Direccion Generacion de la Energia

La recomendacién emitida a la Unidad Mantenimiento Mecanico Plantas de Generacién
(UMPG), se mantiene en proceso, dentro del plazo establecido por la Administracion para
implementar las acciones respectivas.

Analizar la situacién detectada y coordinar lo que corresponda para determinar si en la
identificacidon de riesgos y planes de tratamiento de la Unidad es conveniente contemplar
el proceso asociado al mantenimiento del sistema SCADA Local y documentar las acciones
segun la decision que se tome.

En caso de que se determine incorporar en la identificacion de riesgos de la Unidad el
proceso asociado al mantenimiento del sistema SCADA Local; se sugiere considerar, entre
otros aspectos, la coordinacion con la Unidad de Operacién de Plantas de Generacion
(UOPG) en su calidad de usuario del servicio que se le brinda a través de esta Unidad, y
otras dependencias asociadas (por ejemplo, Area de Protecciones y Automatizacién, Unidad
Tecnologias de Informacién y Comunicacién) para que de manera integral a la UMPG, se
analicen los aspectos técnicos y operativos requeridos con el fin de lograr que la version
con la que opera el SCADA Local en las PH detalladas se actualice segun la infraestructura
que se decida instalar.

En nota 7001-332-2020, emitida el 08-12-2020 por la Jefatura de la Direccion
Generacion de Energia, “Informe Diagnédstico del Sistema de Control Planta
Hidroeléctrica PH Daniel Gutiérrez” y “Bitacora N°2"” de reunién efectuada el 14-
10-2020, coordinada por la Jefatura Unidad Mantenimiento Mecanico Plantas
Generacion con funcionarios de la Unidad Operacién de Plantas Generacion, Area
de Protecciones y Automatizaciéon (APA), Proceso SAAD, Planta Generacion Daniel
Gutiérrez, Proceso Mantenimiento Eléctrico y Proceso Centro de Despacho de
Generacion; se corrobora que el andlisis realizado a la Planta Daniel Gutiérrez
asociado al Sistema de Control se realizd, insumo para tomar la decision por parte
de la Administracion de instalar el “SCADA Local” o implementar el “SCADA
Sneider”, mediante el sistema DMS segln lo sefialado en el plan de accién original.

Asimismo, en el oficio 7001-332-2020 antes detallado y remitido por la Jefatura
de la Direccidon Generacion de Energia se sefiala que hasta enero 2021 una vez
recibidas y analizadas las cotizaciones solicitadas sobre la instalaciéon del servidor
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DMS en cada planta, se tomara la decision de cual arquitectura utilizar e
implementar la misma; por lo que los aspectos solicitado en la recomendacion se
encuentra en proceso de implementacion.

En oficio 7001-332-2020 del 08-12-2020 emitida a la Auditoria de Tecnologias de
Informaciéon y Comunicacion (ATIC), por la Direccion de Generacion de Energia,
se indica:
... Con respecto al plan de accién definido para el estudio 5.1.1 Operar la Infraestructura
de TIC y sistemas de informacion.... los puntos 1 hasta el 4 ya se encuentran concluidos...
... El punto 5 se ajusta a tres actividades y la primera ya se encuentra concluida...

se identifican algunas oportunidades de mejora que se incorporan al plan de
implementacién de la arquitectura de control para las centrales generadoras que es
necesario actualizar...
... Por ello, se requiere y considerando las circunstancias actuales, que se estan viviendo
realizar ajustes al plan de accién en los puntos 5 y 6 en sus fechas...
... El punto 5 tenia estas fechas del 02 de marzo al 27 de noviembre del 2020, la cual ya se
encuentra concluida. Y la otra fecha esta programada del 30 de noviembre al 10 de
diciembre del 2020. Sin embargo, a la fecha no se han recibido las cotizaciones de los
proveedores y de acuerdo al seguimiento que se realiza se estaran enviando para el mes
de enero. Por ello, es necesario ajustar las fechas al mes de enero. Donde se espera tener
la informacidén y realizar el analisis costo beneficio para determinar la opcién mas adecuada.
Se traslada para el mes de febrero la actividad de busqueda de presupuesto. Finalmente el
punto 6 se programé para el 11 de diciembre hasta el 24 de setiembre del 2021. También
se ajusta a la fecha del 01 de marzo hasta el 30 de noviembre del 2021...".

6. 5.1.1. Operar la Infraestructura de Tecnologias de Informaciéon y Comunicacion
(TIC) y Sistemas de Informacion Plantas Hidroeléctricas (PH) (UOPG)

Nota 1001-0699 enviada el 22 de diciembre de 2020
DIRIGIDO: Direccion Generacion de la Energia

Las tres recomendaciones emitidas a la Unidad Operacidon Plantas de Generacion (UOPG),
que en el seguimiento anterior se reportaron en proceso y pendiente, una se encuentra
atendida y la otra se mantienen en proceso, y la reportada pendiente estd en proceso; ésta
Ultima cuyo plazo establecido, por la Administracién para implementar las acciones
respectivas, ya se cumplid.

Coordinar lo que corresponda con la Direccion de Generacidn de la Energia, para establecer
el plan de recuperacion de datos sobre los respaldos generados de los sistemas en
produccion descritos y la periodicidad con que se ejecutaran las tareas que se definan para
estos efectos. Es conveniente considerar en el caso que la funcionalidad del sistema
SIOPLAN se integre a otra plataforma, tomar las acciones pertinentes para continuar con la
actividad en detalle para dar garantia razonable que los datos que se respaldan son
correctos y suficientes para restablecer el servicio que se brinda a través de estos sistemas.
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En oficio 7001-273 del 21-10-2020 la Jefatura de la Direccién de Generacion
remite el “Informe de Recuperacion de Datos para SIGE y SIOPLAN" con fecha del
05-10-2020. Sin embargo los datos sobre los respaldos generados de los sistemas
en produccion descritos presentaron algunos inconvenientes segin se indica en
el apartado 3 de Conclusiones de este documento.

Asimismo, en nota 7001-216 del 21-08-2020 emitida por la Jefatura de la
Direccion de Generacidén establece una periodicidad de 4 meses para la realizacion
de estos respaldos.

En correo del 17-12-2020 la funcionaria de la UOPG, quien a la fecha del
seguimiento sustituia a la administradora del SIGE y SIOPLAN debido a su
ausencia, indica:

1. No hay un ambiente SIGE de desarrollo dado que con el pasar de los afos este
acceso se perdio, o se cambio o se dejé de usar, se esta trabajando en hacer el
despliegue en el servidor OAS de desarrollo de SIGEMPLA. Esta observacion se
encuentra atendida. Ver correo adjunto (SIGE desarrolio)

2. No se logro validar los datos recuperados para SIOPLAN dado que los datos del
ambiente de desarrollo se actualizan dia a dia, se consulté con el drea cargo y se
indica lo siguiente: “el SIGEDI no cuentan con un Servidor, sino que es un CPU y
no tienen ambiente de desarrollo, entonces siempre va a conectar a produccion.
Por eso es que la informaciéon de generacion diaria se muestra actualizada, mas
que va directo al SIGEDI no como los demas que se crearon vistas materializadas.”

3. Dado que se deben realizar trabajos adicionales para la debida revision de la
recuperacion de datos en ambos Sistemas, se dara un tiempo prudencial para la
ejecucion de las tareas y se repetira la misma para validar el proceso...”.

No obstante, al 15-12-2020 que se solicité informacion del seguimiento y a las
acciones descritas en correo del 17-12-2020, remitido por la funcionaria que
sustituye a la administradora de los sistemas en produccién SIGE y SIOPLAN, no
se logra determinar gestiones relacionadas a la atencion de la problematica
sefalada en el apartado 3 de conclusiones del “Informe de Recuperacion de Datos
para SIGE y SIOPLAN” generado en octubre 2020, para contar con los datos de
respaldo de los sistemas en produccion descritos; por lo que los aspectos
sefalados en la recomendacioén se encuentran en proceso de atencion.
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En correo del 17-12-2020, por parte de la funcionaria UOPG que sustituye por ausencia de
la administradora del Sistema SIGE y SIOPLAN, se indica:

Con el fin de mantener la integridad de los datos de las plantas y lograr verificar se
recomendod realizar los siguiente:

1. Crear el rol de un usuario ficticio (Actividad realizada)

2. Eliminar el rol luego de 24 horas (programado para el eliminar el 18 de diciembre
2020)

3. Se solicita la realizar la recuperacion de datos en la primera semana de enero 2021
Posteriormente se vuelve a realizar la verificacion de los datos ...”

Por tanto la recomendacion queda en estado EN PROCESO.

Analizar la situacién detectada y coordinar lo que corresponda para determinar si en la
identificacion de riesgos y planes de tratamiento de la Unidad si es conveniente contemplar
el proceso asociado al mantenimiento de la infraestructura que opera en las PH (hardware
y software) del equipo donde reside el SCADA Local, asi como los relacionados a éste, y
documentar las acciones segun la decisién que se tome.

En caso de que se decida incorporar en la identificacidon de riesgos de la Unidad el proceso
asociado al mantenimiento de la infraestructura (software y hardware) donde reside el
SCADA Local y los relacionados a éste; se sugiere considerar entre otros aspectos lo
siguiente:

a) Coordinar con quien corresponda las acciones necesarias para que se actualice la
infraestructura que opera en las PH (software y hardware) donde reside el SCADA Local y
detalladas en la situacién detectada.

b) En ese sentido, es conveniente considerar que la fecha de caducidad de soporte
establecida por "Microsoft para el sistema operativo finalizé6 en abril 2014 y para el
procesador en noviembre 2008”.

c) Coordinar, segun corresponda, con la Unidad de Mantenimiento de Plantas de Generacion
(UMPG) en su calidad de proveedor de servicios de tecnologia, para que de manera integral
a la UOPG, se analicen los aspectos técnicos y operativos requeridos para que la version
con la que opera el SCADA Local en las PH detalladas se actualice segun la infraestructura
que se decida instalar.
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En nota 7001-152-2020 del 26-06-2020 emitida por la Direccion de Generacion de
la Energia a la Auditoria Interna (AI) y a la Auditoria de Tecnologias de
Informacion y Comunicacion (ATIC), se indica:

De acuerdo al plan de accién realizado por la Unidad de Operacion de Plantas de
Generacion la dltima actividad planificada indica:

"Coordinar con UMPG para la actualizacion del SCADA y hacerlo en forma
simultanea con el cambio del equipo”

Se informa que esta actividad ya fue realizada, por lo tanto la Unidad de
Mantenimiento Mecanico de Plantas la tiene programada dentro de su plan de
accion en la ultima actividad que indica "Implementacion del plan de actualizacion
del software” la cual tiene asignado el periodo del 4 de mayo del 2020 al 24 de
setiembre del 2021...".

La tarea de Coordinar con Unidad Mantenimiento Mecanico Plantas de Generacion
(UMPG) para la actualizaciéon del SCADA y hacerlo en forma simultanea con el
cambio del equipo, esta supeditada a que la UMPG realice el analisis de instalar el
“SCADA Local” o implementar el "SCADA Sneider” mediante el sistema DMS,
actividad que segun el oficio 7001-183 del 24-07-2020 y 7001-332 del 08-12-
2020 emitida por la Jefatura de la Direccion Generacion de la Energia (DGE) a la
Auditoria TIC de la Auditoria Interna el plazo solicitado para atender la misma es
para el 30-11-2021.

En oficio 7001-332 del 08-12-2020 la Jefatura de la Direccién Generacion de la
Energia (DGE), solicita a la Auditoria de Tecnologias de Informacion y
Comunicacioén (ATIC) se analice la posibilidad de ampliar el plazo establecido en
el plan inicial suministrado a la Auditoria para finalizar en Noviembre 2021,
indicando lo siguiente:

a la fecha no se han recibido las cotizaciones de los proveedores y de acuerdo al
seguimiento que se realiza se estaran enviado para el mes de enero. Por ello, es necesario
ajustar las fechas al mes de enero. Donde se espera tener la informacién y realizar el
analisis costo beneficio para determinar la opcion mas adecuada. Se traslada para el mes
de febrero la actividad de busqueda de presupuesto. Finalmente el punto 6 se programo
para el 11 de diciembre hasta el 24 de setiembre del 2021. También se ajusta a la fecha
del 01 de marzo hasta el 30 de noviembre del 2021..."

En nota 1001-0676-2020 con fecha 15-12-2020, la Auditoria Interna comunica a
la DGE: "... segun lo expuesto en dicha nota sobre el andlisis realizado a la Planta Daniel
Gutiérrez asociado al Sistema de Control y al documento generado; insumo para tomar la
decision por parte de la Administracion de instalar el DMD en lugar del SCADA asi como
para que en enero 2021, una vez recibidas y analizadas las cotizaciones solicitadas sobre
la instalacion del servidor DMS en cada planta se tome la decisidon de cual arquitectura
utilizar; se determina que el tiempo solicitado es razonable, considerando también el
avance de las acciones descritas en el plan de accidn y evidencia suministrada al respecto...”
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Como resultado de los seguimientos efectuados en este semestre, se determind que de 12
(100%) recomendaciones formuladas a la Administracion, 7 (58%) fueron atendidas, 4 (33%)
estan en proceso y 1 (8%) estan pendientes de aplicar, tal como se muestra en el siguiente
grafico.

Grafico N°8
AUDITORIA DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

ESTADO DE RECOMENDACIONES
Il SEMESTRE 2020

RECOMENDACIONES CUMPLIDAS EN PROCESO PENDIENTES

Fuente: Registro Especial Estadisticas Auditoria Tecnologias de Informacion y Comunicacion,
SIGED Auditoria, GPA/2020

Asimismo, a continuacion se presenta un resumen de la antigliedad de las recomendaciones
gue se encuentran en proceso y pendientes de aplicacidn, con respecto a los seguimientos
efectuados en este semestre:

Tabla N° 3

AUDITORIA TECNOLOGIAS DE INFORMACION Y COMUNICACION
RECOMENDACIONES EN PROCESO Y PENDIENTES
SEGUNDO SEMESTRE 2020

Nota Fecha Dependencia Cantidad Estado - Justificada
Informe Encargada Proceso Pendiente
Unidad Tecnologias
1001-0538 24/9/2019 de Informacién y 1 1 0 Si
Comunicacion
Unidad Operacién
1001-0539 24/9/2019 Plantas de 2 2 0 Si
Generacién
Unidad
1001-0540 | 24/9/2019 | Mantenimiento de 1 1 0 i
antas de
Generacién
1001-0600 8/11/2019 Gerencia General 1 0 1 Si
Total 5 4 1

Fuente: Sistema Gestion Documental Auditoria Interna, GPA, Registro Especial Estadisticas Auditoria Tecnologias
de Informacion y Comunicacion
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ESTUDIOS CONCLUIDOS E INFORMES COMUNICADOS A LA ADMINISTRACION

1. 6.1.3 Aplicacion del Pliego Tarifario

Proceso: Gestidon de la comercializacion. Subproceso: Facturar. Actividades: Administrar,
actualizar y aplicar el pliego tarifario. Alcance: Proceso Administraciéon del Sistema
SIPROCOM.

Nota 1001-0095 enviada el 28 enero de 2021
DIRIGIDO: Direccion Comercializacion

Asuntos relacionados con la actualizacion de las tarifas en el Sistema SIPROCOM (mddulo
probador de tarifas y facturaciones emitidas), asi como en el Sitio Web de la CNFL, tarifa
de acceso y de caracter social para oxigeno dependientes.

Pliego tarifario aprobado por la ARESEP y publicado en el diario oficial la Gaceta, alcance
N° 162, del 01 de julio 2020.

Pliego tarifario aprobado por la ARESEP y publicado en el diario oficial la Gaceta, alcance
N© 70, del 02 de abril 2020.

Procedimiento Actualizacion de tarifas eléctricas en SIPROCOM del 11-09-2015.
Guia de calculos de generacién distribuida del 2016.

Procedimiento "Recepcion, analisis y tramite de los requerimientos del cliente", del 16-12-
2011.

Documento de apoyo interno "Requisitos para servicios y tramites", del 14-10-2014.
Instructivo "Actualizacién de Solicitudes" del 04-09-2015.

Ficha de Procesos "Ejecutar solicitudes de servicio", del 05-09-2020.
Ficha de Procesos "Brindar servicio al Cliente", del 16-09-2020.
Pagina del Tribunal Supremo de Elecciones, consultas por nombre o nimero de cédula

Ley de la Autoridad Reguladora de Servicios Publicos (ARESEP) del 09-08-1996, N° 7593,
articulo 38. Multas.

Normas de Control Interno para el Sector Publico R-C0O-9-2009, Normas: 1.1 Sistema de
control interno; 1.2 Objetivos del incisos a, b, c y d; 1.4 Responsabilidad del jerarca y los
titulares subordinados sobre el SCI; 1.5 Responsabilidad de los funcionarios sobre el 2.1
Ambiente de control incisos a, b y ¢; 4.2 Requisitos de las actividades de control; 4.5.1
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Supervision constante; 5.6 Calidad de la informacién; 5.8 Control de Sistemas de
Informacion.

(proceso de control)

1) Gestionar y documentar segin corresponda, las acciones necesarias para
registrar en el Sistema SIPROCOM, la informacidn relacionada con solicitudes para
cambio de tarifa residencial a tarifa preferencial de caracter social para oxigeno
dependiente en los numeros de contrato 28093668, 28099620, 28080134 vy
242935 de la Sucursal Escazu, 47170 y 100853 de la Sucursal Heredia, 28093818
y 3912330 de la Sucursal Desamparados y 28063189 de la Sucursal Central.

(proceso de control)

2) Registrar en el Sistema SIPROCOM el cambio de tarifa preferencial de caracter
social para oxigeno dependiente a tarifa residencial en los contratos nimeros
28073105 y 361378 de las Sucursales Escazi y Heredia, respectivamente.

(proceso de control)

3) Establecer y documentar las medidas de control permanentes que permitan
cumplir con oportunidad lo que indica la norma 4.5.1 Supervision constante; de
tal forma que cuando se realicen tramites relacionados con la tarifa preferencial
de caracter social para oxigeno dependiente, se tenga presente lo siguiente:

Lo establecido en Incisos 6.4, 6.10 y 6.11 del Procedimiento "Recepcion, analisis
y tramite de los requerimientos del cliente", los "Requisitos para servicios y
tramites”, en el apartado tramites, cambio a otras Tarifas (incluye tarifa 5) del
documento para apoyo interno, el Inciso G) Servicio Cambio de Tarifa del
Instructivo "Actualizacion de Solicitudes", asi como el Alcance de las fichas de
procesos "Brindar servicio al cliente" y "Ejecutar solicitudes de servicio”.

(gestion del riesgo)

4) Tomar las acciones que correspondan para que se valore la posibilidad de
realizar un analisis total de los clientes que estan incluidos en el plan de consumo
tarifa de caracter preferencial para oxigeno dependientes, con el propdsito de
identificar aquellos que actualmente no requieren de este servicio por diferentes
circunstancias y procedan a realizar los ajustes respectivos. Ademas, se requiere
que esta practica se implemente en forma periodica como mecanismo de control
para determinar oportunamente este tipo de situaciones.

(proceso de control)

5) Girar instrucciones por escrito a la persona encargada, en el sentido de revisar
el contenido de la Guia y se realicen la gestiones correspondientes para que la
administracion disponga de informacion actualizada y oficializada que contenga
todas las formulas necesarias para calculo del Monto COA y de la generacion
distribuida, incluyendo las reglas comerciales y prorrateos; de tal forma que se
mantenga recopilada en un solo documento para futuras revisiones y que el
mismo sea comunicado a las dependencias respectivas.
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2. 6.1.10 Gestion del Talento Humano

Proceso: Administrar la gestion del desempeno de los trabajadores, Actividad: Administrar
la gestion del desempefio de los trabajadores

Nota 1001-0006 enviada el 05 de enero de 2021
DIRIGIDO: Gerente General

Asuntos relacionados con la reubicacion de un funcionario por su condicién de salud, la
valoracion del riesgo del Proceso “Administrar la gestién del desempeiio de los
trabajadores”, la ejecuciéon del Plan de desarrollo de competencias y las situaciones
determinadas sobre la vulnerabilidad de la CNFL por la pandemia del COVID-19.

Normas INTE/ISO 31000:2018, Gestion del riesgo - Directrices del 13/06/2018, inciso 6.4
Evaluacion del Riesgo.

Marco orientador: Establecimiento y funcionamiento de la Gestion Integral de Riesgos en
la CNFL del 26-02-2019, punto 4.2, inciso 4.2.2.

Manual del Sistema de Gestidon Integrado (SGI) del 29-08-2019, apartados 1.1
Organizacion y su Contexto y 1.4 Planificacién de los Procesos del SGI.

Minuta de reunién EP_014 del 27-05-2019, primer acuerdo.
Politica de Gestidn Integral para la Administracion de Riesgos del 07-07-2015
Ley General de Control Interno N° 8292, articulo 8, inciso c).

Estrategia Empresarial 2019-2023, punto 4. Alineamiento Estrategia 4.0 Grupo ICE,
Perspectiva Aprendizaje y Crecimiento, tercer indicador del objetivo OEAC 10. Mejorar las
competencias estratégicas y de liderazgo en el recurso humano, pagina 26.

Normas INTE / ISO 9001:2015 Sistema de Gestion de la Calidad. Requisitos, inciso 7.1.6
Conocimiento de la organizacion, pagina 8.

Informe sobre el nivel de riesgo institucional ante la emergencia sanitaria y Ficha de
resultados de la CNFL sobre el nivel de riesgo institucional ante la emergencia nacional,
emitidos en julio 2020 por la Contraloria General de la Republica (CGR)

Oficios DFOE-AE-0166 del 21-04-2020, DFOE-EC-0512 del 05-06-2020 y DFOE-EC-0680
del 03-07-2020 de la Contraloria General de la Republica.

Indice de Gestién Institucional (IGI), periodo 2019

Normas de Control Interno para el Sector Publico R-CO-9-2009, Normas: 1.1 Sistema de
control interno; 1.2 Objetivos del SCI incisos a, b, c y d; 1.4 Responsabilidad del jerarca y
los titulares subordinados sobre el SCI; 1.5 Responsabilidad de los funcionarios sobre el
SCI; 1.9 Vinculacién del SCI con la calidad; 2.1 Ambiente de control; 2.2 Compromiso
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superior; 2.4 Idoneidad del personal; 4.1 Actividades de control; 4.2 Requisitos de las
actividades de control; 4.5.1 Supervisidon constante; 6.1 Seguimiento del SCI.

(proceso de control)

1) Girar las acciones que correspondan que permitan actualizar y publicar, en el
sitio oficial dispuesto para el acceso del personal de los documentos de la CNFL la
ficha de procesos “Administrar la gestion del desempeno de los trabajadores”.

(proceso de control)

2) Establecer las acciones necesarias para que se realice la identificacion,
valoracién y tratamiento de riesgos en el proceso citado anteriormente. Asimismo,
documentar las acciones realizadas.

(proceso de control)

3) Analizar la conveniencia de contar con una normativa que regule el cambio de
funciones laborales a los trabajadores por condiciones de salud; de tal forma que
la misma contemple lo indicado en el inciso e) Documentacion de la norma 4.2
Requisitos de las actividades de control. De acuerdo con los resultados obtenidos,
documentar y aplicar las acciones que correspondan.

(gestién del riesgo)

4) Girar instrucciones que correspondan para que se realice un analisis sobre el
caso del funcionario indicado en el apartado “Condicion” de la Observacion B).
Con base en los resultados obtenidos aplicar las medidas correspondientes y
documentarilas.

(gestion del riesgo)

5) Establecer las acciones necesarias para que se realice un estudio con el fin de
determinar si en la CNFL se presentan casos de funcionarios similares al sefialado
en la “Condicion” de la Observacion B), sobre la no comunicacién a la UTH. Con
base en los resultados obtenidos aplicar las medidas que correspondan y
documentarlas.

(proceso de control)
6) Girar instrucciones que correspondan para que se implemente el Plan de
Desarrollo de Competencias y documentar las acciones realizadas.

(gestion del riesgo)

7) Con base en lo indicado en la observacion y a la normativa aplicable, es
conveniente se analice los aspectos sefalados y las sugerencias, manifestadas
por personas trabajadoras, que se citan y se establezcan acciones que se
consideren pertinentes, de tal forma que se contribuya en el tratamiento del nivel
de susceptibilidad y su capacidad de adaptacion y atencion de la emergencia
nacional originada por la COVID-19.
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3. 6.1.1 Estudio especial y/o atencion de denuncias

Actividad: Denuncias recibidas. Alcance: Temas relacionados con las denuncias y los estudios
especiales que se originen de éstas o a solicitud de las otras areas de auditoria.

1. Concursos de Adquisicion

Nota 1001-0539 enviada el 24 de setiembre de 2020
DIRIGIDO: Gerencia General

Esta Auditoria Interna ha sido enterada que la CNFL autorizd el inicid del concurso de
adquisicion 2020PP-000376-0000200001"Adquisicion de reconocimientos” con fecha de
publicacién en el Sistema de Compras Publicas (SICOP) del 18-09-2020 por un monto de
presupuesto estimado por £10.696.975,5 con la indicacion del requerimiento "...Compra de
relojes, billeteras para mujer y hombre, lapiceros, retablos, llaveros, pines, grabado en
laser y accesorio por cada articulo, caja origina...”.

Con base en lo indicado en la situacion determinada en este oficio y a la normativa aplicable,
se previene a la Gerencia General lo siguiente:

(gestion del riesgo)
1. Asegurarse que en el proceso de autorizacion para realizar concursos de
adquisicion de la CNFL se analice y documente la pertinencia y conveniencia de
los mismos, conforme a las politicas de contencién del gasto establecidas.

(gestién del riesgo)

2. Asegurarse que la Administracion de la CNFL haya realizado las acciones
necesarias con las agrupaciones gremiales que correspondan, para gestionar una
atencion razonable del cumplimiento de las obligaciones patronales, dada la
situacion financiera de la CNFL, la contencion del gasto para atender la
disminucion de costos con incidencia en la tarifa de electricidad, el resguardo de
los fondos publicos y sin comprometer la prestacion de los servicios que se
brindan.

2. Atencion de Peticiones que reciba la Administracion de la CNFL de personas fisicas
o juridicas en temas de alumbrado

Nota 1001-0637 enviada el 18 de noviembre de 2020
DIRIGIDO: Gerencia General

D.1) Una persona diputada, mediante oficio FPLN-JLFF-121-20 del 20 de octubre de 2020,
le solicita al Gerente General de la CNFL en lo que interesa lo siguiente:
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... la posibilidad de que se realice una inspeccion con el fin de evaluar el cambio de las
lamparas de iluminacion por una tecnologia mas avanzada que requiera menos consumo,
de la cancha de béisbol que se encuentra en el Polideportivo de Santo Domingo de
Heredia...”

D.2) El 06 de noviembre del 2020 el Director de la Direccion Distribucidon de la Energia
suscribe el oficio 6001-0524-2020, como respuesta a la peticion del oficio citado FPLN-JLFF-
121-20 del 20 de octubre del 2020, en donde le comunica a la persona diputada y en lo
que interesa lo siguiente:

... le indico que la Compahia Nacional de Fuerza y Luz, S. A. (CNFL), ademas de prestar el
servicio eléctrico en el Cantén de Santo Domingo, también es la concesionaria de la
prestacion del servicio de alumbrado publico; sin embargo, el convenio entre la (CNFL) y el
cantén de Santo Domingo, solamente contempla

El Parque Central del Cantdn, dejando por fuera todos los demas parques, areas deportivas
y en este caso tampoco esta incluido el Polideportivo.

... en principio, la CNFL solo debe atender lo referente a la iluminacion de las vias publicas
del cantdn, pero debido a las excelentes relaciones que ha existido durante muchos afos
con los diferentes gobiernos locales de este cantdon herediano, se ha trasladado a mi
dependencia para que sea atendida y guie a las autoridades, para que atienda y guie a las
autoridades municipales, asi como al Comité Cantonal de Deportes al respecto...”.

D.3) Ante consulta de la Auditoria de Estudios Especiales y Atencidon de Denuncias al Jefe
de la Direccién Distribucion de la Energia sobre en qué términos se debe interpretar los
conceptos “atender y guiar”, utilizados en el ultimo parrado del oficio 6001-0524-2020,
éste mediante correo electrénico del 16 de noviembre de 2020 indica en lo que interesa lo
siguiente:

"...En principio, los convenios de alumbrado publico son para atender la explotacion de este
negocio, en otras palabras nos corresponde la ampliacion, el mantenimiento y la operacion
de las luminarias instaladas en las vias de los cantones y adicionalmente se debe atender
los parques que hayan quedado dentro del convenio respectivo y sobre todo esto la CNFL
no le paga ni un canon, ni una retribucion por la explotacion de este negocio, el cual segin
la legislacion es responsabilidad municipal y nos lo trasladan y las municipalidades no
reciben nada a cambio; ahora bien, como dice el parrafo, debido a las excelentes relaciones
que se han tenido en el pasado, no solo con esta municipalidad, sino con todas, es que se
les ayuda en otros campos de la ingenieria eléctrica porque muchas de ellas, no tienen el
nociéon al respecto, ni tampoco tienen personal con el conocimiento y la capacidad
respectiva y es por eso que le indicamos que vamos a guiar al Comité Cantonal de Deportes
con el tema de la iluminacion del Polideportivo de Santo Domingo de Heredia y
principalmente con el campo de béisbol porque actualmente se estan usando luminarios de
1000 watts de HID y desean cambiar a luminarios de LED porque simplemente han
escuchado que consumen menos energia.

En el mercado existen empresas vendiendo luminarios LED para campos deportivos de
menor potencia pero no se logra la iluminacién requerida segun la norma (el nivel de luxes
en el area de juego), ni se logra la uniformidad y varios de los conceptos de iluminacion,
entonces el objetivo es colaborar con la técnica respectiva...”.

Con base en lo indicado en la situacion determinada en este oficio y a la normativa aplicable,
se previene a la Gerencia General lo siguiente:
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(gestidén del riesgo)
1) Asegurarse que el uso de los recursos se realice de conformidad con el al marco
legal aplicable.

(gestion del riesgo)

2) Cerciorarse que para la atencién de peticiones asociadas con temas de
alumbrado que reciba la Administracion de la CNFL de personas fisicas o
juridicas, se observe el cumplimiento de los lineamientos establecidos a nivel
regulatorio para el destino de recursos que se hayan reconocido a nivel tarifario;
se analice y documente la observancia de las politicas de contencion del gasto
establecidas, la incidencia en la tarifa de electricidad, el resguardo de los fondos
publicos, la priorizacion en la atenciéon de requerimientos y sin comprometer la
prestacion de los servicios publicos que se brindan.

3. Gastos por decoracion navidefia en el 2020 y Convenio Alumbrado Publico

Nota 1001-0343 enviada el 29 de julio de 2020
DIRIGIDO: Gerencia General

1) El compromiso y obligacién establecida en las cldusulas segunda y novena del Convenio,
citada relacionado con brindar el servicio de la decoraciéon navidefia en la ciudad de San
José, actualmente no esta vigente, debido a que este documento vencid desde el 1 de enero
de 2020. Considere lo indicado en el antecedente puntos B.1) y B.8), relacionado con el
Convenio y la suspension del festival de la luz, respectivamente.

2) El Alcalde de la Municipalidad de San José desde el 28 de mayo de 2020, comunicé a los
medios de prensa que el Festival de la Luz no se realizaria debido a la afectacion del COVID-
19, asi como por la posible disminucion de los ingresos por los efectos de la pandemia.

3) La CNFL tiene previsto destinar recursos en la decoracion navidefia en el 2020 en la
ciudad de San José, en algunos cantones del area servida y en algunas otras instituciones
un monto superior a los ¢133 millones.

4) Mediante correo electréonico del 1 de junio de 2020, la Jefe de la Unidad Alumbrado
Publico indicdé a dos funcionarios del Proceso Publicaciones y a dos funcionarios del Area
Mantenimiento de Alumbrado, en lo que interesa lo siguiente:

"...Conforme los acuerdos tomados entre la Municipalidad de San José y la CNFL en relacion
a la decoracion navidefia de la ciudad para este afio, te comento que se decidio variar un
poco el tema de la decoracion y tratar de desaparecer la idea de la celebracion del 25
aniversario del Festival de la Luz dado la cancelacion del mismo. Por este motivo y con el
fin de lograr aprovechar al maximo el trabajo realizado se propone la posibilidad de realizar
la decoracidn con base a los disefios originales modificando un poco los colores, eliminando
la estrella icono del Festival de la Luz y el niumero 25. En su lugar se ha pensado explotar
figuras tipo angeles e incluir un disefio que evoque a la celebracion de los 80 afos de la
CNFL, pero con un disefio del numero 8 orientado al simbolo de infinito (), que sugiere la
presencia de la CNFL en el pasado y futuro del pais.
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Adjunto encontraran el cuadro con los puntos que se mantienen para decorar en la ciudad
de San José. Se marcan en amarillo los puntos que no se requieren modificarse ya que son
series de luz, mayas o figuras que se pretenden mantener como en la propuesta original...”

Decoracién navideia San José 2020

SEusi DESCRIPCION DEL SERVICIO CANTIDAD LUGAR BHERLO PRECIO TOTAL
Tipo UNITARIO
1 Banderin de 4.5m alto, 1m de ancho, 3m largo desde poste 70 Avenida Segunda ¢3200 000,00 §¢21 000 000,00
|Banderin 2.5m x 1.5m 35 Avenida Central §225000,00 | ¢7875000,00
3 Banderin 2.5m x 1.5m 20 Avenida 4 ¢225 000,00 @4 500 000,00
Avenida Segunda, Paseo
4 Banderin publicitario 30 Colén, Parque Central, ¢119 810,00 §3 594 300,00

Avenida Central

5 Elementos 2D colgantes en arboles 40 ¢166 803,00 @6 672 120,00
6 Elementos 20 de clavar en jardinera 1.5m x 1m 40 €100 000,00 ¢4 000 000,00
7 Cascada led de 9m largo por 10m de caida 4 §950 000,00 §3 800 000,00
8 Decoracion palmeras grandes 2m x 2m** 4 Parque Central §$230412,04 ¢921 648,16
9 Figuras decoracion quiosco 2m x 6m™* 6 €691 236,11 @4 147 416,66
10 Cascada de 9m largo por 1,2m de caida 6 §100 000,00 600 000,00
11 Series de 40m con flash* 10 €79 000,00 ¢790 000,00
14 Series de 15m con 20% flash 60 Plazoleta La Soledad ¢22 000,00 §1 320 000,00
16 Elemento decorativo para arcos Barrio Chino 2m x 5m 2 €750 000,00 §1 500 000,00
17 Mural puente peatonal 2m x 14m 2 Calle 42 §675 000,00 §1 350 000,00
18 Mallas 2m x 3m 60 paseo Colén ¢50 000,00 ¢3 000 000,00
19 Series de 50m con flash® 120 ¢130 000,00 ¢15 600 000,00
20 Murales 7.5m x 7.5m 1 Plazoleta Ledn Cortés §1000000,00 | €1000000,00
510 Subtotal §81 670 434,82
VA §10617 163,03
TOTAL §92 287 647,85

5) Mediante correo electrénico del 19 de junio de 2020, la Jefe de la Unidad Alumbrado
Publico indicé a dos funcionarios del Area Mantenimiento de Alumbrado, en lo que interesa
lo siguiente:

"...De acuerdo a lo conversado se adjuntan los puntos asociados a la decoracion de San
José, cantonales e institucionales.

Se resalta en amarillo los acuerdos que se mantiene vigentes. Recordemos que el bulevar
Las Américas no sera iluminado este afio, ya que el ICE manifesté no disponer de los
recursos para patrocinios en razon de la crisis sanitaria.”

En relacion a la reunion sostenida el dia de hoy se documentan los siguientes acuerdos:

1. La CNFL desarrollara la decoracién navidefa de la ciudad de San José de una manera
austera en virtud de la situacién que ha vivido el pais por efecto del COVID-19.

2. La CNFL desarrollara la decoracion navidefia de la ciudad de San José de una manera
austera en virtud de la situacion que ha vivido el pais por efecto del COVID-19.

3. La decoracion se llevara acabo conforme el desglose del cuadro adjunto, lo cual genera
un ahorro para la CNFL de alrededor del 23,14%.

4. Se debe programar una reunion con la Alcaldia de San José para informarle la forma a
de proceder de este afio (Resp. Luis Fernando Andrés y Elena Amuy)

5. Se le informard al ICE que no se incluird en la decoracion 2020-2021 el Bulevar Las
Américas, se propondra que puede ser realizado por ellos conforme los disefios que ya se
elaboraron para dicho sector (Resp. Victor Solis). Se espera respuesta a este asunto en el
trascursos de esta semana.

6. En relacién a la contratacion de reparacion la misma se realizara por un monto total de
¢25.000.000,00.
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7. La contratacion por instalacion se realizaréd por un monto {15.000.000,00.

8. El proceso de desconexion y retiro para el 2021 se realizara con cuadrillas de la Direccién
Distribucién y algunas colaboraciones adicionales de otras dependencias. (Resp. Luis
Fernando Andrés y Humberto Guzman)

9. Se mantienen todas las decoraciones complementarias del afio pasado, incluyendo las
institucionales, las cuales se ajustaran de acuerdo a la disponibilidad de los elementos
decorativos.

10. Se mantiene la declaracién para el arbol del Hospital Nacional de Nifos, previa
coordinacién con la direccion del mismo...”.

6) Mediante correo electrénico del 24 de junio de 2020, la Jefe de la Unidad Alumbrado
Publico comunicd al Gerente General, a dos de sus Asesores Gerenciales y al Director de la
Direccién Distribucién de Energia, lo siguiente:

“...Buenos dias jefes:

A la noticia que se detalla, seria bueno que Comunicacion Empresarial nos asesora en el
tema de la decoracion de este afio para evitar ser blanco de criticas o cuestionamientos.
Critican inconciencia y despilfarro en JPS

La Asamblea Legislativa recibi6 de muy mala manera la noticia de que la JPS pretende
destinar ¢79,7 millones para una serie de productos que se centraran en celebrar el 175
aniversario de la institucion. El presupuesto de estos dineros ocurre mientras sobre la
entidad recaen varios cuestionamientos, incluso solicitudes de investigacion en la
Contraloria General de la Republica por el otorgamiento de la loteria electronica a una
empresa, de la cual hasta el momento se conoce muy poco. DIARIO EXTRA, PAG. 17...”.

7) Mediante correo electréonico del 20 de julio de 2020, la Jefe de la Unidad Alumbrado
Publico comunicé a esta Auditoria Interna en lo que interesa lo siguiente:

"...El convenio de la Municipalidad de San José esta en proceso de revision por parte de la
Asesoria Juridica Empresarial para la respectiva formalizacion final...”.

8) Ante consulta de esta Auditoria a un funcionario del Area Mantenimiento de Alumbrado
en correo del 13 de julio de 2020, indico en lo que interesa lo siguiente:

"...Debido a la crisis por el coronavirus, se redujo el presupuesto para las contrataciones de
alquiler, reparacion e instalacién, por lo tanto lo que se hizo fue eliminar algunos lugares
del plan de la decoracion. Estamos terminando de afinar los carteles para realizar los
procesos de las diferentes contrataciones, no obstante aun no hay ninguna contratacion
adjudicada...”

9)En el cuarto Reporte Gerencial “Atencién a clientes en tiempos de crisis” del 3 de julio de
2020, minuto 7 al 15, el Director de la Direccion Administracion y Finanzas explico la
situacion financiera de la CNFL e indicd entre otros aspectos la afectacion en el flujo de caja
de la CNFL producto de la pandemia, que ha visto afectada por una disminucién en la
demanda de energia por el orden del 7%, una disminuciéon en los ingresos, por ejemplo en
abril y mayo 2020 entre tres mil y cuatro mil millones. Todo ello, segun indicd, es producto
de que los clientes consumen menos energia y ademas dejan de pagar la energia
consumida. Ademas senald, que en el 2020 y 2021 se avecinan vencimientos importantes
de deuda que aumentan las necesidades de efectivo que requiere la empresa. Dentro de
las principales medidas que esta tomando la CNFL para solventar dichos problemas dicho
Director sefald lo siguiente: una gestion de cobro agresiva por parte de la Direccidon
Comercializacidn, la contencién del gasto, en la que solo se incurrird en aquellos gastos que
garanticen la continuidad del servicio y las gestiones con los bancos para trasladar la deuda
gue tiene vencimiento en el 2020 y si fuera posible la del 2021 a periodos mas largos.
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Fuente: https://intranet.cnfl.go.cr/index.php/comunidad-cnfl/la-pizarra-
informativa/audios-reporte-gerencial/4327-reportes-gerenciales.html#cuarto-reporte

(gestion del riesgo)
1) Asegurarse que la Administracion haya tomado las acciones correspondientes,
en relacion con la concesion que la Municipalidad de San José otorgo a la CNFL
para el suministro del servicio de alumbrado pablico en el Canton de San José y
que se desarrolle actividades que estén debidamente legalizadas.

(gestién del riesgo)
2) Asegurarse que la Administraciéon tome las acciones que corresponda, en
relacion con las tres eventuales contrataciones, relacionadas con el alquiler,
reparacion e instalacion de elementos decorativos navideiios.

(gestién del riesgo)
3) Cerciorarse que los gastos operativos que realice la Administraciéon respondan
a la atencion de necesidades prioritarias, debidamente documentadas y que no
haya un aumento en la afectacion del flujo de caja por la erogacion del efectivo
ante una eventual ejecucion de la decoracion navidefa en la ciudad de San José,
dado el efecto financiero producto de la pandemia y considerando que este tipo
de gastos no ha sido reconocido en los ajustes tarifarios fijados por la ARESEP.

INFORMES EN PROCESO DE REVISION POR PARTE DE LA JEFATURA

1. 6.1.6 Contratacion de Bienes y Servicios

Proceso: Aprovisionar bienes y servicios. Alcance: Adquisicion y administracién de sellos de
seguridad

Evaluar la gestion administrativa y operativa en la contratacion y administracion de los bienes
y servicios, con el propodsito de verificar el cumplimiento de las actividades de control
establecidas, asi como establecer la eficiencia, eficacia y economia de la ejecucion de las
contrataciones de acuerdo con la normativa técnica y juridica aplicable.

2. 6.1.9 Gobierno Corporativo
Actividad: Seguimiento y mejora a la gestion empresarial. Alcance: Dirigir la Empresa y

Administrar la Mejora Continua de la Empresa (Desempeno de la Planificacidon Estratégica de
la CNFL y de los Procesos) y actividades de gobierno corporativo.
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Asesorar oportunamente en materia de Gestidon de Gobierno Corporativo orientado a verificar
la efectividad de las acciones que realiza la Administracion, para controlar las causas
determinadas que puedan afectar la actividad y que riesgos indicados (por eventual afectacion
de la COVID-19) no se materialicen o su impacto sea menor en el desempefio empresarial y
mejora en la gestion.

ESTUDIOS CON INFORME PARCIAL COMUNICADO Y EN PROCESO DE REVISION

1. 6.5.2 Seguimiento Estrategia Empresarial 2019-2023
Actividad: Estrategia empresarial 2019-2013.

Alcance: Seguimiento trimestral a las metas para cumplir con los objetivos establecidos en
las perspectivas de la estrategia empresarial 2019-2023.

Evaluar las gestiones trimestrales realizadas por la Administracién con el propdsito de
comprobar el cumplimiento de las metas propuestas en las perspectivas de la estrategia
empresarial 2019-2023.

De acuerdo con los registros, se tienen contabilizadas hasta el segundo semestre del 2020
(incluyendo aquellas en proceso de atencion que corresponden a periodos anteriores), 174
denuncias de las cuales: 3 se encuentran en proceso de admisibilidad, se generaron 6
advertencias, 7 fueron trasladas para ser atendidas mediante un estudio de control interno;
se ha gestionaron 106 casos con la Administracion que por sus caracteristicas ameritaron
sean tramitadas por esa instancia, 9 fueron desestimadas, 10 cumplieron con los requisitos
iniciales, 11 estdn pendientes de valoracién de admisibilidad, 12 fueron comunicadas con
acuse de recibido (sin iniciar validacion de requisitos iniciales), 7 en proceso de investigacion,
1 con relacion de hechos comunicada, 1 en proceso de analisis para eventual relacion de
hechos y 1 en proceso de analisis para eventual denuncia penal.

Nota: Considérese la limitacion de recursos humanos disponibles en la Auditoria de Estudios
Especiales y Atencion de Denuncias para cubrir la cantidad de casos recibidos. En oficio 1001 -
0548-2019 del 4 de octubre de 2019 la Auditoria Interna comunicé al Consejo de
Administracion la necesidad de recursos humanos para el desarrollo de la actividad integral
de la Auditoria Interna incluyendo la atencion de denuncias. Dicho érgano colegiado acordé
en la Sesiéon No. 2492 de 17 de diciembre de 2019 otorgar los recursos de forma gradual.

Cabe indicar que en el Plan de trabajo anual 2021 se programé un estudio de auditoria para
actualizar los resultados del estudio de necesidades partir de los recursos recibidos en agosto
2020 y del cumplimiento en tres afios de las Normas Internacionales de Auditoria, segun el
proyecto en desarrollo de la Contraloria General de la Republica.
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En resumen, en este segundo semestre de 8 servicios de auditoria programados en el afio
2020, 3 (50%) fueron comunicados a la Administracién, 1 (17%) fue parcialmente
comunicado y estd en proceso de revisién por la jefatura, 2 (33%) estan en proceso de
revision por la jefatura y no existen servicios de auditoria en proceso de comunicar a la
Administracion.

A continuacién se presenta graficamente:

AUDITORIA AEEAD
SERVICIOS DE AUDITORIA
Il SEMESTRE 2020
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Fuente: Registro Especial Estadisticas Auditoria Estudios Especiales y
Atencion de Denuncias, GPA /2020

ESTUDIOS DE SEGUIMIENTO DE RECOMENDACIONES

Para determinar la atencién oportuna de los aspectos planteados en las recomendaciones
incluidas en los informes remitidos en periodos anteriores a las dependencias
correspondientes, se efectud el respectivo seguimiento.

1. 6.1.2 Cobro Judicial y transito

Nota 1001-0653 enviada el 01 de diciembre de 2020
DIRIGIDO: Asesoria Juridica Empresarial
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De 15 recomendaciones emitidas a la Asesoria Juridica Empresarial, 10 se encuentran
atendidas, 4 se mantienen en proceso y 1 se encuentra pendiente; éstas Ultimas dentro del
plazo establecido por la Administracion para implementar las acciones respectivas,
considerando la intervencion de instancias ajenas a esa Asesoria Juridica.

1) Analizar la conveniencia de coordinar con la Division Juridica Corporativa del ICE, los
tramites de cobro del UADP 2017-070; de tal manera que se aplique la misma metodologia
legal en dicho proceso y se mantenga evidencia de las acciones realizadas.

2) Si se determina viable la reapertura del caso, dar la continuidad al mismo y solicitar al
Area Contabilidad las acciones que procedan del UADP 2017-070.

Segln respuestas emitidas por personal de la Direccion de Consultoria y Procesos
Judiciales del ICE en correos electronicos del 13-04-2020 y 25-06-2020 dirigidos
a la jefatura a. i. de la Unidad Consultoria Procesos Judiciales, Asesoria Juridica
Empresarial (UCPJ), se comprobd la coordinacion que dichas dependencias estan
realizando para resolver el caso UADP 2017-070.

La jefatura a. i. de la UCPJ en correo electrénico del 26-09-2020 indico:

"...Ultima actuacién el 25 de junio de 2020, se remitié nuevamente correo al licenciado Luis
Henry Ramirez Abarca de la Direccién Consultoria y Procesos Judiciales del ICE. A fin de
solicitarle el numero de expediente del Proceso Sucesorio del sefior Oscar Vilaboa Zarrabal,
tomando en cuenta lo que le habia sefialado al sefior Hernandez Castellén y manifestoé lo
mismo que no lo ha interpuesto y agrego que no tiene el aval del Director...”.

Solicitar por escrito al Area de Contabilidad, efectuar un analisis de una muestra de los
registros que se efectuan en el GIP relacionado con los UADP; con el propdsito de que
emitan un criterio sobre la razonabilidad de la informacion que se obtiene con respecto al
SACP.

Con nota 2203-0466 del 23-07-2019, la Coordinadora del Proceso Cobro Judicial
y Transito solicito al Area Contabilidad emitir criterio de los registros contables
que muestra el GIP y el SACP, el cual fue contestado con el oficio 3101-0139-2019
del 30-07-2019, donde se solicita a la Coordinadora enviar los nimeros de orden
de trabajo para proceder con el analisis de los registros citados. No obstante, esta
informacion no ha sido enviada.

Con correo electronico del 01-07-2020, la jefatura a. i. de la Unidad Consultoria y
Procesos Judiciales indicé:
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"Realmente a la fecha no se ha enviado la informacién solicitada por el Area de Contabilidad,
en razon de que ellos manejan el sistema y les es mas facil obtener la informacion. Ademas
al trabajar nosotros contratiempo para negociar con los actores y con el INS para que nos
paguen, hemos trabajado con la certificacion del GIP que la obtenemos en un maximo de
cinco dias después de ocurrido el hecho, caso contrario del SACP que mientras lo alimentan
superan el mes lo que puede ocasionar que perdamos comunicacion con el actor o que
luego no quiera negociar por no contar con los datos rapido”,

Si los resultados al aplicar la actividad anterior son favorables, modificar el punto 6.69 del
procedimiento “Atencién de dafios causados por terceros a la red de distribucidon y su
respectivo cobro, de lo contrario se debe eliminar la practica de utilizar el GIP para obtener
los costos de los UADP, en su lugar, coordinar con el Area Contabilidad para elaborar un
mecanismo que permita aplicar lo indicado en dicho documento, teniendo en cuenta el
cumplimiento de la normativa sefalada en la circular N°10-2010 de la Guia Minima para la
Aplicacién de trabajos de Compromisos de Seguridad que no son de Auditoria ni Revision
de Informaciéon Financiera Historica (NITA 3000).

Se procedié a revisar el punto 6.69 del procedimiento “Atencién de daiios
causados por terceros a la red de distribucibn y su respectivo cobro”,
determinando que no ha sido modificado.

Mediante correo electronico del 26-06-2020, la jefatura a. i. de la Unidad
Consultoria y Procesos Judiciales, indicoé:

"Actualmente no se ha realizado el muestreo para determinar la conveniencia de utilizar
uno u otro. Sin embargo lo que se ha hecho es utilizar la certificacion cuyo monto sea
mayor”.

Coordinar con la persona encargada del Proceso Analisis Administrativo, la actualizacion de
la tabla de plazos de conservacién de documentos, considerando que tiene mas de 10 anos
de haberse elaborado y lo establecido en el inciso ¢ y d del articulo 26 del Reglamento
Ejecutivo a la Ley 7202.

Se comprobé que en correo electronico del 06-12-2019, la Coordinadora del
Proceso Analisis Administrativo, comunicé a la Coordinadora del Proceso Cobro
Judicial y Transito el avance sobre la actualizacion de la tabla de plazos para la
conservacion de documentos (F-171) y del acta de eliminacion de documentos (F-
077) de la Asesoria Juridica Empresarial.

La jefatura a. i. de la Unidad Consultoria y Procesos Judiciales en correo
electrénico del 29-06-2020 indicé:

"El proceso de actualizacion de la tabla de plazos no se ha concluido, contintia en proceso,
se ha hablado con Xinia pero no se ha concretado, ya que ellos trabajan por cronograma”.
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2. 6.1.2 Accidentes de la flotilla vehicular

Nota 1001-0615 enviada el 10 de noviembre de 2020
DIRIGIDO: Unidad Logistica

De 7 recomendaciones emitidas al Area Transportes y Taller, 6 se encuentran atendidas y
1 se mantienen en proceso; éstas Ultimas cuyo plazo establecido por la Administracion para
implementar las acciones respectivas, ya se cumplid.

Incorporar en los expedientes de los accidentes ocurridos en los vehiculos nimeros 134,
396, 661, 450 y 560, la documentacién faltante; proceder a enviar a la AJE y al ASG la
informacién de los vehiculos N° 661 y 560 correspondiente a los accidentes ocurridos el 23
de enero de 2017 y 17 de abril de 2017, respectivamente; y valorar efectuar una revision
general que permita determinar la existencia de casos similares a los indicados, con el
proposito de aplicar las medidas que correspondan.

Se reviso los expedientes de los vehiculos nimeros 396, 450 y 560, comprobando
su actualizacion. La unidad 134 se vendio en el 2019 por lo tanto el file fue
excluido del archivo y en los documentos del 661 no esta incluido la boleta del
parte de transito, por cuanto la persona con la cual tuvo el accidente se dio a la
fuga y el funcionario no llamé al transito, segin lo indicé la encargada en correo
del 27-10-2020, por lo que no se remitio documentacion a la AJE ni ASG. La
informacion del accidente del vehiculo No. 560 fue enviada a las dependencias
citadas con las notas 3210-0183 y 0184 del 12-06-2017.

No se evidencio que la ATT efectuara una revision general que permita determinar
la existencia de casos similares a los indicados.

Mediante correo electronico del 02/11/2020 la encargada del control de
accidentes en el ATT indicé:

"Se va a realizar una revision de los expedientes fisicos para determinar si existe algun
caso en donde se encuentre una situacion con otros vehiculos como las comentadas en la
observacion A).

Esto con el fin de que en caso de que exista una situacion similar se pueda corregir y asi se
pueda fortalecer el control de los accidentes que lleva el Area Transportes y Taller dicha
revision se hara a partir del 16 noviembre 2020 hasta finales del mes de febrero 2021 para
revisar los accidentes que se generaron en los Ultimos 6 meses”,

3. 6.1.8 Compras realizadas con tarjeta institucional

Nota 1001-0119 enviada el 10 de febrero de 2021
DIRIGIDO: Gerencia General
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De 7 recomendaciones emitidas al Area Administracién Financiera, las 7 se mantienen en
proceso, cuyo plazo establecido por la Administracion para implementar las acciones
respectivas, ya se cumplié.

Coordinar con la persona encargada de la Unidad Sistema de Gestion y Planificacion
Empresarial, para que se elabore la ficha de proceso que vincule las actividades del Area
de Administracién Financiera asociadas con la gestion de compras realizadas con tarjetas
institucionales.

Se comprobdé que se mantiene en proceso la elaboraciéon de la Ficha de proceso
“Administrar flujo de caja y proyecciones financieras”. Asimismo, mediante
revision del borrador de la misma, se determiné que se incluye como punto de
control lo relacionado con compras mediante tarjeta institucional.

Con el oficio 3301-0095 del 04-11-2020, la jefatura de la Unidad Administracion
Financiera y Contable indicé:

" .se informa que actualmente se esté elaborando el documento “Ficha de Procesos del Area
Administracién Financiera” con apoyo de funcionarios del Unidad de Sistemas de
Planificacion, en la cual se establecen puntos de control de diferentes actividades entre los
que se considera las compras mediante tarjetas institucionales. Se adjunta el borrador de
la misma. Se estima que estara lista antes de que finalice el afo 2020...”,

Identificar riesgos y controles asi como definir un plan de tratamiento si corresponde, en la
actividad compras realizadas con tarjeta institucional.

La Direccion Administracion y Finanzas, mediante oficio 3301-0095-2020 del 11
de noviembre de 2020, comunico:

"Los riesgos y controles fueron identificados desde el inicio del proyecto de compras de
servicios y materiales mediante tarjeta institucional. Asi, el disefio del sistema SACP-
Tesoreria contempla los controles necesarios para eliminar o minimizar el riesgo. Por otra
parte, el Procedimiento Administracion, uso y control de tarjeta de compras institucionales,
contribuye con la mitigacion del riesgo y establece controles suficientes para que la
actividad se desarrolle normalmente.

...consideramos que no se requiere de un Plan de Tratamiento ya que los controles
contemplados en el sistema y el Procedimiento actual, garantizan el buen funcionamiento
de esta actividad.”

Sin embargo, de acuerdo con la situaciéon actual determinada en el cumplimiento
de las recomendaciones C) Sistema SACP- Tesoreria y D) Procedimiento indicados
en este Informe, no se puede asegurar que el tratamiento de riesgos no se
requiera.
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En el Anexo “"Analisis de riesgos y controles en la actividad compras realizadas
con tarjeta institucional” correspondiente al oficio 3301-0005 del 19-01-2021,
emitido por la jefatura de la Unidad Administraciéon Financiera y Contable; dicha
dependencia concluye que para los riesgos identificados por el Area
Administracion Financiera, los puntos de control estan incluidos dentro del
“"Procedimiento Administracién, uso y control de tarjeta de compras
institucionales” y el Sistema SACP-Tesoreria, por lo que no es necesario elaborar
un plan de tratamiento.

Coordinar con el Proceso Analisis Administrativo, para que se actualice el Reglamento
conforme a las actividades y controles vigentes asociados con los fondos de trabajo; de tal
manera que este documento se mantenga actualizado.

Mediante revision del borrador del "Reglamento sobre la Rendicién de Garantias
o Cauciones por parte de funcionarios a favor de la Compaiiia Nacional de Fuerza
y Luz, S.A., se comprobd que esta en proceso de actualizacion. Ademas, con oficio
2100-0086 del 06-05-2020, se determiné que la coordinadora del Proceso Analisis
Administrativo (Proceso) lo devolvié al Programa Modernizacion Administrativa
Financiera (PMAF), para que realizaran los ajustes correspondientes y al 07-12-
2020 el mismo no ha sido remitido al Proceso.

En correo electrénico del 07-12-2020, una funcionaria del Proceso indicé:

“..se remite carta 2100-0086-2020 mediante la cual se devuelve al Programa
Modernizacion Administrativa Financiera (PMAF) el Reglamento sobre la rendicion de
garantias o cauciones por parte de los trabajadores a favor de la Compafdia Nacional de
Fuerza y Luz S.A., posterior a esa fecha no se ha recibido dicho documento”.

En correo electréonico del 04-01-2021, la jefatura del anterior llamado Programa
Modernizacion Administrativa Financiera (PMAF), indicé:

“"En este caso en particular todo el Marco Documental asociado a cada iniciativa, el equipo
de PMAF coordinaba la gestion con las respectivas dependencias patrocinadoras, ya que, el
requisito solicitado por nosotros eran las aprobaciones de todos los patrocinadores directos
segun corresponda (coordinador, Jefe de Area, Unidad y Direccién), razén por la cual, en el
momento en que recibimos el oficio por parte del Proceso Analisis Administrativo,
procedimos a comunicar a la Unidad de Talento Humano, para que pudieran atender los
ajustes requeridos y solicitados, quedando a la orden para elevar los documentos
nuevamente a su oficializacion, segun lo solicitado en el oficio. De los documentos
devueltos, este Reglamento no se nos remitié por parte de la UTH, ya que se nos indicd
qgue dicho Reglamento estaba en revision (adjunto correo)...”.

Con correo electrénico del 07-01-2021, una funcionaria de la Unidad Talento
Humano indicé:
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"Efectivamente, aun por parte de la Unidad nos encontramos revisando el Reglamento sobre
la Rendicién de Garantias o Cauciones, de dicha revisién debemos ver unos puntos con el
Director; por lo que la proxima semana le estaré informando el avance que tuvimos en el
tema”.

Girar instrucciones por escrito al Administrador para que elabore el manual de operacion
para el Administrador; de tal forma que le permita configurar el rol de consultor en el
Sistema para futuras revisiones.

Se realizo6 revision de pantallas del Sistema SACP-Tesoreria (Sistema) en conjunto
con el Administrador y se determiné que el rol de consultor fue implementado en
el Sistema.

Asimismo, en el oficio 3320-0460 del 03-11-2020 de la jefatura del Area
Administracion Financiera al Proceso Analisis Administrativo se adjunta el
borrador del "Manual de Operaciéon para Administrador del Sistema" para su
revision y oficializacion. Sin embargo, en correo electrénico del 05-01-2021, una
funcionaria del Proceso Analisis Administrativo indico:

"...de acuerdo con el seguimiento al tramite de oficializacién del "Manual de operacion para
administrador del sistema, se comunica que a la fecha la carta 3320-0460-2020 no ha
ingresado al SIGED de nuestra dependencia”. "...

Mediante correo electrénico del 07-01-2021, la jefatura del Area Administracion
Financiera indicé:

"Por error se firmo pero no guedé como enviado. Ya lo envié el dia de hoy”,

Solicitar al Proceso Sistemas de Informacién de Areas de Soporte que se incorpore las
bitacoras en las tablas del Sistema, de tal forma que se pueda identificar las personas que
realizan cambios en los mismos.

Mediante revision del reporte en el Sistema de gestiéon de solicitudes de servicio
(SGSS) relacionado con el Mantenimiento N° 2019 28839, se comprob6é que no
se ha realizado avance en atenciéon del mismo.

Mediante correo electrépico del 09-11-2020, una funcionaria del Proceso
Sistemas de Informacién Areas de Soporte indicé:

"...de SACP-tesoreria tenemos seis mantenimiento formalizados, y este tiene prioridad 6, o
sea esta de ultimo. Es el mas antiguo pero cuando llega otro lo vuelve a tirar a la cola. La
lista de prioridades las maneja el administrador a quién copie...”.
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Con correo electronico del 06-01-2021 la jefatura del Area Administracion
Financiera indicé:

“"Entendemos la importancia de atender el mantenimiento propuesto por la Auditoria y
esperamos que se resuelva pronto.

Sin embargo se debe entender dos cosas. La primera que es que la atencion de
mantenimientos normalmente tarde un tiempo y mas aun cuando estamos con PMAF y los
companeros de TIC deben atender esas iniciativas como prioridad. Si observamos la fecha
de los mantenimientos, muchos tienen ya varios meses en espera.

Lo segundo es que como lo dice James, surgen mantenimientos que son vitales para que el
sistema funcione correctamente y cuya prioridad es muy alta por la urgencia de su atencion.

De nuestra parte, vamos a seguir gestionando que se atiendan los mantenimientos y en
especial el que se menciona”.

Girar instrucciones por escrito al Administrador, para que proceda a cambiar como inactivos
a las personas cesantes, actualizar el nombre de las dependencias de los titulares de las
tarjetas que estan activos, asi como la informacién que se suministra al BCR.

Mediante el analisis del contenido de la documentacién suministrada y las pruebas
realizadas, se comprobd lo siguiente:

a) Sobre los registros de personas cesantes: En reporte generado el 10-11-2020
utilizando los Sistemas SACP-Tesoreria (Sistema) y Sistema de Informaciéon de
Recursos Humanos (SIRH), se determiné que el funcionario con niamero de
empleado 31954 esta cesante y se mantiene con tarjeta institucional activa.

b) Sobre la actualizacion del nombre de las dependencias de los titulares de las
tarjetas: En reporte generado el 10-11-2020, se determiné que el 3% de las
tarjetas activas no coincide la asignacion de dependencia entre el Sistema y el
SIRH.

Mediante oficio 3301-0095 del 04-11-2020, la jefatura de Ila Unidad
Administracion Financiera y Contable indicé:

"...después de un analisis se tomd la decision de gestionar un mantenimiento que vincule el
SIRH con SACP Tesoreria en la base de datos de los funcionarios, para que los cambios se
realicen automaticamente, es decir, si el SIRH cambia la ubicacién de un funcionario,
cambia automaticamente SACP...”.

Se comprobo en el Sistema de gestion de solicitudes de servicio (SGSS) que el
mantenimiento 2020-39441 fue solicitado el 26-11-2020 y se mantiene
pendiente.
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c) Se cotejo la lista de tarjetahabientes activos incorporados en el Sistema SACP-
Tesoreria contra la lista del Banco de Costa Rica (BCR), determinando que 19
registros presentan inconsistencias relacionadas con el namero de tarjeta,
inactivas o no incluidas en el Sistema, pero activas en el BCR y el nombre de las
dependencias no esta actualizado en ambos reportes. Al respecto, se solicité al
Administrador justificacion y los datos fueron corregidos.

Sobre el mantenimiento que vincule el SIRH con SACP Tesoreria en la base de
datos de los funcionarios: Con correo electrénico del 05-01-2021, una funcionaria
del Proceso Sistemas de Informacién Areas de Soporte indicé:

“...el administrador James es quien define las prioridades de los mantenimientos y este
especificamente tiene prioridad 3”.

Coordinar con el Proceso Analisis Administrativo para que procedan a eliminar en el
Procedimiento, el nombre de las dependencias que no existen e incluir las nuevas que se
crearon a partir de la reestructuracion. Ademas, es conveniente analizar si las actividades
establecidas en el documento citado estan acordes con las que actualmente se realizan en
relacion con la administracién, uso y control de tarjeta de compras institucionales y de
acuerdo con los resultados obtenidos aplicar las medidas que correspondan. Asimismo,
documentar en el Procedimiento que un titular de la tarjeta puede realizar compras en
diferentes dependencias.

Se comprobdé que se cuenta con el borrador del "Procedimiento Compras de
Minima Cuantia" el cual, sustituiria al "Procedimiento Administraciéon, uso y
control de tarjeta de compras institucionales". Se determiné que en dicho
documento incorpora lo indicado en la recomendacién, exceptuando Ilo
relacionado con “...documentar en el Procedimiento que un titular de la tarjeta puede
realizar compras en diferentes dependencias...”. También, se evidencio que la jefatura
del Programa Modernizacion Administrativa Financiera con nota PMAF-0038 del
15-10-2020 remitio al Proceso Analisis Administrativo el documento citado.
Notas:

(1) Considérese la situacion actual y el comentario de la Administracion sefalados
en la Recomendacion No. 2 del hallazgo A) Identificacion de riesgos, para las
mejoras que se realizan el nuevo Procedimiento.

(2) De conformidad con las Normas de Control Interno para el Sector Publico (4.1
Actividades de control) es responsabilidad del titular subordinado adoptar las
actividades de control pertinentes las cuales, comprenden procedimientos u otros
mecanismos que contribuyan a asegurar razonablemente la operacion y
fortalecimiento del sistema de control interno y el logro de los objetivos
institucionales; por lo que es su deber aplicar medidas compensatorias ante
cualquier accién que retarde el tramite documental que corresponda.
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Con oficio 3301-0095 del 04-11-2020 la jefatura de la Unidad Administracion
Financiera y Contable indicé:

"...el sefior Juan Carlos Valenciano como administrador del PMAF, indica que el documento
ya fue remitido a Analisis Administrativo para su revision y oficializacion que se espera esté
listo en diciembre del presente afio. Adicionalmente hay unas mejoras en el sistema SIACO
gue también van a influir en la fecha de oficializacion”.

En correo electronico del 07-01-2021, la jefatura del Area Administracién
Financiera indicé:

"WVamos a incorporar lo que indicas en el procedimiento, posiblemente se omitié en alguna
de las versiones”,

4. 6.1.8 Compras realizadas con tarjeta institucional

Nota 1001-0661 enviada el 07 de diciembre de 2020
DIRIGIDO: Unidad Logistica

La recomendacion emitida a la Unidad Logistica, se mantiene en proceso, dentro del plazo
establecido por la Administracidon para implementar las acciones respectivas.

Girar instrucciones por escrito a los Coordinadores de Presupuesto del Area Servicios
Generales y sus Procesos para que implementen la practica de realizar consultas
permanentemente a la pagina del BCR para evidenciar compras pendientes de liquidar e
intentos fallidos, entre otros, asi como efectuar diariamente la conciliacion de los
movimientos de la tarjeta utilizando como referencia la informacion del BCR. Asimismo,
establecer un mecanismo para evidenciar lo actuado.

Con notas 3201-0110 del 25-08-2020 y 3201-0120 del 12-10-2020, la Unidad
Logistica realizé las coordinaciones correspondientes con el Area Administracion
Financiera, quien a su vez con nota 3320-0381 del 03-09-2020 dio respuesta a las
mismas para que el Area Servicios Generales y sus Procesos, realicen la
conciliacion de los datos del reporte del BCR vrs Sistema SACP Tesoreria. Como
esta actividad esta en proceso de ejecucion al momento de realizar el
seguimiento, la administracién no suministro evidencia de las acciones realizadas.

Mediante oficio 3201-0121 del 12-10-2020 la jefatura a. i. de la Unidad Logistica
indico:

"...Con la emisién del reporte del BCR y del sistema SACP Tesoreria se hard la conciliacion
correspondiente, completando la informacion en los cuadros siguientes, revisando aspectos
como: el tipo de pago (efectivo/con tarjeta), reporte de anomalias como por ejemplo
liquidacién de gastos, compras no autorizadas e irregularidades, desactivacion de la tarjeta
temporal o permanente, entre otros, todo esto para cumplimiento de la normativa y sera
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presentado en el informe de gestion mensual que realiza el Area Servicios Generales hacia
la Unidad Logistica”,

En correo electrénico del 26-11-2020, la jefatura del Area Servicios Generales
indico:

"... en el ASG se estan tomando las acciones necesarias para realizar las respectivas
conciliaciones con la informacion disponible.

Consideramos que las conciliaciones a los movimientos de todas las tarjetas del ASG se
veran reflejadas en el informe de gestion del mes de noviembre (que se presentara a la
Unidad Logistica el 15-12-2020), razén por la cual en este momento no es posible
suministrarle evidencia de la atencion a la recomendacion”,

5. 6.1.4 Aplicacion pliego tarifario

Nota 1001-0607 enviada el 02 de noviembre de 2020
DIRIGIDO: Direccion Comercializacion

De dos recomendaciones emitidas a la Direccion Comercializacion, una se encuentra
atendida y una se mantiene en proceso; ésta Ultima cuyo plazo establecido por la
Administracién para implementar las acciones respectivas, ya se cumplio.

Girar instrucciones por escrito al Encargado del Proceso Administracion del Sistema
SIPROCOM, para que se efectlen las gestiones correspondientes, con el fin de llevar a cabo
la actualizacion oportuna de la tarifa de acceso emitida por la ARESEP; de tal forma que en
el futuro se eviten situaciones similares a las indicadas.

Con nota 4001-0880 del 08-10-2020, el subdirector de Ila Direccion
Comercializacion gira instrucciones al Encargado del Proceso Administracion del
SIPROCOM, para que se mantenga estrecha coordinacion con la Direccion
Comercializacion y la Unidad de Tarifas y Normativa Regulatoria, para que se
actualicen las tarifas oportunamente. También con oficio 4001-0230 del 11-03-
2020 informa a la jefatura de la Unidad de Tarifas y Normativa Regulatoria, las
razones por las cuales se incorpora el punto de control en la ficha de procesos y
le recuerda la coordinacion que deben tener ambas dependencias para actualizar
las tarifas en tiempo y forma

Asimismo, con oficio 2001-0203 del 28-02-2020 la Gerencia General le solicita
criterio a la jefatura de la Direccion Estrategia y Desarrollo del Negocio sobre la
recomendaciéon emitida por la Auditoria, la cual es respondida por dicha direccion
con notas 7500-3001 del 25-05-2020 y 7500-0065 del 04-03-2020, en este ultimo
documento se le indicé al Gerente que es importante la revision integral del
Procedimiento "Actualizacion de Tarifas Eléctricas en SIPROCOM".
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Se comprobd que el Procedimiento "Actualizacion de Tarifas Eléctricas en
SIPROCOM", estda en proceso de revision por parte de la Direccion
Comercializacidn.

Mediante correo electronico del 29-10-2020, un funcionario de la Direccién
Comercializacioén indicé:

"Con instrucciones del Sr. Adan Marchena Lopez, Subdirector Comercializacién y de acuerdo
a sus consultas le indico:

2. Este se encuentra en el proceso de atencion, pero cabe sefalar que a partir de marzo
por las condiciones nacionales conocidas por todos relacionadas con la pandemia COVI-19
donde todas las empresas se vieron afectas en su proceder y la CNFL no quedo exenta,
ademas la Direccion Comercializacion ha tenido que enfocar sus esfuerzos en atender otros
requerimientos en atencion de cara al cliente, por los lineamientos emitidos a nivel
Corporativo, aunado a esto se debe sumar requerimientos de la ARESEP para mantener una
atencion efectiva a los clientes”.

6. 6.1.4 Aplicacion pliego tarifario

Nota 1001-0634 enviada el 18 de noviembre de 2020
DIRIGIDO: Gerencia General.

La recomendacion emitida a la Gerencia General se encuentra atendida y dentro del pazo
establecido por la Administracién para implementar las acciones respectivas.

7. 6.1.14 Evaluar satisfaccion del cliente

Nota 1001-0645 enviada el 23 de noviembre de 2020
DIRIGIDO: Direccion Comercializacion

De seis recomendaciones emitidas a la Unidad de Mercadeo y Gestion del Cliente, cinco se
encuentran atendidas y una se mantiene en proceso; ésta Ultima cuyo plazo establecido
por la Administracidon para implementar las acciones respectivas, ya se cumplié.

Establecer y documentar medidas de control permanente que permitan cumplir con
oportunidad con lo que indica la norma 4.5.1 Supervisidon constante; de tal forma que cada
vez que se concluya una determinada gestion de inconformidades se proceda a actualizarla
en el Sistema.
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SITUACION ACTUAL (EN PROCESO)
Mediante oficio 4004-0041 del 10-03-2020, la jefatura de la Unidad Mercadeo y
Gestion del Cliente, gira instrucciones a las jefaturas de las Sucursales para que
recuerden a los gestores la importancia de completar todos los espacios de
observaciones y resultados de los tramites por inconformidades que se registran
en el Sistema SIPROCOM.

Asimismo, la Unidad Mercadeo y Gestion del Cliente consideré necesario realizar
una capacitacion dirigida a los gestores de cada una de las Sucursales que
atienden inconformidades, con el propodsito de reforzar algunos conceptos. Dada
la situacion por la pandemia del COVID-19, se replanteo las fechas de la
capacitacion para enero 2021.

COMENTARIO DE LA ADMINISTRACION
Mediante documento adjunto en el correo electronico del 22-10-2020, pagina N°
7, la jefatura de la Unidad Mercadeo y Gestion del Cliente indico:

"...Dada la situacién que aun continta en nuestro pais, y no se sabe como se comportaran
los contagios, asi como las medidas que adoptara el Gobierno en establecer las zonas
amarillas o naranjas, se hace necesario replantear fechas para poder hacer la capacitacion
de reforzamiento...”.

Como resultado de los seguimientos efectuados en este semestre, se determiné que de 39
(100%) recomendaciones formuladas a la Administracion, 23 (59%) fueron atendidas, 15
(38%) estan en proceso y 1 (3%) estd pendiente de aplicar, tal como se muestra en el
siguiente gréafico.

Grafico N°10

AUDITORIA EEAD
ESTADO DE RECOMENDACIONES
Il SEMESTRE 2020

-1 3%

RECOMENDACIONES CUMPLIDAS EN PROCESO PENDIENTES

Fuente: Registro Especial Estadisticas Auditoria de Estudios Especiales y Atencion de Denuncias,
SIGED Auditoria, GPA/2020
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Asimismo, a continuacién se presenta un resumen de la antigiedad de las recomendaciones
gue se encuentran en proceso y pendiente de aplicacién:

AUDITORIA ESTUDIOS ESPECIALES Y ATENCION DE DENUNCIAS
RECOMENDACIONES EN PROCESO Y PENDIENTES
AL 31-12-2020
Nota de Fecha Dependencia Cantida Estado Justificada
Informe Encargada d Proceso | Pendiente
1001-0324 | 18/07/2019 ASESO”a Juridica 5 4 1 Si
mpresarial
1001-0615 | 10/11/2020 | Area Transportes 1 1 0 Si
y Taller
Area
1001-0085 | 02/03/2020 Administracion 7 7 0 Si
Financiera
1001-0087 | 03/03/2020 Unidad de 1 1 0 Si
Logistica
1001-0081 | 28/02/2020 Direccion 1 1 0 Si
Comercializacion
e T [ |
1001-0064 | 12/02/2020 Gestion del Si
Cliente
Total 16 15 1 Si
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3.5 CUMPLIMIENTO DEL PLAN DE TRABAJO 2020
SERVICIOS DE AUDITORIA

De los 39 servicios de auditoria programados en el Plan de Trabajo Anual 2020, se concluyd la
ejecucion de los 39 (100%) de los cuales, se comunicaron a la Administracion 24 (62%) estudios
con indicacién del proceso, alcance, referencia de la nota y la direccién, unidad, area y/o proceso
de la Administracion a la cual se dirigid, los principales aspectos evaluados y las recomendaciones
giradas a los responsables de las actividades auditadas; 4 (10%) con informe parcial comunicado y
en proceso de revisidon por la jefatura; 11 (28%) estan en proceso de revision de informes por parte
de la jefatura y no existen informes en proceso de comentar con el auditado

Nota: Ver en Anexo No. 1 el resumen con la descripcion de los servicios de auditoria
considerados en el Plan de Trabajo Anual 2020 y su estado.

ASUNTOS RELEVANTES SOBRE DIRECCION, EXPOSICIONES AL RIESGO Y CONTROL,
ASI COMO OTROS TEMAS DE IMPORTANCIA

En concordancia con la norma 2.6 contenida en las Normas para el Ejercicio de la Auditoria
Interna en el Sector Publico (R-DC-119-2009), la cual indica que: "E/ Auditor Interno debe
informar de manera oportuna y al menos anualmente, sobre lo siguiente...c) Asuntos
relevantes sobre direccion, exposiciones al riesgo y control, asi como otros temas de
importancia”; esta Auditoria Interna a través del examen de los estudios determiné que de
los informes de auditoria comunicados en el segundo semestre del 2020, las recomendaciones
se orientaron a fortalecer las situaciones detectadas en los siguientes aspectos:

Tabla N°5
Cantidad de Recomendaciones de Auditoria Interna Emitidas en el Segundo Semestre 2020

clasificadas segtln su tipo

Tipo de Asunto Relevante
- " - Total
Direccion Control Riesgo
1 73 40 114

Fuente: Sistema Gestion Documental, Sistema GPA
Auditoria Interna
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Grafico N° 11

Cantidad de Recomendaciones de Auditoria
Clasificadas segin su Tipo

114
40 73 >7
3 40

Direccion Control Interno Riesgo Total

m1S2020 1S 2020

Fuente: Sistema Gestion Documental, Sistema
GPA Auditoria Interna

De conformidad con el resultado anterior, la mayor parte las recomendaciones de esta
Auditoria Interna estan dirigidas a Control Interno, lo que refleja que la CNFL requiere
fortalecer su Sistema de Control Interno, en cumplimiento a la normativa, sanas practicas y
al logro de sus objetivos.

Elementos asociados con la gestion empresarial

La gestion empresarial se puede entender como la ejecucién de actividades de tipo
estratégico, administrativo, operativo y de control en las cuales se emplean los recursos de
la empresa para incrementar o mantener la efectividad, eficiencia y competitividad, entre
otros aspectos. En ese sentido, se identifican los siguientes elementos asociados con dicha
gestion empresarial:

Elementos asociados con una gestion empresarial

ESTRATEGIA CORPORATIVA

ouJaju|
jo43u0) A so8saly ap uonsan

Tecnologias de
c C(;nvteani.os, Gestién de Clientes Wiformaciony Gestion del Recurso
ontrataciones o Humano
Gestion Operativa

Fuente: Elaboracion propia, segun criterios de Auditoria Interna y considerando los
componentes del modelo de control COSO-ERM Gestion del Riesgo Empresarial—
Integrando Estrategia y Desempefo
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En el contexto de la citada gestion empresarial, se determind que los servicios de auditoria
comunicados a la Administracion activa en el segundo semestre del 2020 tienen una
vinculacion con aspectos comprendidos en los elementos de dicha gestion. En el grafico
siguiente se muestra la cantidad de servicios vinculados por tipo de elemento.

Grafico N° 12
Relacidén Servicios de Auditoria con Elementos Gestion Empresarial

Clasificacion de los Servicios de Auditoria Comunicados en el Segundo Semestre 2020 segun
Elementos de Gestion Empresarial
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Il Semestre 2020

Fuente: Registro especial estadisticas Auditoria Interna

3.6 ESTADO DE LAS RECOMENDACIONES DE LA AUDITORIA INTERNA

En cuanto al segundo semestre del 2020, de los 22 estudios de auditoria comunicados sobre
servicios de auditoria atendidos en ese semestre, se giraron 114 recomendaciones, que fueron
notificadas a las dependencias responsables de implementarlas, con el propdsito de contribuir
a que la Administracion tome las acciones necesarias para atender las oportunidades de
mejora. De esta manera se contribuye en el fortalecimiento del control interno, los procesos
de direccion y minimizando el nivel de riesgo de las actividades evaluadas; se coadyuva en el
cumplimiento eficiente, efectivo y econémico de los objetivos empresariales. Cabe indicar
que el total acumulado anual de recomendaciones emitidas corresponde a 146.

A continuacion se detallan las recomendaciones comunicadas a la Administracion por la

Auditoria Financiera, Auditoria Operativa, Auditoria de Tecnologias de Informacion y Auditoria
de Estudios Especiales y Atencidon de Denuncias respectivamente:
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TIPO DE AUDITORIA | SEMESTRE Il SEMESTRE TOTAL
Financiera 24 53 77
Operativa 3 30 33
Tecnologias de Informacion 4 12 16
Estudios Especiales y Atencidn de Denuncias 1 19 20
TOTAL 32 114 146

Fuente: Sistema de Gestion Documental — Auditoria Interna

Nota: (*) Incluye recomendaciones del Informe parcial asociado con el Seguimiento a la Estrategia Empresarial
2019-2023 solicitado por el Consejo de Administracion; para efectos de referencia solo se presenta en la Auditoria
Financiera, pero es producto de los cuatro estudios realizados por las Auditorias: Financiera, Operativa, Tecnologias
de Informacién y Comunicacion, Estudios Especiales.

De los 57 estudios de seguimientos programados en el Plan de Trabajo Anual 2020, 62 (109%)
fueron concluidos y comunicados a la Administracién activa. Dichos estudios representaron la
verificacion de 202 recomendaciones de las cuales 121 correspondieron al seguimiento del
segundo semestre 2020, tal como se muestra en las siguientes tablas:

ESTUDIOS SEGUIMIENTOS CONCLUIDOS ANO 2020
CONCLUIDOS PENDIENTES
TIPO DE AUDITORIA PROGRAMACION
ANUAL CANTIDAD % CANTIDAD %
Financiera 14 16 114 0
Operativa 23 24 104 0
Tecnologias de Informacion 13 13 100 0
Estudios Especiales y Atencion de Denuncias 7 9 129 0
TOTAL 57 62 109% 0 0%

Fuente: Registro especial estadisticas Auditoria Interna, Sistema de Gestion Documental — Auditoria Interna,
Sistema GPA 2020

De un total de 202 recomendaciones en proceso y pendientes de atender por parte de los
titulares subordinados responsables con estudios de seguimiento realizados en segundo
semestre del 2020, se determind que 125 (62%) han sido aplicadas, 62 (31%) se encuentran
en proceso y 15 (7%) estan pendientes a la fecha de este informe, tal como se detalla a
continuacion:
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ESTADO DE LAS RECOMENDACIONES ARO 2020

TIPO DE AUDITORIA T APLICADAS EN PROCESO PENDIENTES
CANTIDAD % CANTIDAD % | CANTIDAD %
Financiera 4 26 63% 1 27% 4 10%
Operativa 89 60 67% pil 2% 8 9%
Tecnologias de Informacion 29 12 0% 15 52% 2 7%
Estudios Especiales y Atencion de Denuncias 43 i) 63% 15 35% 1 2%
TOTAL 202 125 62% 62 31% 15 7%

Fuente: Registro especial estadisticas Auditoria Interna, Sistema de Gestién Documental — Auditoria
Interna, Sistema GPA 2020

ESTADO DE LAS RECOMENDACIONES
TIPO DE’ CANTIDAD APLICADAS EN PROCESO PENDIENTES
AUDITORIA CANTIDAD % CANTIDAD % CANTIDAD %
Financiera 29 21 73 5 17 3 10
Operativa 41 32 78 8 20 1 2
Tecnologias de
Informacién y 12 7 58 4 33 1 11
Comunicaciéon
Estudios
Especiales y 39 23 59 15 38 1 3
Atencion de
Denuncias
TOTAL 121 83 69 32 26 6 5

Fuente: Registro especial estadisticas Auditoria Interna, Sistema de Gestion Documental — Auditoria
Interna, Sistema GPA 2020

Las recomendaciones con condicién en proceso y pendientes, seran objeto de seguimiento. En
el grafico siguiente se muestra la distribucion del estado de las recomendaciones por

dependencia a nivel de Gerencia General (incluye dependencias adscritas) y Direcciones:
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Cantidad de Recomendaciones Verificadas en Proceso y Pendientes
Il Semestre 2020
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Direccién Asesoria Juridica Direccidon Direccién Direccidn Estrategia Gerencia General y Direccién
Comercializacién Empresarial Generacién dela Administracién y y Desarrollo del dependencias Distribucién de la
Energia Finanzas Negocio adscritas Energia

Fuente: Registro especial estadisticas Auditoria Interna, Sistema de Gestion Documental - Auditoria
Interna, Sistema GPA 2020

El proceso de seguimiento de las recomendaciones resultantes de los servicios de auditoria
ejecutados, asegura la atencion de éstas por parte de la Administracidon Activa, documenta el
cumplimiento de la norma 2.11 Seguimiento de acciones sobre resultados de las NEAISP y
atiende la solicitud del Consejo de Administracion, referida a que en los informes de labores
semestrales se informe sobre |la puesta en practica de esas recomendaciones.

Para verificar la implementacion eficaz y dentro de los plazos definidos por la Administracion, se
realizaron pruebas selectivas que se estimaron pertinentes, para evaluar el cumplimiento de las
recomendaciones giradas a las distintas unidades en los informes.

En las notas remitidas a las dependencias, por medio de las cuales se giraron recomendaciones,
se solicitd a los responsables, monitorear y supervisar las acciones que se requieran para que
en un periodo razonable se concluya la implementacion de las mismas. Ademas, se sugirié que
periédicamente realicen pruebas selectivas que permitan comprobar que las personas
funcionarias estan atendiendo de manera oportuna, efectiva y de acuerdo con las regulaciones
aplicables las acciones.

Se comunica en las notas de la obligatoriedad del cumplimiento de las recomendaciones, asi

como las responsabilidades y sanciones prevista en los articulos 39 y 41 de la Ley General de
Control Interno 8292/2002.
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Mediante oficios 1001-0620-2020 dirigido a la Gerencia General y 1001-0626-2020 dirigido
al Comité de Auditoria del ICE, se comunicd sobre los resultados del Indice de eficacia del
cumplimiento de recomendaciones de la Auditoria Interna, segun el seguimiento realizado por
la Auditoria Interna en el II Semestre del afio 2019 con una validacién parcial adicional
aplicada para aquellos informes, que por su naturaliza y riesgo, se consideraron necesarios
incorporar en el Programa de seguimiento con corte al 31 de julio del 2020.

En ese sentido, se presentd la definicion de los elementos base empleados para obtener el
calculo del indice de eficacia, los resultados generales de la Companiia Nacional de Fuerza y
Luz S.A. (CNFL) y su desagregacién por Gerencia General y Direcciones, segun les aplicara la
validacion del cumplimiento de las recomendaciones seleccionadas para el periodo citado.

Nota: Ver en el Anexo No.5 los elementos base para el calculo del indice de eficacia.

Igualmente, se acompafid del resumen estadistico que brinda trazabilidad de oficios emitidos,
notas recibidas, ampliaciones de plazo, comunicados de la Administracién al Consejo de
Administracion en el afio 2020 sobre nuevos plazos requeridos.

Cabe indicar que las recomendaciones emitidas por la Auditoria Interna que fueron validadas
en su cumplimiento, tienen como uno de sus principales propdsitos el coadyuvar en el
cumplimiento de los objetivos empresariales y que comprenden también los del sistema de
control interno asociado.

Con base en el Programa de Seguimiento Anual 2019 respecto al cumplimiento de las
recomendaciones emitidas por la Auditor[a Interna en los Informes de ese periodo o
anteriores, se establece en la medicion del Indice de Eficacia efectuada en el ano 2020, que
en el segundo semestre del 2019 se realizé estudios de auditoria para verificar 161
recomendaciones determinando lo siguiente:

o 112 se encuentran atendidas, lo que muestra mejoras en implementar
acciones para subsanar las situaciones identificadas por la Auditoria Interna.

o 43 se reportan en proceso de lograr implementar medidas correctivas y/o
preventivas.

o 6 se identifican como pendientes de atencion lo que representa un reto para

la Administracién en procura de obtener beneficios, segin las mejoras esperadas
derivadas de las recomendaciones emitidas por la Auditoria Interna.
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Grafico N°14

Estado Cumplimiento de Recomendaciones de Auditoria
Interna Il Semestre 2019 con Validacién Parcial con corte
a Julio 2020
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Fuente: Sistema Gestiéon Documental Auditoria Interna, Informe de Labores II Semestre 2019
Auditoria Interna, Registro Especial Seguimiento Recomendaciones Aud II-S2019.xIsx

En relacién con el indice de Eficacia citado, se determina un promedio general del 87%
durante el periodo indicado; se muestra un criterio con eficacia razonable por alcanzar los
beneficios esperados de mejoras que se implementen a través de las recomendaciones de la
Auditoria Interna.

Grafico N°15
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Fuente: Sistema Gestion Documental Auditoria Interna, Informe de Labores II Semestre 2019 Auditoria Interna, Registro
Especial Seguimiento Recomendaciones Aud II-S2019.

Por otra parte, se concluye que el 67% de las recomendaciones verificadas, pertenecen al
periodo 2018 o anteriores y corresponden a las recomendaciones que se encuentran en
proceso y pendientes de atencién; siendo una oportunidad de mejora que la Administracion
de la CNFL revise y mejore las estrategias establecidas para una gestion eficiente en la
atencion de las recomendaciones en el plazo establecido previamente, en procura de corregir
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las situaciones determinadas, tratar los riesgos identificados y fortalecer el sistemas de
control interno relacionado.

Considérese que la imposibilidad de la Administracion para atender las recomendaciones en
el plazo razonable (previamente establecido) conlleva el que se acredite, en los medios de
registros respectivos, la debida justificacion y evidencia correspondiente. Igualmente, en
implementar mecanismos de control alternos en el corto plazo segin proceda, mientras no se
logre aplicar la medida permanente en procura de minimizar el impacto en la materializacién
de los riesgos y efectos identificados; asi como atender la normativa aplicable y sanas
practicas.

En cumplimiento de lo establecido en el articulo 22, inciso g, de la Ley General de Control
Interno, No 8292, en lo referente a las disposiciones emitidas por la Contraloria General de
la Republica (CGR) y al punto 2.5.2 del documento “Lineamientos generales para el
cumplimiento de las disposiciones y recomendaciones emitidas por la Contraloria General de
la Republica en sus informes de auditoria”, resolucion R-DC-144-2015; se informa que esta
Auditoria Interna procedido a consultar el "Sistema de seguimiento de disposiciones y
recomendaciones” de la CGR y determiné que durante el afio 2019 dicho Ente Contralor emitié
a la CNLF S.A. el Informe DFOE- AE-IF-00012-2019, “Auditoria financiera en la Compafiia
Nacional de Fuerza y Luz, S.A.”

Al respecto, se determiné que al 31 de diciembre de 2020 la CGR reporta que de un total de
ocho disposiciones, cinco (63%) han sido atendidas y tres (37%) se indican en dicho Sistema,
en proceso de atencidn.

Nota: E| estado de las disposiciones citadas se comunicé al Consejo de Administracion
mediante oficio 1001-0172-2021 del 26 de febrero del 2021.
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Tabla N°10

Estado de las Disposiciones Emitidas por la Contraloria General de la Republica en el
documento Auditoria Financiera a la CNFL (DFOE-AE-IF-00012-2019)

DISPOSIONES DIRIGIDAS A LA DIRECCION ADMINISTRACION Y
FINANZAS

Referencia Estado

Revisar y ajustar la directriz para la declaratoria de incobrables de la CNFL,
de forma que resulte congruente con el articulo 984 del Cddigo de
Comercio; el voto de la Sala Primera n.® 239-2C de marzo de 2018 y el
4.4 oficio emitido por la Empresa Gestién Cobro Grupo ICE, S.A., n.° 0900-| Atendida
148-2018 del 02 de noviembre de 2018. Remitir a la Contraloria General
una certificacion en la cual conste el ajuste a la directriz, a mas tardar el
31 de marzo de 2020. Ver parrafos del 2.1 al 2.7 de este informe.

Revisar y ajustar el procedimiento para el calculo de la pérdida crediticia
esperada de la Compaiiia, de forma que resulte congruente con lo sefialado
4.5 en la NIIF 9 Instrumentos Financieros. Remitir a la Contraloria General Proceso
certificaciéon en la cual conste el ajuste al procedimiento, a mas tardar el
30 de setiembre de 2020. Ver parrafos del 2.8 al 2.16 de este informe.

Ajustar el saldo de la cuenta n.° 263537 para que resulte congruente con
las NIIF. Remitir a la Contraloria General certificacién que acredite el ajuste
contable respectivo, a mas tardar el 31 de marzo de 2020. Ver parrafos
del 2.22 al 2.24 de este informe.

Nota: (1) Comunicado mediante DFOE-AE-0599 del 19-12-2019, el cual sefiala “Al contestar
refiérase al oficio No. 20333".

4.6 Atendida

DISPOSICIONES DIRIGIDAS A LA DIRECCION

S TETEmEE COMERCIALIZACION @

Estado

Establecer e implementar un mecanismo para la gestiéon de cobro de las
cuentas 18151075 Servicios liquidados a favor de CNFL, 1815253020
Dafios a instalaciones eléctricas y 18151020 Transacciones comerciales
por cobrar, que indique fechas y responsables para su cumplimiento.
Remitir a la Contraloria General a mas tardar el 30 de abril de 2020 una
certificacidon en la cual conste el establecimiento del mecanismo de gestién
de cobro; asi como un informe de avance de la implementacion a mas
tardar el 31 de julio de 2020. Ver parrafos del 2.1 al 2.7 de este informe.

Atendida

Depurar la cuenta n.° 263009 Transacciones comerciales por pagar que
considere: a) analisis de los saldos que estadn prescritos de conformidad
con el articulo 984 del Cédigo de Comercio, b) andlisis de aquellos casos
cuyo estado refiere a que esta liquidado, con el fin de reclasificar los saldos
a las cuentas de servicios liquidados cuando corresponda. Remitir a la
Contraloria General una certificacion en la que consten la depuracién de la
cuenta, a mas tardar el 31 de agosto de 2020. Ver parrafos del 2.17 al
2.21 de este informe.

Emitir un procedimiento para efectuar la devolucidén de saldos generados
por la prestacién del servicio de electricidad en favor de los abonados.
4.9 Remitir a la Contraloria General certificacién en la que conste la emisién | Atendida
del procedimiento sefialado, a mas tardar el 31 de agosto de 2020. Ver
parrafos del 2.17 al 2.21 de este informe.

Efectuar un analisis de los depdsitos en garantia con saldo cero y ejecutar
las acciones pertinentes con el fin de actualizar los respectivos montos.
4.10 Remitir a la Contraloria General una certificaciéon en la cual conste el| Atendida
analisis y actualizacién de montos, a mas tardar el 31 de julio de 2020.
Ver parrafo 2.25 de este informe.

Efectuar las gestiones correspondientes en el sistema comercial, con el fin
de que el calculo de los intereses se ejecute sobre el monto del depdsito
en garantia, sin considerar los intereses de periodos anteriores, de
conformidad con la norma Supervision de la comercializacién del
suministro eléctrico en baja y media tensién AR-NT-SUCOM. Remitir a la
Contraloria General una certificacion en la cual consten las gestiones
efectuadas para ajustar el sistema, a mas tardar el 30 de octubre de 2020;
y una certificacién en la cual conste el cumplimiento de la norma de cita
en el calculo de los intereses, a mas tardar el 31 de agosto de 2021. Ver
parrafos del 2.26 al 2.29 de este informe.

Proceso

Proceso

Nota: (2) Comunicado mediante DFOE-AE-0601 del 19-12-2019, el cual sefiala “Al contestar refiérase al
oficio No. 20345”.

Fuente: Sistema de seguimiento de disposiciones y recomendaciones de la CGR al 31 de diciembre 2020.
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Mediante el oficio 1001-0679-2020 del 16 de diciembre de 2020, se remitié al Consejo de
Administraciéon los resultados sobre el seguimiento efectuado a las recomendaciones
consignadas en la Carta a la Gerencia de la Auditoria a los Estados Financieros Auditados,
Carta a la Gerencia - Tecnologia de Informacién, Informe de Revision Limitada de Impuestos,
remitidas a la Gerencia General por el despacho KPMG S.A en oficio con fecha 27 de abril de
2020, asi como en la Carta a la Gerencia con fecha 5 de junio de 2020 sobre el trabajo de
atestiguamiento independiente referido a la razonabilidad del proceso de elaboracion de
liquidacion presupuestaria, todas al 31 de diciembre del 2019.

Dicho seguimiento tuvo como alcance el estado de las recomendaciones, con corte al 30 de
octubre de 2020 y en los casos que correspondid, se amplié al 15 de diciembre de 2020. En
ese sentido, se aclara que en aquellas recomendaciones asociadas con regulaciones (Guias,
procedimientos, otros) esta Auditoria Interna aplicéd lo establecido en la CNFL y vigente a la
fecha del seguimiento sobre la necesidad que se realice la oficializacidén de los documentos a
través del Proceso Analisis Administrativo.

El Consejo de Administracién en la sesion No. 2533, del 19 de enero de 2021 acuerda lo
siguiente:

I. Dar por recibido el documento “Resultados Seguimiento al estado de las
recomendaciones y atencion a las situaciones comunicadas por la Auditoria Externa
en las cartas a la Gerencia General e informe de revision limitada de impuestos del
periodo 2019”.

II. Instruir a la Gerencia General para que se ejecuten las acciones necesarias que
permitan cumplir con las recomendaciones y atencion a las situaciones
comunicadas por la Auditoria Externa que se consignan en los documentos Carta a
la Gerencia de la Auditoria de los Estados Financieros Auditados, Carta a la
Gerencia - Tecnologia de Informacion y el Informe de Revisidon Limitada de
Impuestos, que en el seguimiento realizado por la Auditoria Interna se mantienen
en proceso y pendientes de implementar, asimismo se solicita sean atendidas en
un plazo razonable, para lo cual deberan ejecutar segun cronograma que definan.

III. Solicitar a la Gerencia General que realice un andlisis comparativo entre el Informe
de Seguimiento Cartas Gerencia 2019, expuesto en la sesion ordinaria N° 2530 del
martes 15 de diciembre del 2020 y el presentado en esta sesion por la Auditora
Interna. Ademds, revisar si existen recomendaciones respecto a estados
financieros que estén pendientes de atender y se solvente de forma inmediata, con
el fin de que éstos se encuentren en forma limpia. Para atender este inciso se
otorga un plazo de veinte dias habiles...”.

El estado de las recomendaciones reportado por la Auditoria Interna se indica en la tabla
siguiente:
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Estado

Total
Referencia Recomendaciones . En .
/ Observaciones Atendidas T Pendientes
Carta a la Gerencia de la auditoria 2 0 > 0
financiera del periodo 2017
Carta a la Gerencia de la auditoria 0 0 0 0
financiera del periodo 2018
Carta a la Gerencia de la auditoria 6 2 4 0
financiera del periodo 2019
Carta a la Gerencia - evaluacion de
controles generales de tecnologia de 0 0 0 0
informacion del periodo 2017
Carta a la Gerencia - evaluacién de
controles generales de tecnologia de 1 0 1 0
informacion del periodo 2018
Carta a la Gerencia - evaluacién de
controles generales de tecnologia de 9 5 4 0
informacion del periodo 2019
Carta a la Gerencia sobre el trabajo
de atestiguamiento independiente
sobre la razonabilidad del proceso 3 3 0 0
de elaboracion de liquidacion
presupuestaria del periodo 2019
Informe de revision limitada de o o o o
impuestos del periodo 2018
Informe de revision limitada de 2 1 1 0
impuestos del periodo 2019
TOTAL 23 11 12 0

Fuente: 1001-0679-2020 del 16 de diciembre de 2020 dirigido al Consejo de Administracion,

GPA/2020, Registro Especial Estadisticas Auditoria Interna

‘ 3.8.1 ASEGURAMIENTO DE LA CALIDAD Y SERVICIOS DE APOYO

‘ 1. ACTIVIDADES EJECUTADAS

Durante el segundo semestre del afio 2020 se realizaron las siguientes tareas:
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e En el segundo semestre del 2020 se revisaron las actividades realizadas durante el
primer semestre sobre la planificacién estratégica de la Auditoria Interna con el fin
de determinar modificaciones a las herramientas de trabajo para desarrollar los
talleres con el personal de la Auditoria Interna en el segundo semestre del afio 2020.
Lo anterior, considerando que la Administracion presenté al Consejo de
Administracion ajuste a la Estrategia Empresarial 2019-2023 argumentando efectos
para la CNFL debido a la emergencia nacional sanitaria por la COVID-19 y ajustes al
Plan Financiero, entre otros elementos; dicho 6rgano colegiado, en la Sesion
Ordinaria Virtual No. 2507 del 10 de junio de 2020, conocid y aprobd los cambios
propuestos.

e El personal colaborador de la Auditoria Interna particip6 en los talleres de trabajo para
revisar y proponer mejoras a la mision, vision, propuesta de valor, analisis FODA2 y
MECAS3, identificacion de objetivos estratégicos de la Auditoria Interna alineados con
la Estrategia Empresarial de la CNFL 2019-2023 y factores criticos de éxito.

e A partir de las propuestas derivadas de los talleres indicados, se programé realizar la
consolidacion y revisiéon de los productos finales por parte de las jefaturas de la
Auditoria Interna en el primer semestre del afio 2021, segln el Plan de trabajo anual
2021 con el fin de oficializar el Plan Estratégico de la Auditoria Interna 2021-2024.

Nota: Se establecié como periodo de transicion también el aflo 2020 considerando que la
Administracion presentdé al Consejo de Administracion ajuste a la Estrategia Empresarial
2019-2023 argumentando efectos para la CNFL, debido a la emergencia nacional sanitaria
por la COVID-19 y ajustes al Plan Financiero, entre otros elementos; dicho érgano colegiado,
en la Sesién Ordinaria Virtual No. 2507 del 10 de junio del 2020, conocié y aprobd los cambios
propuestos. Esta situacion obligd a replantear el desarrollo de la Actividad; se requirié volver
a revisar las actividades realizadas durante el primer semestre del afio 2020 sobre la
planificacion estratégica de la Auditoria Interna con fin de determinar modificaciones a las
herramientas de trabajo en razén de la situacion determinada. En razdn de ello, el Plan
Estratégico de la Auditoria Interna elaborado previo al afio 2019, permanecid vigente durante
el afo 2020; igualmente, se incluydé una actividad para el seguimiento al Plan de accion
asociado.

Estado: 100%, Atendido en lo correspondiente al afio 2020.

e Considerando los resultados de la Autoevaluacion de la Calidad 2019 concluida en el
primer semestre del 2020, se determind oportuno valorar e integrar en el Plan de
Accidén Integral que se ejecuta en el periodo 2020-2021 las medidas pertinentes para
fortalecer la gestidon, quedando sin efecto el Plan de mejora anterior.

2 FODA: Fortalezas, Oportunidades, Amenazas y Debilidades
3 MECA : Mantener fortalezas, Explotar oportunidades, Afrontar amenazas y Corregir debilidades
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e En setiembre del 2020, se determind como estrategia que cada dependencia de
Auditoria tendra el apoyo de un profesional de auditoria designado para efectuar
control de calidad puntual y apoyo administrativo, cuando la jefatura determine
conveniente.

e Endiciembre del 2020 se comunica a las jefaturas de la Auditoria Interna los resultados
del diagndstico (inventario) realizado de los documentos existentes en la Auditoria
Interna y referencias a documentos nuevos que por su naturaleza se determina
conveniente contar. Asimismo, el 16 de diciembre del 2020, se remite a las jefaturas
de la Auditoria Interna el inventario de documentos acompafiado de la distribucion por
dependencia de aquellos que corresponden revisar en el aifio 2021.

e Se programo en el Plan de Trabajo Anual de la Auditoria Interna 2021 la Actividad
"7.1.2 Ejecucion y Seguimiento Plan de Mejoras derivadas de la Evaluacién de la
Calidad de la Auditoria Interna 2019" que incluye la labor de "Ejecutar las actividades
establecidas en el periodo 2021 de las mejoras derivadas de las autoevaluaciones de
la calidad de la Auditoria Interna 2019".

e Se elaboré documento base "Consideraciones del registro de datos base en el GPAx"
que describe las funcionalidades del sistema de gestion de procesos GPA en nueva
version.

e Se asigna a la Auditoria de Estudios Especiales y Atencidén de Denuncias las acciones
de mejora para desarrollar en el afio 2021: “1. Modificar el Instructivo para la creacion,
el disefio y la codificaciéon de los papeles de trabajo (I-AI010)” y “Elaborar un plan de
capacitacion sobre la normativa: Normas para el Ejercicio de Auditoria, Normas
Generales de Auditoria para el Sector Publico, Directrices para la Autoevaluacion de la
Calidad incluyendo sus herramientas asi como el Instructivo para la creacion, el disefio
y la codificacion de los papeles de trabajo (I-AI010) vinculantes en el proceso del
servicio de auditoria en cada una de las fases para orientar al el nuevo personal y
existente”.

e Se asigna a la Auditoria Tecnologias de la Informacion y Comunicacién la accion de
mejora para desarrollar en el afio 2021: "Incorporar en el Manual de usuario del
sistema informatico que se utiliza como herramienta en la Auditoria, una Guia donde
se describa las funcionalidades del sistema para llevar acaba un proceso de auditoria
en sus tres fases (planificacion, examen y comunicacion. Asimismo, registrar dicho
documento en el Archivo de Gestién de Auditoria Interna.”

Estado: 100%, Atendido en lo correspondiente al afio 2020.

e Los resultados de la autoevaluacion de la calidad de la Auditoria Interna
correspondiente al periodo 2019 y el plan de mejora establecido se comunicaron al
Consejo de Administracién mediante oficio 1001-0299-2020 con fecha 30-06-2020. Al
respecto, en la Sesidon Ordinaria No. 2509, celebrada el 7 de julio de 2020, el érgano
colegiado acordo:
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I. Acoger la recomendacion externada por la Auditora Interna en la citada Sesion,
en relacion con la necesidad de sensibilizar al personal de la CNFL, sobre el rol de
la Auditoria Interna, sus funciones, competencias y responsabilidades.

II. Girar instrucciones a la Gerencia General, para que en coordinaciéon con la
Auditoria Interna, se brinde un traslado de conocimiento en términos de
capacitacion y/o sensibilizacién a los trabajadores, en relacion con las funciones y
competencias de la Auditoria Interna y las responsabilidades de los trabajadores;
asi como la importancia del cumplimiento de los plazos y responsables del plan de
accion en la atencion de las recomendaciones, conforme a la Ley de Control
Interno y normativa atinente. La Gerencia General debera elaborar en el plazo de
dos meses, un programa de capacitacion para el personal y comunicarlo al Consejo
de Administracidon, previo a su implementacion...”,

e La Gerencia General, mediante oficio 2001-0949-2020 del 17 de setiembre del 2020,
remite para el Consejo de Administracidon una propuesta “Plan de accidon sensibilizacidon
de las competencias de la Auditoria Interna”, previa coordinacién con la Auditoria
Interna.

e EI 5 de octubre de 2020 se remitid al personal de la Auditoria Interna los resultados
de la Autoevaluaciéon 2019 y se registrd los resultados en el Sistema de Gestion de
Procesos de Auditoria.

e En la sesion No. 2522 del 15 de octubre del 2020, el Consejo de Administracidon
acordé:

I. Dar por conocido y recibido el Plan de Accién de Capacitacién y Sensibilizacion a
los trabajadores sobre las funciones y competencias de la Auditoria Interna,
presentado por la Administracion, con actividades, plazos y responsables para su
ejecucion. En tal sentido, se solicita a la Administracién valore la posibilidad de
ejecutar actividades de manera paralela y establezca fechas definidas en su
ejecucion.

II. Se instruye a la Gerencia General para que implemente las acciones necesarias
qgue permitan cumplir con las actividades establecidas en el Plan de Accion
presentado en esta Sesion. Asimismo, se le solicita a la Gerencia General que
presente a este Organo Colegiado, un informe semestral sobre el estado de
ejecucion de dicho Plan...”.

Estado: 100%, Atendido en lo correspondiente a lo establecido para el afio 2020.

Se requirié que los funcionarios recibieran capacitaciones para fortalecer sus conocimientos y
cumplir con lo establecido en el Articulo 22 del Reglamento de Organizacion y Funcionamiento
de la Auditoria Interna (AI) de la Compaiiia Nacional de Fuerza y Luz, ademas los articulos
105 y 107 de las Normas Generales de Auditoria para el Sector Publico:
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e Durante el segundo semestre del afo 2020 se ejecutd el Plan de Capacitacion Anual
2020; personal de la Auditoria Interna participd en 24 cursos, segun les correspondid.
Asimismo, se logro recibir adicionalmente 6 otras actividades de formacién. (Ver Anexo
Ne° 2).

Cabe indicar que la cantidad total de cursos que pudieron gestionarse en el afio 2020
fueron 33 con 71 participaciones por parte de la Auditoria Interna; algunos de los
funcionarios asistieron a mas de un curso.

e En cuanto al monto presupuestado para el desarrollo de actividades de capacitacion,
se ejecutd al 31 de diciembre del 2020 un 58,10% asignado al Objeto de Gasto N°.
106 “Actividades de Capacitacién". Se debid aplicar politica de contencién del gasto
considerando la emergencia nacional por la COVD-19; se suspenden las capacitaciones
presenciales y algunos funcionarios de la auditoria, designados para cursos virtuales,
no pudieron acogerse a los mismos debido a las fechas y horas presentadas por
proveedores. No obstante a ello y como parte de las acciones de innovacion de la
Auditoria Interna, se pudo realizar inscripcion a la Red de Conocimientos especializada
en Auditoria y Control Interno AUDITOOLS para recibir formacion en linea y acceso a
base de conocimientos afines. Asimismo, se debid aplicar modificacidon presupuestaria
para disminuir recursos con el fin de poder publicar en el diario oficial La Gaceta los
nuevos lineamientos para la atencion de denuncias por la parte del Auditoria Interna
de la CNFL.

El presupuesto asignado para el periodo 2020 se ejecutd en un 72,40% al 31 de diciembre
del 2020. Las partidas y sub partidas presupuestarias del periodo 2020 han sido revisadas,
ejecutadas y modificadas en atencion a las necesidades de bienes y servicios de la Auditoria
Interna.

En la tabla siguiente se muestra el detalle de los montos ejecutados por objeto de gasto y en

la cual se visualiza el comportamiento de la ejecucidn presupuestaria porcentual por objeto
de gasto.
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o,
Monto Presupuesto Presus)uesto
Objeto de Gasto fom?l."ad? con ejecutado ejectuado
Modificaciones

2020

SERVICIOS DE GESTION Y o
APOYO 3.190.750,00 3.176.250,00 99,55%

GASTOS DE VIAJE Y DE o
TRANSPORTE 150.000,00 21.850,00 14,57%

CAPACITACION Y o
PROTOCOLO 7.476.000,00 4.343.756,59 58,10%

MANTENIMIENTO Y o
REPARACION 50.000,00 15.000,00 30,00%
SERVICIOS DIVERSOS 423.170,00 160.184,25 37,85%
ALIMENTOS Y BEBIDAS 244.000,00 32.520,00 13,33%

REPUESTOS Y ACCESORIOS 70.000,00 0,00 0,00%

UTILES, MATERIALES Y o
SUMINISTROS DIVERSO 2.288.850,00 1.215.438,30 53,10%
BIENES DURADEROS 3.960.000,00 3.960.000,00 100,00%
TOTAL ¢17.852.770,00( ¢12.924.999,14 72,40%

Fuente: Sistema Contable Presupuestario 2020, Registro de érdenes de pago 2020

Nota: En el Anexo N° 3 se detallan los objetos de gasto mencionados anteriormente, los
cuales se dividen en sub-partidas; cada una con un presupuesto asignado, la informacion de

lo ejecutado en colones y porcentualmente para cada sub-partida.

Se remitié al Consejo de Administracion, en oficio 1001-0391-2020 del 28 de agosto del
2020, el Informe Labores de la Auditoria Interna del primer semestre del 2020 el cual,
contiene el estado del cumplimiento del Plan de Trabajo Anual de la Auditoria Interna
del afio 2020.

Con instrucciones giradas por el Consejo de Administracién en la sesion No. 2516, del
2 de setiembre del 2020, la Secretaria del Consejo de Administracion -mediante nota
2020-0174-2020 remite a la Gerencia General el Informe de Labores de la Auditoria
Interna I semestre 2020, para que en un plazo de un mes, se presente al Organo
colegiado un informe del estado de cumplimiento de las recomendaciones citadas en
dicho informe, en el caso de las recomendaciones que se encuentren pendientes de
atender, deberan realizar la debida justificacion en cada caso e indicar el plazo
perentorio en que seran definitivamente atendidas y quiénes son los responsables.

PAGINA 122 DE 158




La Gerencia General, en oficio 2001-1048-2020 del 13 de octubre del 2020, envia el
informe solicitado, para efectos de atender la instruccion del Consejo de
Administracién. Asimismo, la Secretaria del Consejo de Administracion, en nota 2020-
0274-2020 del 26 de noviembre del 2020, comunica a la Gerencia General que en
"...atencién al informe del estado de cumplimiento de las recomendaciones de la
Auditoria Interna, presentado en la sesion extraordinaria No. 2524, celebrada el 4 de
noviembre de 2020, se solicita en el plazo de un mes se presente en detalle la
programacion de los plazos de los trabajos que se estan atendiendo y se extienda mas,
en torno al peso de la accion, asi como la priorizacion de las actividades.”

e Mediante oficio 1001-0626-2020 del 13 de noviembre del 2020, se comunica al
Consejo de Administracion el documento "Resultados Indice de eficacia sobre el
cumplimiento de recomendaciones de la Auditoria Interna. Seguimiento II Semestre
2019 con validacion parcial realizada con corte a julio 2020.” En dicho documento se
presentd la definicidn de los elementos base empleados para obtener el céalculo del
indice de eficacia, los resultados generales de la CNFL y su desagregacién por Gerencia
General y Direcciones, segun les aplicara la validacion del cumplimiento de las
recomendaciones seleccionadas para el periodo citado. Igualmente, se acompafio del
resumen estadistico que brinda trazabilidad de oficios emitidos, notas recibidas,
ampliaciones de plazo, comunicados de la Administracion al Consejo de Administracion
en el afio 2020 sobre nuevos plazos requeridos.

La Secretaria del Consejo de Administracion, en nota 2020-0299-2020 del 16 de
diciembre del 2020, comunica a la Gerencia General que con instrucciones giradas
por el Consejo de Administracién en la sesion No. 2528, celebrada el 1 de diciembre
de 2020, "...se instruye para que en el plazo de un mes se informe las medidas que se
estan tomando para poder atender las recomendaciones de la Auditoria Interna que
se citan en el documento adjunto y que no se han concluido con corte a julio 2020.
Asimismo, adjuntar el Plan de Trabajo respectivo con plazos y responsables.”

e En oficio 1001-0649-2020 del 25 de noviembre del 2020, se remitié al Consejo de
Administracion el Plan de Trabajo Anual 2021 de la Auditoria Interna. Dicho documento
fue conocido y recibido por el Organo colegiado en la Sesién Ordinaria No. 2529 del
10 de diciembre de 2020.

e Mediante nota 1001-0679-2020 del 16 de diciembre del 2020, se comunicé al Consejo
de Administracion los resultados sobre el seguimiento a las recomendaciones emitidas
por la auditoria externa y a la atencién de las situaciones comunicadas por el Despacho
KPMG, S.A.

El Consejo de Administracién, segun el capitulo I, articulo 1 del acta de la Sesién
Extraordinaria Virtual No. 2533, celebrada el 19 de enero de 2021, acordo:

A\Y

I. Dar por recibido el documento "Resultados Seguimiento al estado de las
recomendaciones y atencion a las situaciones comunicadas por la Auditoria Externa
en las cartas a la Gerencia General e informe de revision limitada de impuestos del
periodo 2019”,

II. Instruir a la Gerencia General para que se ejecuten las acciones necesarias que
permitan cumplir con las recomendaciones y atencion a las situaciones
comunicadas por la Auditoria Externa que se consignan en los documentos Carta a
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III.

la Gerencia de la Auditoria de los Estados Financieros Auditados, Carta a la
Gerencia - Tecnologia de Informacion y el Informe de Revision Limitada de
Impuestos, que en el seguimiento realizado por la Auditoria Interna se mantienen
en proceso y pendientes de implementar, asimismo se solicita sean atendidas en
un plazo razonable, para lo cual deberan ejecutar segun cronograma que definan.

Solicitar a la Gerencia General que realice un analisis comparativo entre el Informe
de Seguimiento Cartas Gerencia 2019, expuesto en la sesion ordinaria N° 2530 del
martes 15 de diciembre del 2020 y el presentado en esta sesion por la Auditora
Interna. Ademads, revisar si existen recomendaciones respecto a estados
financieros que estén pendientes de atender y se solvente de forma inmediata, con
el fin de que éstos se encuentren en forma limpia. Para atender este inciso se
otorga un plazo de veinte dias habiles...”.

En nota 001-0172-2021 del 26 de febrero del 2021, se comunicdé al Consejo de
Administracién el reporte de la Contraloria General de la Republica sobre el estado de
las disposiciones emitidas por dicho Ente Contralor, asociadas con el informe el
Informe DFOE- AE-IF-00012-2019, “Auditoria financiera en la Compaiiia Nacional de
Fuerza y Luz, S.A.”

En oficio 1001-0392-2020 del 28 de agosto del 2020 se remite al Comité de Vigilancia
el Informe Labores de la Auditoria Interna del primer semestre del 2020 el cual,
contiene el estado del cumplimiento del Plan de Trabajo Anual de la Auditoria Interna
del afio 2020. El informe fue conocido por dicho Comité en la Sesion No.10-2020 del
23 de setiembre del 2020.

Mediante nota 1001-0667-2020 del 11 de diciembre del 2020, se remitié al Comité de
Vigilancia el Plan de Trabajo Anual 2021 de la Auditoria Interna. Dicho documento fue
conocido y recibido por el Comité en la Sesién No. 13-2020 del 16 de diciembre de
2020.

En atencidn a la solicitud del Consejo de Administracion de la CNFL, segun el capitulo
II, articulo 4° del acta de la Sesion Ordinaria No. 2477, del 3 de julio de 2019, se
remite al Consejo Directivo del ICE y en oficio 1001-0413-2020 del 7 de setiembre del
2020, el Informe de Labores de la Auditoria Interna del primer semestre del 2020.

En atencidn a la solicitud del Consejo de Administracion de la CNFL, segun el capitulo
II, articulo 4° del acta de la Sesidén Ordinaria No. 2477, del 3 de julio de 2019, se
remite al Consejo Directivo del ICE y en oficio 1001-0683-2020 del 17 de diciembre
del 2020, el Plan de Trabajo Anual 2021 de la Auditoria Interna.
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Considerando la colaboracion requerida de esta Auditoria Interna, segun el acuerdo
tomado en el articulo 2 de la Sesion 206 del 21 de setiembre de 2020 por parte del
Comité de Auditoria del ICE y comunicado mediante oficio 0012-2-39-2020 de la
Secretaria de ese drgano asesor al Consejo Directivo del ICE; se remitid, en oficio
1001-0626-2020 del 13 de noviembre del 2020, el documento "Resultados Indice de
Eficacia sobre el Cumplimiento de Recomendaciones de la Auditoria Interna
(Seguimiento II Semestre 2019 con validacion parcial realizada a Julio 2020)”.

Estado: 100%, Atendido en lo correspondiente a lo establecido para el afio 2020.

Se gestiond la revision y actualizacion de las “Directrices sobre la comunicacién de
relaciones de hechos y denuncias penales por las Auditorias Internas del Sector
Publico”, a partir de los “Lineamientos generales para el analisis de presuntos hechos
irregulares”, comunicados en la resolucién R-DC-102-2019 del 04 de noviembre de
2019 de la Contraloria General de la Republica.

Se tramito la publicacion en el Diario Oficial La Gaceta el documento “Lineamientos
para la atencion de Presuntos Hechos Irregulares que se comuniquen a través de
denuncias a la Auditoria Interna de la Compafia Nacional de Fuerza y Luz S.A.”. Dicha
publicacion se hizo efectiva el 21 de octubre de 2020, segun consta en La Gaceta N°
254,

Durante el segundo semestre del 2020 se gestiond la coordinacidon y actualizacion
periddica, en la pagina Web de la CNFL (opcién de Transparencia Empresarial), de la
informacidén asociada con los informes de labores de la Auditoria Interna y que incluye
el detalle de informes remitidos a la Administracién activa de la CNFL a través de
diferentes servicios de auditoria interna.

Se emitieron boletines asociados con:

o 30-09-2020. Boletin Dia del Auditor. Este boletin hace mencién a la celebracién
del Dia del Auditor, explicando la funcidn y ubicacién que ejerce dentro de la
compafia, asi como sus principales actividades.

o 22-10-2020. Comunicado General - Boletin Actualizacién Auditoria Interna. En
este comunicado se informa sobre la actualizacion del apartado “Atencién
Denuncias en sitio web www.cnfl.go.cr Auditoria Interna CNFL” y ademas se
incluyen las "Directrices Generales sobre los Principios y Enunciados Eticos de
la CGR".

o 02-11-2020. Comunicado General Auditoria Interna - Mensaje Semana del
Trabajador 2020. Mediante este boletin, se envia un enlace que brinda un
homenaje a todos los trabajadores de la CNFL, por parte del personal de la
Auditoria Interna y un mensaje de la Auditora Interna.

Dichos boletines se dirigieron a todo el personal de la Compafiiia Nacional de Fuerza y
Luz S. A.

Se efectuaron comunicados al personal de la Auditoria Interna sobre actualizacion e
inclusion de informacion relevante sobre:
o 20-07-2020. Plantillas de oficios para estudios de seguimientos.
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o

22-09-2020. Gestiéon Integral de Riegos (GIR). Riesgos Estratégicos 2020,
Riesgos Operativos Primer Trimestre 2020 y Ejecuciéon Planes de Tratamiento
de Riesgos Estratégicos y Operativos con corte al I Semestre 2020,
05-10-2020. Remisién Resultados Autoevaluacion de la Calidad 2019.
15-10-2020. CNFL 2019 Informe Sostenibilidad.

12-11-2020. Regulaciones corporativa Grupo ICE vigentes, solicitadas a la
Gerencia General.

26-11-2020. Traslado de Informes Seguimiento Estrategia Empresarial 2019-
2023 con corte a trimestral.

e Se emitieron boletines al personal de la Auditoria Interna asociados a:

o

11-08-20. Boletin Auditoria Interna - Papeles de Trabajo. Este boletin hace
referencia a la importancia y beneficios de los papeles de trabajo en los estudios
de auditoria.

22-09-2020. Boletin Auditoria Interna - Plan de Trabajo Anual 2021. Se
comunica al personal de la Auditoria Interna sobre el inicio de la formulacidn
del Plan de Trabajo Anual 2021, asi como el inicio de la aplicacion de la encuesta
F-AIO18 referente a las sugerencias de capacitacion.

Con corte al segundo semestre el 2020, los indicadores de gestidén establecidos asociados con
los servicios de Auditoria y actividades de aseguramiento de la calidad y servicios de apoyo
del Plan de Trabajo Anual 2020 se muestran seguidamente:

Nombre Detalle

Cobertura del Plan anual de De los 39 servicios de auditoria programados en el Plan de Trabajo

Formula: Estudios realizados / Estudios programados
Unidad: (%)
Resultado: 100%

trabajo anual 2020, 39 fueron concluidos, de los cuales en el segundo
semestre 22 fueron comunicados a la Administracion, 4 estudios

estan en ejecucién con informe parcial comunicado, 11 en proceso

de revision de informes por la jefatura.

Asimismo, de las 10 actividades de Aseguramiento de Calidad y

Servicios de Apoyo programadas, 10 se concluyeron.

Recomendaciones orientadas a Total de recomendaciones emitidas
procesos de control Unidad: (%)

Formula: Recomendaciones sobre procesos de control /

Resultado: 66%

Recomendaciones orientadas a los | del riesgo / Total de recomendaciones emitidas
procesos de valoracion del riesgo | Unidad: (%)

Formula: Recomendaciones sobre procesos de valoracidon

Resultado: 27%

Recomendaciones orientadas a los | Total de recomendaciones emitidas
procesos de direccidon Unidad: (%)

Formula: Recomendaciones sobre procesos de direccion/

Resultado: 6%
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Presupuesto de Auditoria Interna

Formula: Presupuesto de la Auditoria Interna Ejecutado/
Presupuesto total de la Auditoria Interna

Unidad: (%)

Resultado: 72,40%

Presupuesto de Capacitacion

Formula: Presupuesto de Capacitacion de la Auditoria
Interna / Presupuesto total de la Auditoria Interna

Unidad: (%)

Resultado: 58,10% (Ver apartado 7.1.4 Administrar Plan
de Capacitacion Anual contenido en este Informe)

Programa de capacitacion de la
Auditoria Interna

Formula: Cantidad de cursos a los que se asistié/ Total de
cursos programados

Unidad: (%)

Resultado: 276,33% (Corresponde a 58 cursos recibidos
de los 21 programados de los cuales, 34 se pagaron con
presupuesto de la Auditoria Interna y 24 se recibieron de
forma gratuita para un total de 71 participaciones en el
segundo semestre del 2020.

Fuente: Registro Especial Administrar Indicadores Gestién de la Auditoria Interna.

Por otra parte, con el fin de determinar el estado de las recomendaciones contenidas en los
informes de Auditoria Interna de los servicios de auditoria y servicios preventivos, se

establecen los siguientes indicadores:

Seguimiento

Nombre

Detalle

Servicios de auditoria:
Recomendaciones de auditoria
aplicadas

Formula: Recomendaciones aplicadas / Total
recomendaciones emitidas

Unidad: (%)

Resultado: 62%

Servicios de auditoria:
Seguimiento Recomendaciones en
proceso

Férmula: Recomendaciones en proceso / Total
recomendaciones emitidas

Unidad: (%)

Resultado: 31,27%

Servicios de auditoria:
Recomendaciones pendientes

Formula: Recomendaciones pendientes / Total
recomendaciones emitidas

Unidad: (%)

Resultado: 9,88%

Servicios preventivos

Formula: Servicios preventivos emitidos con acciones
Tomadas por la Administracion / Total servicios
preventivos emitidos

Unidad: (%)

Resultado: 83%

Nota: En cuanto a los servicios preventivos emitidos en el II
Semestre 2020 y seguimiento de periodo anterior, de 3 servicios
preventivos, se determind que en 3 se tomaron acciones con
tratamiento de riesgo gestionado.

Asimismo, no se consideran servicios preventivos que obedecen a
denuncias que por su naturaleza se gestionan de forma diferente y
a servicios de auditoria.
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Durante el segundo semestre del 2020 se ejecutaron las siguientes tareas:

e Conclusion del inventario de la normativa externa registrada en el sistema de gestidn
de procesos de auditoria (GPA) de la Auditoria Interna. Revisa la fecha de vigencia de
cada documento contenido en el inventario realizado con respecto a lo que se reporta
en el sitio web dispuesto por la entidad emisora o Sistema Costarricense de
Informacion Juridica (Sinalevi) de la Procuraduria General de la Republica y comunicar
a la persona Auditora Interna para determinar si se procede a ajustar el Archivo
Permanente.

e Monitoreo La Gaceta Digital y demas reportes externos disponibles y se informa a la
persona Auditora Interna la promulgacion de normativas externas para determinar su
registro en el Archivo Permanente.

e Comunicacion a las jefaturas de la Auditoria Interna la actualizacion, modificacién y/o
adicion de la informacién en el Archivo Permanente, para que hagan uso de esa
informacién en el desarrollo de los estudios de auditoria y preventivos.

e Revisidon y comunicacion a las jefaturas de la Auditoria Interna de la informacion
clasificada que se recibe a través de la herramienta de informacién juridica Globalex
que incluye publicaciones (incluye leyes, decretos, directrices y demas) con el fin de
determinar si se emitieron regulaciones de aplicacion para el sector publico y para la
CNFL.

e Registro de la documentacién que, segun las caracteristicas y la identificacion de la
informacion, se determina debe incluirse en el Archivo Permanente disponible en el
sistema de Gestidon de Procesos Administrativos que utiliza la Auditoria Interna. Con
este registro, los colaboradores de la Auditoria Interna pueden ingresar directamente
al Archivo y obtener la informacién de forma mas agil.

Con la participacion de personal profesional en tecnologias de informacion de la Auditoria
Interna se realizaron las siguientes labores durante el segundo semestre del 2020:

e Atencidn de las averias menores de software, hardware y redes que se presentaron en
las microcomputadoras, impresoras, conexiones VPN y escritorios remotos de los
equipos de la Auditoria Interna. Las que no se pudieron solventar, se escalaron a la
Unidad Tecnologias de Informacion y Comunicacion.

e Administracion de los servidores virtuales de la Auditoria, utilizando las herramientas
de diagnodstico para determinar el uso adecuado de los recursos, tanto de
procesamiento como de almacenamiento de la informacion; los servidores fisicos,
realizando diagndsticos de rendimiento del espacio en disco y las cuentas de usuario
definidas en el sistema Gestion de Procesos de Auditoria (GPA), inclusién, exclusion,
desactivacion, cambio de roles, modificacidon de perfiles, etc.

e Atencidn de solicitudes relacionadas con la conversion de archivos recibidos y a los
formatos usados por la Auditoria Interna, como parte de la evidencia de los estudios
y seguimientos de auditoria; consultas referidas al uso general del Sistema GPA e
inclusién de datos (como nuevas actividades) en el mismo, la creacién de papeles de
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trabajo, marcas digitales de auditoria, técnicas y herramientas de muestreo,
preparacién de informes al auditor y notas para el auditado.

Atencidn de consultas sobre el uso de las herramientas del Office para la creacion de
papeles de trabajo principalmente de Excel, en lo que se refiere a la edicion de formulas
especificas y para uso como herramienta en el analisis de datos.

Soporte técnico sobre la configuracién del equipo asignado y herramientas requeridas
especificamente a todos los equipos de la Auditoria Interna con configuraciones que
se deben realizar que no son averias, tales como actualizacién con Windows Update,
cambios en los planes de energia (apagado de discos y monitor), creacion de archivos
para correo “PST”, etc.

Atencidn de solicitudes de consultas a las distintas bases de datos de produccion de la
CNFL, extrayendo la informacion desde la herramienta “DB Visualizer” para obtener
los datos en formato “Excel” a ser utilizados como muestras para los estudios
asignados en las dependencias de la Auditoria.

Atencién de requerimientos relacionados con las extracciones de muestras de datos a
través del software Lenguaje de Comandos de Auditoria (ACL) y solicitados para
atender actividades y procedimientos de los servicios de auditoria asignados en la
Auditoria.

Instalacién y configuracidon del software “Kleopatra” para encriptacion de correos, en
algunas computadoras del personal de la Auditoria Interna y de los que tienen a cargo
las actividades de atencion de denuncias, con el fin de mantener la confidencialidad del
trasiego de informacion.

Configuracién remota de la herramienta “VPN (Cisco AnyConnect)” asi como el “Skype
Empresarial” para realizar llamadas de voz y video en los equipos a ser utilizados por
los funcionarios de la Auditoria Interna en la modalidad de teletrabajo por condicion
determinada, para los casos de funcionarios que tuvieron que cambiar de equipo y el
recurso humano de nuevo ingreso en la Auditoria Interna.

Gestion de administracion de grupo de dominio de la Auditoria Interna, con el fin de
tener actualizado los datos (moviendo usuarios y equipos al grupo de auditoria) y
cambios de contrasena para los funcionarios de la Auditoria que lo solicitan por bloqueo
y/u olvido.

Gestidn de contratacién administrativa para la renovacion anual de Licencia de Soporte
y Mejoramiento Continuo del Sistema de Gestion de Procesos Administrativos “GPAx”
y utilizado para llevar a cabo todo el proceso de auditoria (planificacion, ejecucién y
comunicacién); asi como para el “Software Lenguaje de Comandos de Auditoria (ACL)"”
requerido para las extracciones de datos, analisis y generacion de reportes sin
modificar los datos originales, utilizado por los profesionales de Auditoria Interna
durante la ejecucion de los estudios de auditoria.

Se realizd induccién sobre el uso del sistema GPAX, al personal de nuevo ingreso a la
Auditoria Interna.
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e Coordinacion con el proveedor del sistema GPAX para que se brindara la capacitacion
operativa del mismo tanto al profesional de la auditoria que realiza estudios asi como
a nivel de jefaturas.

e Investigacion, pruebas de funcionalidad, seguridad, entre otros, sobre la nueva version del
Sistema GPAX, se generaron 16 reportes al el proveedor sobre ajuste y mejoras a realizar al
GPA X, con el fin de lograr una operatividad razonable ante la puesta en Produccién
establecida para enero 2021. Asimismo, se efectlo el respectivo seguimiento a la resolucién de
los mismos y gestionar los pendientes.

e Configuracidon e ingreso de informacién base requerida para llevar a cabo el proceso de
planificacién, segun plan de trabajo anual de la Auditoria Interna definido para el 2021 en el
sistema GPAX y para garantizar de manera razonable y oportuna la implementacién de la
nueva versidn que operaria a partir de enero 2021.

3.8.2 SERVICIOS PREVENTIVOS

1.1 SERVICIOS DE ADVERTENCIA

Nota 1001-0654 enviada el 01 de diciembre de 2020

DIRIGIDO: Gerencia General

Asunto: Servicio preventivo relacionado con las resoluciones 00320 - 2020 y 15099 -
2020 emitidas por la Sala Constitucional.

C.1) La Gerencia General mediante documento “Solicitud de Aclaracién” con nimero
de consecutivo 2001-0622-2020 del 01 de julio de 2020 le comunica a la Sala
Constitucional de la Corte Suprema de Justicia y en lo que interesa lo siguiente:

"...solicito a esta Honorable Sala Constitucional que se aclare y/o adicione al voto
20200000320, si el articulo 100 de la Convencién Colectiva de Trabajo, se ve afectado
por el contenido de dicha resolucion.

Tal y como se aprecia, este articulo contiene en esencia el mismo presupuesto factico
qgue el articulo 99 que fue objeto de la accion de inconstitucionalidad arriba referida,
en el sentido de que si personal de la CNFL presenta la renuncia, tiene derecho a que
se le cancelen 20 salarios por concepto de auxilio de cesantia.

De tal manera que es importante para esta Administracion, conocer cual es la
dimension y el alcance del Voto 20200000320 2020 de las doce horas con dieciséis
minutos del ocho de enero del dos mil veinte, en relacion al articulo 100 de la
Convencion Colectiva de Trabajo vigente, tomado en cuenta que la acciéon de
inconstitucionalidad en contra del articulo 99 convencional, fue declarada
parcialmente con lugar por dos razones principales:

1- En cuanto reconoce el pago del auxilio de cesantia por renuncia del trabajador

o trabajadora;

2- En cuanto autoriza el pago de montos por auxilio de cesantia, -cuando en derecho
corresponda-, mayores a un tope de 12 afios.
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Estas dos razones también estan comprendidas en el articulo 100, aspecto que con
toda humildad, considero deben ser revisadas mediante la via de aclaracién y/o
adicion, de conformidad con los articulos 12 y 89 de la Ley de la Jurisdiccion
Constitucional...”.

Cabe indicar que en los articulos 12 y 89 de la citada Ley de la Jurisdiccion
Constitucional N° 7135 se establece lo siguiente:

"Articulo 89. La sentencia que declare la inconstitucionalidad de una norma de ley o
disposicion general, declarara también la de los demas preceptos de ella, o de
cualquier otra ley o disposicion cuya anulacion resulte evidentemente necesaria por
conexion o consecuencia, asi como la de los actos de aplicacion cuestionados."

C.2) El 12 de agosto de 2020, la Sala Constitucional emite la Resoluciéon N° 15099 -
2020 donde en el punto 2. del RESULTANDO se indica lo siguiente:

"... 2.- Por escrito recibido en la Secretaria de la Sala el 1° de julio de 2020 se apersond
VICTOR JULIO SOLIS RODRfGUEZ, en su condicién de Gerente General de CNFL,
solicita a la Sala Constitucional que se aclare y/o adicione al voto 2020-0000320 en
el sentido si el articulo 100 de la convencidn colectiva de trabajo, se ve afectado por
el contenido de dicha resolucién. Explica que el articulo convencional que se somete
a conocimiento dice lo siguiente:

"Articulo 100

Los empleados que se acogen a la pension de vejez de la Caja Costarricense del
Seguro Social y que tengan por lo menos veinte afios de servicio con la Compaiiia o
bien que sean pensionados por invalidez total o permanente de la C.C.5.5. o el I.N.S.,
o se retiren voluntariamente o con responsabilidad patronal, recibirdan 20 meses de
salario por concepto de auxilio de cesantia. Ademas se les entregard los aportes
personales y patronales que tengan a la fecha en el Fondo de Ahorro y Préstamo.
Aquellos trabajadores que hayan laborado en forma discontinua para la Compadiia y
se les hubiera cancelado el monto del auxilio de cesantia pueden acogerse a estos
beneficios restando del monto de auxilio de cesantia la suma que se les hubiera
cancelado por ese concepto, siempre que los afios de servicio en los diferentes
periodos en conjunto suman veinte afios de servicio los que hayan complementado
los veinte aflos en su ultimo periodo de trabajo tendran derecho a que se les cancele
lo gque les corresponde conforme a los parrafos anteriores”.

Afirma que este articulo contiene, en esencia, el mismo presupuesto tactico que el
articulo 99 gue fue objeto de la accién de inconstitucionalidad. Lo anterior, en el
sentido que si personal de la CNFL presenta la renuncia, tiene derecho a que se le
cancelen veinte salarios por concepto de auxilio de cesantia. Afirma que es importante
para esa Administracion, conocer cual es la dimension y el alcance del voto 2020-
0000320, en relacion con el articulo 100 de la convenciéon colectiva de trabajo
vigente...”.

C.3) Se determina que en la parte de CONSIDERANDO de la resoluciéon citada, el
legislador sefialé lo siguiente:

“... CONSIDERANDO:
I.- SOBRE LAS GESTIONES DE ACLARACION O ADICION DE LA SENTENCIA. En
virtud de lo dispuesto en el articulo 11, parrafo segundo, de la Ley de Jurisdiccién
Constitucional (LJC), no cabe recurso alguno contra las sentencias, autos o
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providencias dictados por la Sala Constitucional. No obstante, el articulo 12 de la
misma ley prevé la posibilidad de plantear la aclaracién y adicion de la sentencia, si
se solicita dentro de tercero dia. La solicitud de adicion y la aclaracién es una gestién
gue procede cuando la sentencia, u otro tipo de resolucién dictada por este Tribunal,
resulta omisa, oscura o imprecisa. No se trata de un medio de impugnacién vy,
tampoco, es una solicitud de informaciéon o consulta, ni un instrumento a través del
cual las partes gestionantes puedan obtener un resultado diferente del solicitado
inicialmente.

II.- SOBRE LA GESTION PLANTEADA EN EL CASO CONCRETO En el caso que se
examina, el Gerente General de la CNFL solicita a la Sala Constitucional que por la via
de la adiciéon y aclaracion de la sentencia No. 2020-0000320, se proceda a declarar la
inconstitucionalidad, por conexidad, del articulo 100 de la convencién colectiva de la
CNFL. Explica que los razonamientos realizados por la Sala para declarar la
inconstitucionalidad del articulo 99, igualmente, se podrian aplicar al numeral 100.

Al respecto, es preciso advertir que dicha norma no fue objeto de discusién en esta
acciéon de inconstitucionalidad. En lo que respecta a la declaratoria de
inconstitucionalidad por conexidad, el articulo 89 de la LIC dispone, en lo que interesa,
lo siguiente:

"La sentencia que declare la inconstitucionalidad de una norma o ley o disposicion
general, declarara también la de los demas preceptos de ella, o de cualquier otra
ley o disposicién cuya anulaciéon resulte evidentemente necesaria por
conexidn o consecuencia, asi como la de los actos de aplicacion cuestionados”.

En el caso que se examina la Sala no ejercié dicha potestad al no determinarse que
hubiera una evidente conexién; maxime, que los informantes no se refirieron a la
conexidad que ahora se reclama. De otra parte, si en criterio de la administracion, el
citado numeral de la convencién presenta los mismos vicios de inconstitucionalidad
gue las normas anuladas, lo procedente es que se alegue asi en una nueva accion, o
bien, recurra a los mecanismos legales para denunciar la convencién colectiva.

Lo anterior, por cuanto, las pretensiones de adicion y aclaraciéon no pueden tener como
proposito exceder el objeto de resolucidon de un proceso de constitucionalidad concreto
(ver en similar sentido la sentencia de esta Sala No. 2018-004707).

...". (El subrayado en negrita pertenece al documento original).

Con base en lo indicado en la situaciéon determinada en este oficio y a la normativa
aplicable, se previene a la Gerencia General:

(Valoracion del riesgo)
1. Asegurarse se tomen las acciones que correspondan fundamentados en criterios
legales sobre lo expuesto por la Gerencia General a la Sala Constitucional en cuanto
a posible conexidad del articulo 100 de la Convencién Colectiva de Trabajo de la
Compaiiia Nacional de Fuerza y Luz S.A. con el articulo 99 de esa misma Convencion.

(Valoracién del riesgo)
2. Asegurar se mantenga de conocimiento al Consejo de Administracion sobre la
gestion realizada por la Gerencia General ante la Sala Constitucional mediante
documento con referencia 2001-0622-2020 del 01 de julio de 2020 y los mecanismos
comunicados por dicha Sala sobre el particular, considerando que miembros de ese
organo colegiado se encuentran negociando la Convencién Colectiva de Trabajo.
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Nota: Solo se comunican servicios de advertencia que no correspondan a estudios
especiales de denuncias en curso ni derivadas de servicios de auditoria.
1.2 SEGUIMIENTO SERVICIOS DE ADVERTENCIA PERIODOS ANTERIORES

Nota 1001-0307 enviada el 10 de julio de 2019
DIRIGIDO: Consejo de Administracién

RESULTADOS OBTENIDOS

De las dos prevenciones formuladas, una fue atendida y otra estd en proceso de
aplicacion.

(Valoracién del riesgo)

Se previene al Consejo de Administracion sobre la importancia de asegurarse que:

2. La Administracion Activa de la CNFL disponga de documentacion, con acceso
oportuno, donde se delimite entre otros elementos, los alcances - principales funciones
/actividades y resultados esperados de las dependencias que conforman la estructura
organizacional debidamente autorizada, como parametros para evaluar su gestion.

Nota: Cabe indicar que dicha documentaciéon corresponde en su equivalencia a un
Manual de Organizacién.

En la Sesion Extraordinaria Virtual No. 2517 del 8 de setiembre de 2020, el Consejo de
Administracién acordo:

I. Instruir a la Gerencia General, para que el plazo de un mes, informe al
Consejo de Administracion, sobre las acciones realizadas con respeto al
punto segundo citado en el Considerando cuarto, propiamente con que se
disponga de documentacion, con acceso oportuno, donde se delimite entre
otros elementos, los alcances - principales funciones /actividades y
resultados esperados de las dependencias que conforman la estructura
organizacional debidamente autorizada, como parametros para evaluar su
gestion...".

Asimismo, en la Sesidon Extraordinaria Virtual No. 2531 del 17 de diciembre de 2020, el
Consejo de Administracién, con base en la documentacién recibida y las explicaciones
suministradas por la Administracion, asi como las aclaraciones a las consultas
formuladas, pospone la aprobacion del tema e instruye a la Secretaria para que solicite
a la Administracion la documentacion referida en la propuesta de acuerdo como respaldo
para la toma de decision y solicita al Asesor Legal el criterio legal correspondiente.

Se mantiene el riesgo operativo comunicado en el oficio 1001-0307-2019.
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En el Articulo 22 Competencias, punto e) de la Ley General de Control Interno N° 8292 se
indica:

"...e) Autorizar, mediante razén de apertura, los libros de contabilidad y de actas que deban
llevar los drganos sujetos a su competencia institucional y otros libros que, a criterio del
auditor interno, sean necesarios para el fortalecimiento del sistema de control interno.”

Asimismo, en las Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, emitidas
por la Contraloria General de la Republica, se establece: “... 1.1.4 Servicios de la auditoria
interna. Los servicios que presta la auditoria interna se clasifican en servicios de auditoria y
servicios preventivos.

...Los servicios preventivos incluyen la asesoria, la advertencia y la autorizacion de libros...

Anexo 1: Glosario

Servicio de autorizacion de libros: Es una obligacion asignada de manera especifica a la
auditoria interna, que consiste en el acto de otorgar la razon de apertura de los libros de
contabilidad y de actas que deban llevarse en la institucion respectiva. Asi también, aquellos
otros libros que a criterio de la auditoria interna deban cumplir con este requisito...”.

Al respecto, se procedié con la apertura de los libros de actas del Consejo de Administracion
N° 35 y 36 asi como el cierre de los libros N° 34 y 35; este servicio se brindé a través de la
gestion realizada por la Secretaria del Consejo de Administracion.

Igualmente, se procedié con la apertura del libro de actas del Comité de Vigilancia N° 06 asi
como el cierre del libro N° 05; también, este servicio se brindd a través de la gestidn realizada
por la Secretaria de dicho Comité.

3.8.3 ADJUDICACIONES

En atenciéon del punto I del acuerdo del Consejo de Administracidon tomado en la Sesion N©
2148 celebrada el 12 de febrero de 2007 y el acuerdo segun el capitulo II, articulo 1° del acta
de la Sesién 2412, del 25 de octubre de 2016; con base en la informacién a la que tuvo acceso
la Auditoria de Estudios Especiales y Atencién de Denuncias y segun las pruebas selectivas
realizadas sobre los aspectos que se consideraron pertinentes, no se determiné que durante
el segundo semestre del afio 2020 la Gerencia General realizara adjudicaciones de concursos
superiores a $500.000.

MES CANTIDAD MONTO
CONCURSOS (millones de colones)
Julio-Diciembre(*) 0
Fuente: Area Proveeduria Empresarial; Sistema SIAC de la CGR, Sistema SICOP y Sistema

Vision 2020

Nota (*): No se determind concursos tramitados por la Gerencia General durante ese
periodo y que corresponda a adjudicaciones realizadas por dicha instancia
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Cabe indicar que a nivel del Consejo de Administracion y durante el periodo indicado, se
determind dos adjudicaciones de concursos para atender requerimientos solicitados por la
Gerencia General:

e Servicio de desconectar y reconectar servicios eléctricos bajo modalidad
entrega segun demanda. Concurso 2020PP-000048-0000200001 adjudicado
por el Consejo de Administracion, segun Sesién Extraordinaria Virtual No. 2520,
del 07 de octubre de 2020. Se indicé en el acto de adjudicacién registrado en
el SICOP que es una contratacion de cuantia inestimable y por demanda, segin

se indica:
TOTAL
P 0,
ITEM | CANTIDAD DESCRIPCION DEL SERVICIO L= e UNITARIO
UNITARIO IVA
CON IVA
Desconectar servicio eléctrico en
las zonas servidas por las
1 1 sucursales Desamparados, Escazu, $7,4770 $0,9720 $8,4490
Heredia, Guadalupe y Central
Reconectar servicio eléctrico en las
zonas servidas por las sucursales
2 1 Desamparados, Escazu, Heredia, $7,4770 $0,9720 $8,4490
Guadalupe y Central
TOTAL REQUERIMIENTO COMPLETO $14,9540 $1,944 $16,898

Fuente: SICOP, Acto de adjudicacion Concurso 2020PP-000048-0000200001

e Compra de licencias de Productos de Microsoft. Concurso 2020PP-000415-
0000200001 adjudicado el 8 de diciembre de 2020 por la Gerencia General,
con instrucciéon del Consejo de Administracién, segun capitulo II, articulo 2,
acta Sesion Virtual No. 2528 del 01-12-2020. Un total de $2.073.004,19
equivalentes a ¢1.273.964,724.96 (t.c. 614,55 del 04 de noviembre del 2020).

Dicha informacién fue preparado utilizando datos suministrados por el Area Proveeduria
Empresarial; Sistemas SIAC de la CGR, SICOP y Sistema Vision 2020/Consultar
expedientes/Proveeduria.

3.8.4 SISTEMA DE CONTROL INTERNO

Se continuo con el proceso de revision de las actividades establecidas en la Auditoria Interna
en materia de control y aseguramiento de la calidad; entre otras las siguientes acciones:

apoyo en la promocion de una cultura de colaboracion y trabajo en
equipo entre las personas funcionarias a nivel personal y profesional, para que prevalezcan
las buenas relaciones interpersonales y el desarrollo de un ambiente laboral agradable.

Las jefaturas de las distintas dependencias de la Auditoria
Interna deben aplicar el formulario de evaluacion (F-AI010) a los profesionales que finalicen
los estudios de auditoria asignados.

Los informes de seguimientos sobre el cumplimiento de las

recomendaciones generadas por los estudios son firmados por las jefaturas de las
dependencias: Auditoria Financiera, Auditoria Operativa, Auditoria de Tecnologia de
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Informacion y Comunicacion y la Auditoria de Estudios Especiales y Atencidon de Denuncias
correspondientes a todas la direcciones de las CNFL con excepcién de aquellos dirigidos a la
Asesoria Juridica Empresarial.

Los informes de los estudios de auditoria son firmados en forma mancomunada entre la
Auditora Interna y cada una de las jefaturas, con el fin de aportar y agregar valor a éstos.

Las jefaturas revisan y autorizan la participacion del personal a su cargo en los eventos
programados y los pagos respectivos durante el periodo, considerando que el Plan de
Capacitacién del periodo 2020 fue coordinado y revisado por éstos, asi como aprobado por la
persona auditora interna. En el caso de los eventos no programados sin contenido asignado
para la dependencia, se coordinan con la Auditora Interna.

Se mantiene la instruccion a las jefaturas de las dependencias de la Auditoria Interna de que
los servicios preventivos: advertencia, asesoria y legalizaciéon de libros son firmados
directamente por la Auditora Interna. Ademas, toda comunicacién y coordinacion que se
requiera con el Consejo de Administracion, la Gerencia General y Asesoria Juridica Empresarial
se debe canalizar a través de la persona Auditora Interna.

Las jefaturas de las distintas dependencias de la Auditoria Interna son quienes ejercen la
administracion directa del recurso humano bajo su encargo.

las operaciones y transacciones de esta Auditoria Interna son
autorizadas y aprobadas por la Auditora Interna, en apego con el presupuesto asignado.

se ejerce supervision sobre las actividades desarrolladas en la Auditoria Interna
a través de reuniones que realizan las distintas jefaturas de la Auditoria Interna y el
seguimiento al trabajo asignado al personal colaborador.

3.9 LIMITACIONES Y DESAFiOs

La principal limitacién y desafios presentados para la ejecucion del Plan de trabajo anual 2020
fue la readecuacion de actividades considerando la declaracién de emergencia nacional
provocada por la COVID-19. Asimismo, la cantidad de casos que en el periodo han ingresado
por el medio del canal de denuncias de la Auditoria Interna y que al corte del segundo
semestre del 2020, se tienen contabilizados 174, demandado con ello la atencién de
denuncias segun la disponibilidad de personal que se pudo asignar para estos estudios.

Por otra parte, sobre la cantidad de recursos humanos con que cuenta la Auditoria Interna y
la situacion comunicada por esta dependencia al Consejo de Administracion, mediante oficio
1001-0548-2019 del 4 de octubre de 2019 y a los acuerdos tomados por dicho érgano
colegiado sobre el tema para una dotacion gradual, se informa que el 18 de agosto del 2020
se recibié tres de los recursos requeridos por la Auditoria. En el Plan de Trabajo Anual 2021
se programo un estudio de auditoria para actualizar los resultados del estudio de necesidades
partir de los recursos recibidos en agosto 2020 y del cumplimiento en tres afios de las Normas
Internacionales de Auditoria, segun el proyecto en desarrollo de la Contraloria General de la
Republica.
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3.10 LOGROS RELEVANTES

e Contar con el apoyo del Consejo de Administracién para girar instrucciones a la
Administracion con el de brindar un traslado de conocimiento en términos de
capacitacién y/o sensibilizacién a los trabajadores de la CNFL, en relaciéon con las
funciones y competencias de la Auditoria Interna y las responsabilidades de los
trabajadores; asi como la importancia del cumplimiento de los plazos y responsables
del plan de accién en la atencidn de las recomendaciones, conforme a la Ley de Control
Interno y normativa atinente.

e Contar con el apoyo del Consejo Directivo del Instituto Costarricense de Electricidad,
Consejo de Administracion, Comité de Auditoria del ICE y la Gerencia General de la
CNFL para dar seguimiento al cumplimiento de las recomendaciones formuladas por la
Auditoria Interna en los servicios de auditoria que se brindan.

e Contar con el apoyo de personal de la CNFL para atender requerimientos de la Auditoria
no obstante a la emergencia nacional por la COVID-19.

e Atender servicios de auditoria a través de la modalidad de teletrabajo por
condicion determina. Para la ejecuciéon de los servicios que se brindan a través de
la auditoria y en materia de TIC se incrementaron esfuerzos para colaborar en la
configuracion de los equipos asignados a los profesionales de auditoria asi como
analizar el esquema de trabajo a implementar y ajustar para llevar a cabo la labor; en
especial, la ejecucion de pruebas sustantivas segun los alcances definidos en los
estudios.

¢ Continuidad de los servicios de auditoria. Una ventaja asociada con la atencion
de los servicios de auditoria y de cara a los efectos por la atencidon de la emergencia
nacional es el aprovechamiento de las tecnologias implementadas a nivel institucional
y en la Auditoria, a través del Sistema de Gestion de Procesos de Auditoria (GPA) que
actualmente estad bajo un esquema en la nube, lo cual facilita la labor de registro de
informacion.

e Valoracion preliminar de actividades tele trabajables. Dada la modalidad del
teletrabajo por condiciéon determinada, se pudo examinar actividades del Proceso de
Auditoria que podrian ser tele trabajables, asi como también identificar cudles
personas colaboradoras de Auditoria cuentan con el perfil correspondiente para laborar
bajo esta modalidad.

o Desarrollo de actividades bajo la modalidad en linea. Debido a la emergencia
nacional sanitaria y con la modalidad de tele trabajo por condicidon determinada, se
realizaron ajustes internos para llevar a cabo la comunicacion con los funcionarios de
las diferentes dependencias de la CNFL y lo relacionado con las actividades de las tres
fases que se ejecutan durante el proceso de desarrollo de un servicio de auditoria
(planificacién, ejecucion y comunicacién de resultados); se establecié coordinacion
para orientar a las dependencias involucradas en los diferentes estudios para obtener
la informacién y realizar reuniones por medios virtuales. Incluso, se participé en el

PAGINA 137 DE 158




proceso de seleccion de personal, mediante reunién en forma virtual, para cubrir
nuevos puestos en la Auditoria Interna. También, se logré determinar que existen
herramientas electrdnicas que facilitan y en otras ocasiones limitan las labores que se
pueden efectuar de forma presencial.

Conferencia virtual del Director de la Junta Directiva de la empresa CALOX
"Camino a la Excelencia en Tiempos de Crisis”. Como actividad de capacitacién
establecida para conocer el quehacer del sector eléctrico (dia del auditor), se logré
coordinar con la empresa farmacéutica CALOX, cliente industrial de la CNFL. Se pudo
sensibilizar al personal de la Auditoria Interna sobre la importancia de la Gestion de
Clientes de la CNFL, la importancia del servicio de electricidad en su proceso productivo
y los servicios de innovacion aplicados. Asimismo, sobre la importancia del ser
humano, sobre los valores, su actitud frente a situaciones adversas y de la contribucién
de cada persona en la mejora de su familia, la empresa donde trabaja y el pais donde
vive.

La Auditoria Interna promueve la gestién efectiva, con una orientacién de mejoramiento
continuo en el cumplimiento de las competencias establecidas en el articulo 22 de la Ley
General de Control Interno 8292/2002, asi como de la normativa técnica y juridica que regula
su accion y la institucional, con el fin de validar y mejorar las actividades de la Administracién
Activa que coadyuve en el logro de los objetivos institucionales de la Compafiia, asi como
proporcionar a la ciudadania una garantia razonable de la actuacion de ésta dentro del marco
legal y técnico y las sanas practicas, fundamentado en las siguientes acciones:

1.

Brindando los servicios de auditoria, de asesoria y preventivos con un enfoque
sistémico y profesional, para evaluar y mejorar la efectividad de la administracion del
riesgo y el cumplimiento, la validez y la suficiencia del Sistema de Control Interno,
recomendando acciones correctivas que coadyuve con la Administracion Activa para el
mantenimiento de controles efectivos y su mejora continua.

Monitoreando el control de seguimiento del cumplimiento de las recomendaciones
giradas en los informes de auditoria, para asegurar que las acciones establecidas por
los titulares subordinados responsables hayan sido implementadas en forma eficiente,
eficaz y dentro de los plazos definidos por éstos.

Capacitando al personal, para que se actualicen profesionalmente, mejoren las
habilidades, aptitudes, pericia y el debido cuidado profesional en sus
responsabilidades.

Planificando y gestionando oportunamente los recursos humanos, técnicos y de equipo
necesarios para la ejecucion de las labores del personal.

Informando al Consejo de Administracion, al Consejo Directivo del Instituto
Costarricense de Electricidad y al Comité de Vigilancia del desempefio de esta Auditoria
Interna, por medio de los informes de labores semestrales.
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5. RECOMENDACIONES

Se recomienda al Consejo de Administracion:

5.1 Dar por conocido el Informe de Labores de la Auditoria Interna del Segundo Semestre de
2020.

5.2 Instruir a la Administracion para que realice el seguimiento integral a las recomendaciones
planteadas por la Auditoria Interna, siendo conveniente se disponga de un cronograma de
trabajo que contenga las acciones establecidas, responsables de su ejecucion y plazos,
comunicadas a la Auditoria Interna a partir de los Informes de auditoria

5.3 Instruir a la Administracion presentar al Consejo de Administracién informes de avance
del cumplimiento de las recomendaciones, fortaleciendo con ello el ambiente de control en
concordancia con los deberes del jerarca y titulares subordinados establecido en el inciso b)
del Articulo 13 Ambiente de Control y Articulo 39 Causales de responsabilidad administrativa
contenidos en la Ley General de Control Interno.
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ANEXO N° 1

RESUMEN ESTADO PLAN DE TRABAJO ANUAL 2020
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Referencia

, . Estado Tipo de
N° | (nimero Nombre del Estudio p_ o
. Actual Auditoria
interno)
Inmueble, maquinaria y equipo . . .
1 3.1.1 fuera de operacién Concluido Financiera
2 3.1.2 Efectivo y equivalentes Concluido Financiera
Gestién y administraciéon de los . . .
3 3.4.1 recursos presupuestarios Concluido Financiera
4 3.4.3 Gestion de TaIenFo Humano Concluido Financiera
(Remuneraciones)
5 3.2.2 Efectos por pagar corto y largo Concluido Financiera
plazo
Servicio de 6 3.3.1 Ingresos de operacion Concluido Financiera
Auditoria o . - - )
7 3.1.3 Conciliaciones bancarias Concluido Financiera
8 3.4.2 Admlmstraqon ng,Presupuesto Concluido Financiera
(inversion)
9 3.2.3 Gestion de obhgamongs . Concluido Financiera
patronales, demandas v litigios
10 3.1.4 Obras en construccién Concluido Financiera
Seguimiento Estrategia . . .
11 3.5.2 empresarial 2019-2023 Concluido Financiera
12 3.5.3 Gestidn de riesgo financiero Concluido Financiera
13 3.5.4 Gestidn de riesgo de fraude Concluido Financiera
Servicio Servicios preventivos y
. 14 3.5.5 estudios especiales brindados Concluido Financiera
Preventivo e -
por la Auditoria Financiera
Seguimiento de
15 3.5.6 recomendaciones formuladas Concluido Financiera
L. por los auditores externos
Seguimientos
Seguimiento a los servicios de
16 3.5.7 auditoria efectuados porla Concluido Financiera

Auditoria Financiera
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LR Estado Tipo de
N° | (nimero Nombre del Estudio .
. Actual Auditoria
interno)
1 4.1.2 Proyectos empresariales Concluido Operativa
2 4.1.3 Gesthn de las Inver5|ones Concluido Operativa
(Micro Inversiones)
Administrar y generar la ) .
3 4.2.1 energia eléctrica Concluido Operativa
4 4.3.1 Mantenlnjleqto a.IIS|stema de Concluido Operativa
distribucion
Comprar energia y administrar . .
= 4.3.2 el Sistema de Distribucion Condluido Operativa
Mantenimiento a . .
6 4.3.3 subestaciones Concluido Operativa
Servicio de . ) i
o, Atencion al cliente via . .
Auditoria 7 4.4.1 telefonica Concluido Operativa
Ejecucién de solicitudes de ) .
8 4.4.2 servicio Concluido Operativa
Facturary prestar otros
9 4.4.3 servicios Concluido Operativa
Gestidn de cobro y
10 4.4.4 devoluciones de efectivo Concluido Operativa
11 4.4.5 Recaudacién Concluido Operativa
Seguimiento Estrategia . .
12 4.6.1 Empresarial 2019-2023 Concluido Operativa
- Servicios preventivos y
SerV|C|_o 13 4.7.1 estudios especiales brindados No aplico Operativa
Preventivo o .
por la Auditoria Operativa.
Seguimiento a los servicios de
Seguimientos | 14 4.7.2 auditoria efectuados porla Concluido Operativa
Auditoria Operativa

Nota: La Auditoria Operativa emitio un servicio preventivo de advertencia, pero
servicio de auditoria por lo que se registra su atencidon en este ultimo servicio.

PAGINA 142 DE 158

proveniente de un




EE AT Estado Tipo de
N° | (niamero Nombre del Estudio o .
s Actual Auditoria
interno)
- . Tecnologias de
1 5.1.1 Eiqulilenglsggfzgig?ztggga Concluido Informz_acié!'ll y
Comunicacion
Operar la Infraestructura de
Tecnologias de Informacién y Tecnologias de
2 5.1.2 Comunicacién (TIC) y Sistemas Concluido Informacion y
de Informacion: Redes Comunicacién
Eléctricas Inteligentes (REI)
Operar la Infraestructura de
Tecnologias de Informacién y Tecnologias de
3 5.1.3 Comunicaciélj (TIc) y Sistemrfls Concluido Informacién y
e de Informacién: Administracién - .
del Esquema Virtual de Comunicacion
Procesamiento
Sf:;?;:fi:e Dotar soluciones informaticas Tecnologias de
4 5.1.4 al negocio: Pro_ygcto iy Concluido Informacién y
Modernizacidon Administracion Comunicacion
Financiera (PMAF)
Mantener la Infraestructura de
Tecnologias de Informacion y ,
Comunicacién (TIC) y Sistemas . Tecnologl_als de
5 5.1.5 L. = ! Concluido Informacién y
de Informacion: Administracion Comunicacion
bienes contratados TIC
(Gestidén de Inversiones)
Mantener la Infraestructura de
Tecnologias de Informacion y ,
- -7 - Tecnologias de
6 5.1.7 Comunicacion (T.I,C) y Sistemas Concluido Informacién y
de Informacién: Areas Comunicacion
Centralizadas y
Descentralizadas
Servicios preventivos y estudios ,
Servicio especiales brindados porla Tecnologias de
. 7 5.2.1 pecia P Concluido Informacién y
Preventivo Auditoria de Tecnologias de Comunicacion
Informacién y Comunicaciéon
Seguimiento de
recomendaciones formuladas Tecnologias de
8 5.2.2 por auditores externos sobre el Concluido Informacion y
Sistema de Tecnologia de Comunicacion
Seguimientos Informacion
SegLél_rtnle,ntofa |€)S Zervncnoslde Tecnologias de
9 5.2.3 :L:Jdiltgrrl’f ctlaee?el'(l:?\ol%s IPorda Concluido Informacion y
s glas de Comunicacion
Informacion y Comunicacion

Nota: La Auditoria ATIC emitié dos servicios preventivos de advertencia; uno era proveniente de un
servicio de auditoria por lo que se registra su atencién en este ultimo servicio. El otro, se derivé de un
estudio se seguimiento.
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Referencia

Especiales y Atencién de
Denuncias

S . Estado Tipo de
N° | (nimero Nombre del Estudio p_ -
. Actual Auditoria
interno)
Estudios
Estudio especial y/o atencién . Especiales y
1 6.1.1 de denuncias (*) Concluido Atencién de
Denuncias
Estudios
Seguimiento Estrategia . Especiales y
2 6.1.2 Empresarial 2019-2023 Concluido Atencién de
Denuncias
Estudios
s . . . Especiales y
3 6.1.3 Aplicacion del Pliego Tarifario Concluido Atencién de
Denuncias
. Estudios
Validacion Indice de Gestidon . Especiales y
" 6.1.4 Institucional Concluido Atencién de
Servicios de Denuncias
Auditoria Estudios
., . Especiales y
5 6.1.10 Gestion del Talento Humano Concluido Atencién de
Denuncias
Estudios
Contratacion de Bienes y . Especiales y
g 6.1.6 Servicios Concluido Atencién de
Denuncias
o Estudios
Informe semestral licitaciones Especiales y
7 6.1.7 tramltada(s;epnoerrlaI Gerencia Concluido Atencién de
a Denuncias
Estudios
. . . Especiales y
8 6.1.9 Gobierno Corporativo Concluido Atencién de
Denuncias
Servicios preventivos Estudios
Servicio brindados por la Auditoria de L Especiales y
Preventivo 9 6.2.1 Estudios Especiales y Atencidn No aplico Atencion de
de Denuncias Denuncias
Segqlmlfanto a los servicios de Estudios
auditoria efectuados por la Especiales
Seguimientos | 10 6.2.2 Auditoria de Estudios Concluido P Y

Atencion de
Denuncias

Nota: Se ejecutd la atencidn de denuncias, segun la etapa en la que se realizé el estudio y considerando

la disponibilidad de recursos humanos limitada para el desarrollo de esta labor.
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Referencia

. ; Estado Tipo de
o
N (_numero Nombre del Estudio Actual Auditoria
interno)
. L . Calidad y
Planificacion estratégica de la . L
1 7.1.1 Auditoria Interna 2020-2023 Concluido Serxcnos de
poOyo
Seguimiento Plan de Mejoras Calidad y
2 7.1.2 derivadas de la Evaluacion de la] Concluido Servicios de
Calidad de la Auditoria Interna Apoyo
Evaluacion de la calidad de la Calidad y
3 7.1.3 Auditoria Interna (auto Concluido Servicios de
evaluacién) Apoyo
. L Calidad y
4 7.1.4 Admlmstrac'lon.rj‘lan Anual de Concluido Servicios de
Capacitacién 2020 A
poyo
Administracion del Presupuesto Calidad y
5 7.1.5 y del Gasto de la Auditoria Concluido Servicios de
Otras Interna Apoyo
Actividades Gestion de Informes de Calidad y
6 7.1.6 desempefio de la Auditoria Concluido Servicios de
Interna Apoyo
L L, Calidad y
7 7.1.8 Admg‘o'i:rancifanci?:n de Concluido Servicios de
u Apoyo
Administracion Indicadores de Calidad y
8 7.1.10 Gestidon y estadisticas de la Concluido Servicios de
Auditoria Interna Apoyo
. L . Calidad y
9 7.1.11 Administracion del Archivo Concluido Servicios de
Permanente
Apoyo
Soporte Técnico en Tecnologias Calidad y
10 7.2.1 de Informacién y Comunicacion | Concluido Servicios de
para la Auditoria Interna Apoyo

Fuente: Registro Especial Plan Anual de trabajo Integrado 2020, Sistema Gestion de Procesos de Auditoria (GPA),
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ANEXO N°2

CAPACITACION RECIBIDA

PERIODO SEGUNDO SEMESTRE 2020
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Referencia
Documental

MES

NOMBRE DEL CURSO

TIEMPO
(horas)

CANTIDAD DE
FUNCIONARIOS

JUSTIFICACION

MONTO
(Colones)

Ne N° Orden
SIACO | de Pago

O—-H4H»nwoo®>»

NIA médulo |

30

Se requiere que el funcionario asista a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compariia Nacional de Fuerzay
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pablico

120.000,00

787 6198

Taller: Investigacion preliminar en el
procedimiento administrativo.

12

Se requiere que la funcionaria asista a la capacitacion para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compaiiia Nacional de Fuerzay
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pdblico

80.000,00

819 5191

Auditoria Forense médulo |

15

Se requiere que los funcionarios asistan a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compaiiia Nacional de Fuerza 'y
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pdblico.

200.000,00

707
716

4844
4846

Actualizacion de Normas Internacionales
de Informacion Financiera (NIIF)

12

Se requiere que la funcionaria asista a la capacitacion para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compaiiia Nacional de Fuerzay
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pablico

70.000,00

776 5192

MuwZmMm——-mwm

Curso virtual-programa Excel 2016
completo: nivelacion, funcién aplicada,
herramientas avanzadas y analisis de

datos via tablas dindmicas

36

Necesario para apoyar la labor de gestién de los indicadores de
la Auditoria Interna aunado a que se requiere que la funcionaria
asista a la capacitacién para fortalecer sus conocimientos y
cumplir lo establecido en el Articulo 22 del Reglamento de
Organizacién y Funcionamiento de la Auditoria Interna (Al) de la
Compaiiia Nacional de Fuerzay Luz, ademas los articulos 105y
107 de las Normas Generales de Auditoria para el Sector Publico

170.000,00

823 6339

Andlisis de datos con excel, Power
Query, Power Pivot & Dax, Power BI, SQL

36

Se requiere que la funcionaria asista a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compafiia Nacional de Fuerza 'y
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Publico

170.000,00

858 6333

Congreso Virtual ISACA Costa Rica 2020
“Transformacion digital: Un enfoque
practico”

18

Se requiere que el funcionario asista a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compariia Nacional de Fuerza 'y
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pablico

75.780,00

834 5061

Introduccién al Derecho Administrativo
para funcionarios

12

Necesario para apoyar la gestion que le corresponde atender a la
Auditora Interna aunado a que se requiere que los funcionarios
asistan a la capacitacién para fortalecer sus conocimientos y
cumplir lo establecido en el Articulo 22 del Reglamento de
Organizacion y funcionamiento de la Auditoria Interna (Al) de la
Compaiiia Nacional de Fuerzay Luz, ademas los articulos 105y
107 de las Normas Generales de Auditoria para el Sector Publico

59.000,00

860 5058

Enfoque para la ejecucion de un proyecto
de auditoria de fraude

16

Se requiere que las funcionarias asistan a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacion y Funcionamiento
de la Auditoria Interna (Al) de la Compafiia Nacional de Fuerzay
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Publico

170.000,00

824
826

5407
5402

Seminario Virtual: Presupuesto para
Auditores

12

Necesario para apoyar los senicios de auditoria asignados
aunado a que se requiere que los funcionarios asistan a la
capacitacién para fortalecer sus conocimientos y cumplir lo
establecido en el Articulo 22 del Reglamento de Organizacion y
Funcionamiento de la Auditoria Interna (Al) de la Compafiia
Nacional de Fuerza y Luz, ademas los articulos 105y 107 de las
Normas Generales de Auditoria para el Sector Publico

140.000,00

827 6060

Seminario Virtual: Ejecucién, control y
seguimiento del presupuesto publico

12

Necesario para apoyar los senicios de auditoria asignados
aunado a que se requiere que los funcionarios asistan a la
capacitacion para fortalecer sus conocimientos y cumplir lo
establecido en el Articulo 22 del Reglamento de Organizacion y
Funcionamiento de la Auditoria Interna (Al) de la Compariia
Nacional de Fuerza y Luz, ademas los articulos 105 y 107 de las
Normas Generales de Auditoria para el Sector Publico

140.000,00

829 5189
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Lineamientos de la Contraloria para la
investigacion de hechos presuntamente
irregulares (virtual)

16

Se requiere que la funcionaria asista a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compaiiia Nacional de Fuerza 'y
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Publico

80.000,00

940 6352

Gobierno Corp para Direc Pers Clave y
Miembros de Com de Emp de Prop del
Estado e Inst Autén del Estado
Costarricense

12

Médulo 1. Necesario para apoyar la gestién que le corresponde
atender a la Auditora Interna aunado a que se requiere que los
funcionarios asistan a la capacitacion para fortalecer sus
conocimientos y cumplir lo establecido en el Articulo 22 del
Reglamento de Organizacién y funcionamiento de la Auditoria|
Interna (Al) de la Compafia Nacional de Fuerzay Luz, ademas
los articulos 105 y 107 de las Normas Generales de Auditoria|
para el Sector Publico

134.180,20

917 5746

XX Congreso de Auditoria Interna

18

Necesario para apoyar la gestion que le corresponde atender a la|
auditora interna aunado a que se requiere que los funcionarios
asistan a la capacitacién para fortalecer sus conocimientos y
cumplir lo establecido en el Articulo 22 del Reglamento de
Organizacion y Funcionamiento de la Auditoria Interna (Al) de la
Compaiiia Nacional de Fuerzay Luz, ademés los articulos 105y
107 de las Normas Generales de Auditoria para el Sector
Publico.

Se requiere que la funcionaria asista a la capacitacion para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compaiiia Nacional de Fuerzay
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Publico

263.690,00

928 6308
929 6342

Gobierno Corporativo Médulo Il

12

Necesario para apoyar la gestion que le corresponde atender a la
Auditora Interna aunado a que se requiere que los funcionarios
asistan a la capacitacién para fortalecer sus conocimientos y
cumplir lo establecido en el Articulo 22 del Reglamento de
Organizacién y funcionamiento de la Auditoria Interna (Al) de la
Compafiia Nacional de Fuerzay Luz, ademas los articulos 105 y
107 de las Normas Generales de Auditoria para el Sector Publico

134.180,20

962 5789

Auditoria Forense médulo Il

15

Se requiere que los funcionarios asistan a la capacitacion para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compaiiia Nacional de Fuerzay
Luz, ademés los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector PUblico

200.000,00

910 5700
911 5701

Smart Grids. Nuewos desafios y
oportunidades para su desarrollo.
PPGNDE 2020

48

Se requiere que el funcionario asista a la capacitacion para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacion y Funcionamiento
de la Auditoria Interna (Al) de la Compaiiia Nacional de Fuerza 'y
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Publico

363.204,00

893 6089

- 00

<Oz

Capacitacion de actualizacion sobre la
version del sistema GPA X

10

25

Se requiere que los funcionarios asistan a la capacitacion de
actualizacién sobre la version del sistema, para fortalecer sus
conocimientos y cumplir lo establecido en el Articulo 22 del
Reglamento de Organizacién y Funcionamiento de la Auditoria
Interna (Al) de la Compafiia Nacional de Fuerza y Luz, ademas
los articulos 105 y 107 de las Normas Generales de Auditoria
para el Sector Publico

304.250,00

892 6293
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mmumwc—H0O0

Lineamientos de la Contraloria para la
investigacion de hechos presuntamente 16
irregulares (virtual)

Se requiere que la funcionaria asista a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compafiia Nacional de Fuerzay
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pdblico

80.000,00

940

6352

Gobierno Corp para Direc Pers Clave y
Miembros de Com de Emp de Prop del
Estado e Inst Autén del Estado
Costarricense

12

Médulo 1. Necesario para apoyar la gestion que le corresponde
atender a la Auditora Interna aunado a que se requiere que los
funcionarios asistan a la capacitacion para fortalecer sus
conocimientos y cumplir lo establecido en el Articulo 22 del
Reglamento de Organizacién y funcionamiento de la Auditoria|
Interna (Al) de la Compafiia Nacional de Fuerzay Luz, ademas
los articulos 105 y 107 de las Normas Generales de Auditoria
para el Sector Publico

134.180,20

917

5746

mowZm—<0=z

Auditoria Forense médulo Il 10

Se requiere que los funcionarios asistan a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compafiia Nacional de Fuerzay
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pdblico

200.000,00

1111
1112

6666
6667

Curso Virtual: Seguridad Informatica de

1
los Sistemas de Operacién 5

Se requiere que el funcionario asista a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compafiia Nacional de Fuerza 'y
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pdblico

304.955,00

931

6205

Congreso Internacional 2020 CPA 36

Se requiere que el funcionario asista a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compaiiia Nacional de Fuerza 'y
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Publico

17.156,86

1069

6197

MmMuwZm—0O—0

Redaccion y ortografia modernas con
énfasis en documentos 30
formales.

Se requiere que la funcionaria asista a la capacitacién para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compariia Nacional de Fuerza 'y
Luz, ademés los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pablico

70.000,00

1151

6648

Planificacion Estratégica Orientada a

15
Resultados

Se requiere que la funcionaria asista a la capacitacion para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compariia Nacional de Fuerzay
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pablico

115.000,00

1024

6800

Curso virtual Curso virtual certificado
internacional de Experto Anti Fraude 24
(CIEAF)

Se requiere que la funcionaria asista a la capacitacion para
fortalecer sus conocimientos y cumplir lo establecido en el
Articulo 22 del Reglamento de Organizacién y Funcionamiento
de la Auditoria Interna (Al) de la Compaiiia Nacional de Fuerzay
Luz, ademas los articulos 105 y 107 de las Normas Generales
de Auditoria para el Sector Pablico

45.659,25

708

5744

30

TOTAL DE PRESUPUESTO EJECUTADO A DICIEMBRE 2020

| ¢3.627.055,51

Fuente: Registro Especial Auditoria Interna Plan de Capacitacion Anual (programado versus
capacitacion ejecutada) 2020
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Otras Actividades de Capacitacion
Charlas de Formacion para la Personal de la Auditoria Interna Recibidas
Periodo Segundo Semestre 2020

CANTIDAD DE
MES TEMA FUNCIONARIOS PRESENTADO POR
JULIO Curso Cada Uno Cuenta 5 Contraloria General de la
Republica
SETIEMBRE IX, Cpngreso Nacional de Gestidn y Fiscalizacién de la Hacienda 3 Contraloria ’Geperal de la
Pdblica Republica
b Curso Virtual-Congreso de energia y ambiente 2020 5 Cémara de Industrias de
::- ? gy Costa Rica
V)
R lori | |
R Seminario mensual para auditores internos del sector pulblico 1 Contraloria General de la
E Republica
NOVIEMBRE |Seminario mensual para auditores internos del sector publico 1 Contraltg'éapft)eliearal de la
DICIEMBRE |Seminario mensual para auditores internos del sector publico 1 Contralcgéapf;irgral de la

Fuente: Registro especial de la Auditoria Interna Capacitacion
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ANEXO N°3

ESTADO DE LA EJECUCION DEL PRESUPUESTO DE LA AUDITORIA INTERNA

PERIODO 2020
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Monto con Presupuesto Presupuesto
Tipo | #O0G Objeto de Gasto Modificaciones ejecutado Observaciones
A ejecutado
verticales porcentualmente
710 SERVICIOS 11.289.920,00 7.717.040,84 68,35%
717 SERVICIOS ?;ngSTIONY 3.190.750,00 3.176.250,00 99,55%
173 SERVICIOS JURIDICOS 3.190.750,00 3.176.250,00 99,55% Se aumento recursos, mediante modificacion interna,  segun
requerimientos de contratacién servicios juridicos.
GASTOS DE VIAJE Y DE 0,
721 TRANSPORTE 150.000,00 21.850,00 14,57%
Se requirid cancelar viaticos a funcionarios por desplazamiento, en la
116 VIATICOS DENTRO DEL PAIS 150.000,00 21.850,00 14,57% ejecucion de labores de auditoria, de acuerdo con la normativa
establecida en la CNFL.
724 CAPACITACION Y PROTOCOLO 7.476.000,00 4.343.756,59 58,10%
Se requirid que los funcionarios recibieran capacitaciones para fortalecer]
sus conocimientos y cumplir con lo establecido en el Articulo 22 dell
Reglamento de Organizaciéon y Funcionamiento de la Auditoria Interna (AI)|
de la Compafiia Nacional de Fuerza y Luz, ademas los articulos 105 y 107|
de las Normas Generales de Auditoria para el Sector Publico, se han
asistido a 12 cursos.
Se trasladan recursos, mediante modificacion interna, para realizar]
inscripcién a la Red de Conocimientos especializada en Auditoria y Control|
106 ACTIVIDADES DE CAPACITACION 7.476.000,00 4.343.756,59 58,10% Interno AUDITOOLS para recibir formaciéon en Ilngg y acceso a basg de|
conocimientos afines. Igualmente, para la publicacién en el Diario oficial La
Gaceta de los lineamientos para la atencién de denuncias tratamitadas
por la Auditoria Interna, de conformidad con lo indicado por la Contraloria
General de la Republica sobre la materia.
Debido a la emergencia nacional por la COVID-19 se debié aplicar political
de contencién del gasto, se suspenden las capacitaciones presenciales y
algunos funcionarios de la auditoria, designados para cursos virtuales, no
pudieron acogerse a los mismos debido a las fechas y horas presentadas
por proveedores.
MANTENIMIENTO Y o,
725 REPARACION 50.000,00 15.000,00 30,00%
MANTO.REPAR EQUIPO Y " . o . . .
179 MOBILIARIO OFICINA 50.000,00 15.000,00 30,00% Se requiri6 cambio de un pistén de la silla Activo # 67679 de la Auditoria.
728 SERVICIOS DIVERSOS 423.170,00 160.184,25 37,85%
LAVADO Y ENCERADO DE Se requiere servicios de lavado y encerado para vehiculos (213 y 412)
248 94.920,00 15.044,25 15,85% . o
VEHICULOS " i e asignados _a la Auditoria Interna.
Se utilizé recursos para realizar publicacion Diario Oficial La Gaceta por]
250 SERVICIOS VARIOS 328.250,00 145.140,00 44,22% requerimiento - de la Auditoria Estudios Especiales y Atencién de
Denuncias. Se logré reducir la cantidad de paginas a publicar, permitiendo|
con ello un ahorro en la gestién del gasto.
730 MATERIALES Y SUMINISTROS 2.602.850,00 1.247.958,30 47,95%
o 734 ALIMENTOS Y BEBIDAS 244.000,00 32.520,00 13,33%
P
E Se requiri6 gestionar alimentacién, debido a la naturaleza de la
R capacitacion realizada con el personal de Auditoria Interna el 27-02-2020.
A Se disminuyé recursos, mediante modificaciéon interna, para adquirir]
c 374 ALIMENTOS Y BEBIDAS 244.000,00 32.520,00 13,33% recipientes plasticos para portar agua, jabon y desinfectante en vehiculos
I asignados a la Auditoria Interna para la seguridad del personal por la
6 pandemia COVID-19 y se disminuyd recursos para asignar a contracion de
servicios juridicos.
N
738 REPUESTOS Y ACCESORIOS 70.000,00 0,00 0,00%
344 OTROS REPUESTOS 70.000,00 0,00 0,00% No se requiri6 realizar compra ge repuestos como cambio de
fotoconductor para impresora y baterias para mouse.
UTILES, MATERIALES Y o
740 SUMINISTROS DIVERSO 2.288.850,00 1.215.438,30 53,10%
PRODUCTOS DE PAPEL, o,
741 CARTON E IMPRESOS 363.850,00 309.465,55 85,05%
294 IMPRESOS Y OTROS 20.000,00 0,00 0,00% Durant.e gl afio 2020 no se requirié compra de libros de temas afines para
la Auditoria Interna que apoyen el ejercicio de sus labores.
Durante el afio 2020 se realizd renovacién y suscripcién acceso|
electrénico a "Informacién Systems Audit and control Asociation"]
otorgando derecho de acceso a informacién actualizada sobre Auditoria
de Sistemas emitida por ISACA (Sitio WEB, revistas electronicas
bimensuales , publicacién constante y cursos en linea).
SUSCRIPCION PERIODICOS Y N
379 REVISTAS 343.850,00 309.465,55 90,00% Se realizé suscripcion para cinco usuarios a la Red Global de|
Conocimientos en Auditoria y Control Interno AUDITOOLS; necesario|
como parte del proceso de innovacién de la Auditoria Interna en la
formacion del personal y acceso a informacién internacional actualizada
del quehacer de la Auditoria. Para ello, se aumenté recursos, mediante
modificacién interna.
OTROS UTILES, MATERIALES Y o
742 SUMINISTROS 50.000,00 5.876,00 11,75%
. Se adquirié recipientes plasticos para portar agua, jabon y desinfectante
364 OTROS %Hb%ﬁigrﬁ‘gglALESY 50.000,00 5.876,00 11,75% vehiculos por pandemia. Se logré conseguir recipientes de menor costo all
cotizado.
UTILES Y MATERIALES DE o
743 OFICINA Y COMPUTO 1.875.000,00 900.096,75 48,01%
350 UTILES Y MATERIALES DE OFICINA 50.000,00 2.234,51 4,47% Se requiri6 adquirir fundas plasticas para la conformacién de expedientes
para la Auditoria de Estudios Especiales y Atencion de Denuncias.
351 MATERIALES DE COMPUTO 20.000,00 15.044,24 75,22% Se realizé compra de llaves USB para atender requerimientos de la
Auditoria_de Estudios Especiales y Atencién de Denuncias.
Las impresoras asignadas a la Auditoria Interna no requirieron cambio de|
352 TONER PARA IMPRESORA Y FAX 115.000,00 0,00 0,00% toner en el afio 2020 considerando la disminucién del volimen de|
impresion.
Se logroé realizar la renovacion de actualizacién anual del Software ACL]
ADQ Y RENOV. LICENCIAS PARA o para Windows para el acceso y andlisis de datos. El tipo de cambio a la
353 SOFTWARE 1.690.000,00 882.818,00 52,24% fecha de pago fue menor al tipo de cambio estimado y comunicado porf
Area Administracién Financiera en su oportunidad.
I
N
v 770 BIENES DURADEROS 3.960.000,00 3.960.000,00 100,00%
E
R
S Se logré realizar las renovaciones en el derecho de utilizar licencias de
I soporte técnico y mejoramiento continuo del Sistema de gestién de
[o) 480 LICENCIAMIENTO 3.960.000,00 3.960.000,00 100,00% procesos de auditoria. Orden de pago 230, 10-01-2020. Segun reporte
N de transferencia electronica se efectud el pago 16-01-2020 numero de
comprobante 76.
PRESUPUESTO TOTAL ¢17.852.770,00( ¢12.924.999,14 72,40%

Fuente: Sistema Contable Presupuestario (Control Presupuesto 2020), Registro Especial de la Auditoria Interna
Ejecucién Presupuesto 2020.




ANEXO N°4

ELEMENTOS ASOCIADOS CON LA GESTION EMPRESARIAL




Comprende el alineamiento estratégico con la estrategia de
la corporacion.

Comprende el direccionamiento estratégico de la empresa
subsidiaria. Incluye, pero sin limitar, resultados analisis del entorno, visién, mision,
valores empresariales, oportunidades, amenazas, fortalezas, debilidades, factores
criticos de éxito, objetivos estratégicos y metas.

Comprende la evaluacidon del accionar en la ejecucion del Plan
Estratégico, cumplimiento de acciones estratégicas, objetivos, indicadores, Ia
determinacidén y evaluacion de los resultados alcanzados con respecto a los esperados
asi como las acciones correctivas que procedan y su seguimiento.

Explica la actividad econdmica y financiera de la empresa incluyendo
la medicion de la salud financiera. Asimismo, comprende la expresidon en cifras de lo
gue se espera en esa materia asi como la fijacion de objetivos, estudio y seleccion de
los criterios, de las estrategias financieras y econdmicas que se usardn para
alcanzarlos, la ejecucién de acciones y seguimiento de los resultados y criterios
determinados.

Comprende la gestién tarifaria, cumplimiento de
requerimientos de informacién regulatoria, cumplimiento de normativa técnica del
ente regulador, aplicacion efectiva y eficiente de los recursos tarifarios otorgados
(ejecucidon de inversiones, gastos, partidas amortizables -licencias y software-,
seguros, canon).

Comprende la atencidn diligente de los procesos judiciales
donde tiene participacién la CNFL; la determinacién de eventuales dafios y su
materialidad.

Comprende ingresos monetarios que recibe la empresa
producto de sus ventas de bienes y servicios asi como de otros ingresos recibidos por
ejecucion de otras actividades complementarias. Asimismo, las acciones emprendidas
para incrementar y mantener los ingresos que permitan obtener la utilidad de
operacién y neta requerida.

Comprende gastos de la empresa producto de la ejecucion de la
estrategia empresarial, de la gestion operativa, financiera y legal. Asimismo, las
acciones emprendidas para la reduccion del gasto a niveles requeridos de eficiencia
operativa y financiera asi como la consideracion de los limites tarifarios reconocidos,
segun corresponda.

Comprende las acciones realizadas sobre el
estudio del mercado financiero para mejorar las condiciones de la deuda de la
empresa, la evaluacidn de opciones de financiamiento y cumplimiento de compromisos
derivados de la deuda.

Comprende acciones realizadas para identificar el monto
requerido que permita desarrollar inversiones; la planificacidn, ejecucién y evaluacion
de las inversiones, la optimizacién de tiempos y recursos involucrados asi como la
consideracion de los limites tarifarios reconocidos, segun corresponda.




Comprende la formalizacion y ejecucion
de los convenios y contrataciones de la empresa asi como el seguimiento a las
obligaciones adquiridas y beneficios alcanzados.

Comprende la identificacion de clientes y su perfil, la estrategia
y ejecucion de acciones para su relacionamiento con la empresa incluyendo la
atraccion, retencion vy fidelizacion de clientes.

Comprende
acciones de planificacidn, ejecucidon y seguimiento orientadas al suministro de
productos y servicios de TIC que apoyen la ejecucidon y optimizacién de procesos
empresariales asi como brindar soluciones que generen valor agregado en los servicios
empresariales y gestion de clientes.

Comprende la planificacidn, organizacion y desarrollo
de acciones para promover el desempefio eficiente del persona trabajadora. Incluye
contratacion, condiciones salariales y de perfil del puesto, formacion, derechos
laborales, seguridad y salud ocupacional, evaluacion del desempefio, entre otros.

Comprende acciones orientas a la ejecucion de los procesos
internos y administraciéon de los recursos involucrados asi como a las mejoras de los
procesos con el fin de aumentar su capacidad de alcanzar los objetivos y metas
operativas.

Incluye la gestion realizada por
los procesos de la empresa asociada con la prestacion de los servicios, indicadores
técnicos asi como acciones orientadas a la inclusion de recursos y desarrollo de
actividades de innovacién que permitan brindar bienes y servicios de valor agregado
a los clientes y a los procesos empresariales.

Comprende la identificacién, valoracion,
evaluacion y tratamiento de riesgos asi como elementos y actividades de control
interno, de conformidad con normativa técnica y legal vinculante asociada.







ANEXO N°5

ELEMENTOS BASE PARA EL CALCULO DEL INDICE DE EFICACIA




INDICADOR: Eficacia en el cumplimiento de las recomendaciones.

OBJETIVO: Medir la eficacia en el cumplimiento de las recomendaciones emitidas en los
informes de Auditoria Interna.

DESCRIPCION: Expresa el nivel de eficacia con el que la dependencia encargada atiende las
recomendaciones emitidas en cada informe de auditoria. Se asigna una calificacion por
recomendacion, de acuerdo con el estado (Atendida, En Proceso y Pendiente); para ello, se
realiza una sumatoria de la calificacion obtenida de las recomendaciones emitidas a la
dependencia, se divide entre el nimero de esas recomendaciones y se multiplica por 100.

FORMULA:

Eficacia = ZPi

Donde:
n = Numero de recomendaciones por informe
Pi = Parametro de cumplimiento por recomendacion, segin estado de atencién

Parametro de cumplimiento

Mejora (Atendida) 1
Progreso (En Proceso) 0,50
Desafio (Pendiente) 0

Parametro de Comparacion Criterio
X295 Excelente
95> X 2 85 Muestra una eficacia razonable
85>X270 Presenta oportunidades de mejora
X<70 Requiere acciones inmediatas

Fuente: Ficha Técnica Eficacia Indice Institucional de Cumplimiento de Disposiciones y
Recomendaciones de la Contraloria General de la Republica.




