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1. RESUMEN EJECUTIVO

1.1 INTRODUCCION

En este documento se brinda informacion relacionada con las labores efectuadas
por la Auditoria Interna en el segundo semestre del 2011, la cual se presenta
clasificada en Auditoria Financiera y Auditoria Informatica, segun la estructura
organizativa de esta unidad. En los capitulos siguientes se amplia la informacion
suministrada en este resumen ejecutivo y se hace referencia al cumplimiento del
Plan de Trabajo, indicando los aspectos evaluados, las observaciones vy
recomendaciones formuladas en los estudios de auditoria realizados. También se
indican las acciones llevadas a cabo por la Administracion para atender las
recomendaciones planteadas en periodos anteriores, asi como la situacion en que
se encontraba cada una de ellas al ejecutar el seguimiento respectivo. Ademas, se
incluyen otras actividades desarrolladas por esta dependencia.

Los resultados se obtuvieron en funcién de los asuntos que fueron conocidos y de
la evidencia recopilada durante los auditorajes, por lo que podria ocurrir que no se
determinaran todas las debilidades que pudieran existir, principalmente por las
limitaciones inherentes a cualquier actividad, el caracter de pruebas selectivas en
gue se basa el analisis y el riesgo de que los mecanismos de control o sistemas
utilizados por la Administracion se conviertan inadecuados porque las condiciones
cambiaron.

Es importante destacar que con las 28 evaluaciones realizadas durante este
periodo que incluyeron 153 recomendaciones, se completd un total de 50 estudios
en el afio que comprendian 264 recomendaciones; las cuales fueron comunicadas
a las dependencias involucradas, con el propédsito de corregir y evitar la
recurrencia de las situaciones observadas.

Para determinar la aplicacion oportuna de los aspectos planteados en informes de
semestres anteriores, con las 47 revisiones efectuadas en este periodo se
completd un total de 99 seguimientos y reseguimientos en el afio. También se
brindaron servicios de auditoria de naturaleza preventiva.

Cabe indicar que oportunamente se comunicé al Consejo de Administracion la
modificacion del plan de trabajo anual, incluyendo la justificacion de no ejecutar los
estudios denominados Presupuesto institucional; Alquileres de materiales,
transformadores, postes, ductos, fibra Optica y fuentes de poder; Programa ético
institucional y Revision de cuentas contables. Asimismo, se ejecutaron cinco
estudios especiales, tres de ellos solicitados por jefaturas de dependencias, uno
para atender una denuncia y otro de la Auditoria Interna.



1.2 AUDITORIA FINANCIERA

1.2.1 ESTUDIOS REALIZADOS
Durante el segundo semestre de 2011 se efectuaron estudios relacionados con
los siguientes temas:

Proceso: planificacion y administracion de proyectos. Subprocesos: supervisar e
inspeccionar la construccion de las obras, fabricacion y montaje de equipos de
los proyectos de generacion (Alcance: proyecto Balsa Inferior).

Proceso: desarrollo de infraestructura civil. Subprocesos: brindar mantenimiento
a las instalaciones, desarrollar la preinversién de las obras de infraestructura
civil.

Proceso: administracion de activos. Subproceso: controlar el registro de los
terrenos (Alcance: terrenos y seguridad de las instalaciones).

Proceso: administracion de activos. Subproceso: contratar bienes y servicios
(Alcance: concursos).

Proceso: gestion y administracion de los recursos financieros. Subproceso:
elaborar estados financieros (Alcance: estados financieros auditados).

Proceso: dotacion y remuneracién del recurso humano. Subproceso: remunerar
el recurso humano (Alcance: aumento general, recargos de funciones y
ascensos temporales).

Proceso: dotacion y remuneracion del recurso humano. Subproceso: remunerar
el recurso humano (Alcance: seleccidon y reclutamiento de personas de primer
ingreso).

Proceso: desarrollo y fortalecimiento del recurso humano. Subproceso: Atender
planteamientos (Alcance: declaracién jurada de bienes).

Proceso: gestion estratégica empresarial. Subproceso: Implementar proyectos
institucionales relacionados con la gestion de calidad.

Proceso: autoevaluacion de control interno
Estudio especial (Alcance: arqueos a fondos de cambio).

Estudio especial (Alcance: contratacion administrativa).



Estudio especial (Alcance: faltante de fondos).

Estudio especial (Alcance: actividades que realiza la Seccién Salud
Ocupacional).

Mediante las pruebas llevadas a cabo en funcion del alcance definido para los
estudios concluidos, se observo el cumplimiento de la normativa aplicable. No
obstante, en los respectivos informes que se remitieron a la Administracion, se
plantearon recomendaciones para subsanar los aspectos de control interno,
riesgo y direccibn que fueron determinados. A continuacion se presentan
algunas de esas recomendaciones:

PROYECTO HIDROELECTRICO BALSA INFERIOR
Establecer el mecanismo de control que se considere pertinente, para que el
funcionario respectivo del Departamento Construccion Proyectos de Generacion
(en adelante DCPG) ejerza un control adicional en relacién con los montos
ofertados y los facturados por el Consejo Nacional de Produccion (CNP); de
manera que verifique periddica y selectivamente la razonabilidad de precios de
los articulos y productos alimenticios para el personal que labora en la
construccion del Proyecto Hidroeléctrico Balsa Inferior (en adelante Proyecto).

Determinar conjuntamente con la jefatura de la Seccién Proveeduria y de la
Asesoria Juridica Institucional, si el CNP debi6 mantener el precio de los
productos o articulos ofertados que le suministra al ICE. Con base en la
respuesta que se reciba, realizar las acciones que correspondan.

Evaluar conjuntamente con el funcionario respectivo del ICE, la conveniencia de
invitar a otros proveedores de la zona cercana al lugar donde se desarrolla el
Proyecto, para que también presenten ofertas de productos que anteriormente
se le han comprado al CNP. Con base en los resultados obtenidos, realizar las
acciones requeridas.

Solicitar al funcionario respectivo del ICE, que suministre la documentacion que
evidencie los mecanismos de control que disponen y aplican en la ejecucion de
las actividades citadas en este informe (recepcion, almacenamiento, custodia,
entrega y preparacion de los alimentos adquiridos; asi como en el analisis de la
oferta). En ese sentido, es conveniente que el DCPG valore si los mismos son
suficientes o requieren ser fortalecidos. Asimismo, con base en los resultados
obtenidos al efectuar dicha valoracion, realizar las acciones que correspondan.

Plantear al funcionario respectivo del ICE, que revise la estimacion de los
trabajos mensuales que programan realizar; de manera que la facturacion se
ajuste a las sumas presupuestadas.



Girar instrucciones al funcionario encargado de confeccionar las solicitudes de
compra de materiales y equipo o de suministro de servicios, para que en el
presupuesto vigente solamente se incluyan los casos en los que exista
seguridad de que el requerimiento sera ejecutado en el periodo vigente; de
manera que no se comprometan recursos que podrian ser utilizados en otras
actividades.

Efectuar el seguimiento requerido para que el funcionario de la dependencia
respectiva continte la busqueda de fuentes de financiamiento complementarias,
gue permitan atender todas las necesidades que se derivan de la ejecucion de
las obras pendientes para concluir el Proyecto. Con base en los resultados
obtenidos, se deben realizar las acciones que correspondan.

Comunicar periédicamente a la Administracion Superior, aspectos relacionados
con la situacion financiera del Proyecto. Entre otros datos que estimen
pertinentes, es conveniente incluir la actualizacién del costo total del proyecto, el
monto real acumulado, asi como la financiacion real a la fecha y la estimada
para la conclusion del Proyecto.

Implementar el seguimiento que permita monitorear el cumplimiento de las
medidas establecidas para evitar nuevos desfases en el cronograma de trabajo.
Es necesario que exista evidencia de la ejecucion de esta labor (se debe hacer
constar la aplicacion de ese mecanismo de control).

Establecer los controles requeridos para monitorear la utilizacion de los
vehiculos alquilados en las actividades del Proyecto, de manera que la
Administracion tenga una seguridad razonable del buen uso de las unidades
contratadas.

Realizar el seguimiento requerido para que el funcionario respectivo, continde
efectuando ante el INS las gestiones para obtener una propuesta de
aseguramiento; de forma tal que en un plazo razonable, las obras que construye
el ICE en el Proyecto se encuentren debidamente protegidas contra los riesgos
correspondientes.

DESARROLLO DE INFRAESTRUCTURA CIVIL

Determinar conjuntamente con el Administrador del Sistema Administrativo
Contable Presupuestario, si las autorizaciones de mejoras (en adelante AM) que
no reflejan ningdn movimiento en el sistema, se mantienen en esa condicion
desde que fueron aprobadas por la Seccion Inventarios y Centros de Costos.
Con base en los resultados obtenidos, realizar las acciones que correspondan.



En el reporte que se suministra a las dependencias sobre las condiciones de las
AM, en lo sucesivo incluir también aquellas que no han recibido cargos.
Asimismo, solicitar a la jefatura respectiva que comunique las AM que deben ser
eliminadas del registro contable.

Evidenciar en un documento los resultados obtenidos al efectuar el analisis del
precio de las cotizaciones que presentan los contratistas que participan en los
concursos, de manera que las adjudicaciones al proveedor correspondiente
sean debidamente respaldadas.

TERRENOS Y SEGURIDAD DE LAS INSTALACIONES

Investigar si la empresa Empaques Santa Ana le brinda tratamiento a las aguas
residuales vertidas en el canal de la Planta Hidroeléctrica Belén. En caso que se
determine el incumplimiento de lo establecido en el “Reglamento de vertido y
reuso de aguas residuales”, es necesario que a la brevedad se realicen las
acciones que correspondan.

En caso que se determine que la empresa Empaques Santa Ana dispone de una
planta de tratamiento, solicitar la colaboracion para que le remita a la Direccion
Ambiental de la CNFL una copia de los reportes operacionales que debe
presentar periodicamente ante la Direccion de Proteccion al Ambiente Humano
del Ministerio de Salud.

Analizar la posibilidad de solicitar directamente a la instancia correspondiente del
Ministerio de Salud, la informacion que se considere pertinente relativa a las
actividades que debe realizar la empresa Empagues Santa Ana en relacion con
la planta de tratamiento.

Corroborar si la empresa Grupo Lindora le suministra a la Direccibn Ambiental
de la CNFL, copia de los monitoreos del afluente vertido en el canal de la Planta
Hidroeléctrica Belén; tal como se le solicitd en la nota DPR-33 del 23-09-08. En
caso de determinar que incumplié este requerimiento, plantearle por escrito que
envie esa informacion a la brevedad (es necesario definir el plazo méximo).

Gestionar legalmente el traspaso de las hectareas de los terrenos indicados que
se ubican en la propiedad que la CNFL adquirié en Anateri (zona de reserva que
colinda con la Planta Hidroeléctrica Daniel Gutiérrez y se ubica en Zarcero entre
los rios Tapezco y Espino, canton de la provincia de Alajuela); de manera que
esas operaciones se formalicen y en el Registro Nacional se reflejen a nombre
del sefior José Angel Morales Mora y de la CNFL, respectivamente.



Girar instrucciones al funcionario respectivo, para que determine si el sefior
Morales cancelé los impuestos de bienes inmuebles de las 64 ha. Con base en
los resultados obtenidos, realizar las acciones que correspondan.

Efectuar los ajustes contables por el monto de las diferencias no consideradas
en la compra de dos propiedades ubicadas contiguo al parqueo del Edificio
Central; de manera que las cuentas de los terrenos y edificios respectivos
reflejen los valores que corresponden.

Analizar la posibilidad de plantear a la Gerencia, que le solicite a Analisis
Administrativo que al borrador del documento denominado “Normas para el
control registral, mantenimiento y cuido de los bienes inmuebles”, se le
incorporen los aspectos indicados en las observaciones del punto D del informe
enviado (ademas de otros aspectos que estimen pertinentes); de manera que
gueden claramente estipuladas las responsabilidades que le competen a las
dependencias que participan en actividades relacionadas con la administraciéon
de las propiedades de la CNFL.

Mientras no se aprueben y apliquen las nuevas normas, las dependencias
mencionadas en la “Resolucion de Gerencia RGG-02-2009” deben atender las
labores que se establecen en este documento.

Realizar las gestiones y tramites que correspondan, para que los cuatro
funcionarios de ingreso reciente obtengan a la brevedad el permiso de portar
armas.

Considerando los riesgos indicados de no disponer del permiso de portar armas
por parte de las personas citadas y para atender lo establecido en la normativa
gue regula estas actividades, solicitar por escrito a la jefatura de la dependencia
correspondiente, que los dos funcionarios que no cumplieron las pruebas
psicoldégicas sean reubicados de puesto. Mientras tanto, el Departamento
Investigacion y Seguridad debe asignar a esos trabajadores otras tareas que no
sean de vigilante.

En lo sucesivo el funcionario encargado de revisar el cumplimiento de requisitos,
cuando se reclutan candidatos para ocupar puestos de agentes de seguridad,
entre otros aspectos que estimen pertinentes, debe verificar que estos
presentaron el documento en el que se hace constar el permiso para portar
armas.
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CONTRATACION DE BIENES Y SERVICIOS (CONCURSOS)

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcion del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

ESTADOS FINANCIEROS AUDITADOS

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcion del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

DOTACION Y REMUNERACION DE RECURSO HUMANO
Implantar la practica de verificar con las instituciones en las que laboro
anteriormente la persona que ingresa a trabajar a la CNFL, si le fueron
canceladas las prestaciones legales. Es necesario que el funcionario encargado
de aplicar este mecanismo de control, evidencie los resultados obtenidos.

Solicitar a la Asesoria Juridica Institucional, que emita el criterio referido a si la
CNFL dispone de respaldo legal para contratar nuevamente a ex funcionarios,
sin que hayan transcurrido los siete afios que establece el articulo N° 27 de la
Ley N° 6955.

SELECCION Y RECLUTAMIENTO DE PERSONAS DE PRIMER INGRESO
Cumplir la normativa vigente relacionada con el proceso de seleccion de
personal. Asimismo, es necesario evidenciar el analisis que se lleva a cabo
durante la revision de los requisitos y otros pormenores establecidos en los
documentos respectivos.

Cuando no sea posible atender algun requisito por razones de interés de la
CNFL, es necesario dejar evidencia de la justificacion o criterio utilizado en cada
caso, asi como de la autorizacion de los funcionarios respectivos avalando el
proceso llevado a cabo.

Realizar un analisis de la normativa relacionada con el reclutamiento y la
seleccion de personal, con el proposito de determinar cual de ella se encuentra
vigente y cual ha sido derogada. Con base en los resultados obtenidos, eliminar
de la intranet los documentos que correspondan.

Considerando los resultados de este estudio de auditoria y otros aspectos que
estimen pertinentes, ajustar los documentos (vigentes y en proceso de
aprobacién) relacionados con las labores de contratacion de personal que
efectla la Seccion Reclutamiento y Clasificacion.
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Girar instrucciones al funcionario correspondiente, para que una vez que sean
realizados los ajustes planteados a dicha normativa, debe coordinar con las
personas encargadas la revisién de los borradores respectivos; de manera que
la documentacion sea sometida a la aprobacion de las instancias definidas para
esos efectos.

Solicitar a los funcionarios encargados de desarrollar las actividades que le
competen a la Seccion Reclutamiento y Clasificacion, que hasta tanto no sea
aprobada la nueva normativa, deben cumplir los aspectos definidos en los
lineamientos, politicas, instructivos, procedimientos y aquella otra normativa
aplicable que se encuentren vigentes.

Elaborar un documento de apoyo que establezca el nombre de los puestos que
se consideran de confianza en la CNFL, para lo cual es necesario tomar en
cuenta la normativa vigente sobre este tema.

Establecer un mecanismo de gestibn documental que reuna las cualidades
descritas en la normativa aplicable; con el proposito de controlar, almacenar y
recuperar, de manera oportuna y eficiente; la informacion producida o recibida
en el desarrollo de las actividades relacionadas con el reclutamiento y seleccion
de personal.

Implantar un mecanismo de control para propiciar que cuando se finalice cada
proceso de reclutamiento y seleccion de personal de primer ingreso, se logre
gue los expedientes del archivo de la Secciéon Reclutamiento y Clasificacion
incorporen todos los documentos que respaldan apropiadamente la gestion
respectiva. Esta informacion debe cumplir los atributos de calidad establecidos
en la normativa aplicable (confiabilidad, oportunidad y utilidad).

Comprobar si el pago de los conceptos citados (salario de puesto profesional,
dedicacién exclusiva y carrera profesional) a las personas mencionadas en la
observacion F) del informe enviado, incumple la normativa aplicable. Con base
en los resultados obtenidos, determinar las sumas que se deben recuperar y
solicitar a la Secciéon Tramite y NOmina que realice las deducciones que
correspondan.

Establecer los mecanismos de control que se consideren necesarios, para que
los funcionarios de la Seccién Reclutamiento y Clasificacién se cercioren que en
los casos que se paga salario de puestos profesionales, dedicacion exclusiva y
carrera profesional a las personas que ingresan a trabajar a la CNFL, se
cumplan los requisitos establecidos en la normativa aplicable.
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DECLARACION JURADA DE BIENES

Es necesario que el funcionario encargado de esta actividad, de manera
periodica revise que todas las personas a las que les corresponde presentar
declaracion de bienes en funcién de los puestos que ocupan (de forma
permanente o interina) y la normativa aplicable, cumplieron dicho requisito.

GESTION ESTRATEGICA EMPRESARIAL

Coordinar con el funcionario respectivo del ICE, las acciones que correspondan
para establecer los mecanismos de comunicacion que debe disponer el grupo
facilitador de ambas instituciones (ICE y CNFL); de manera que se puedan
efectuar las labores definidas en la Estrategia Empresarial 2010-2014.

Conformar los grupos especializados de cada area que deben atender los temas
incorporados en la Estrategia Empresarial.

Elaborar los cronogramas de actividades que permitan atender cada tema
incluido en la Estrategia Empresarial, asi como ejecutar el respectivo
seguimiento.

Determinar si la responsabilidad de la ejecucion de las labores definidas en el
“Procedimiento Planeamiento Empresarial” requiere ser modificada, de manera
gue sea asignada a los funcionarios de las dependencias correspondientes. Con
base en los resultados obtenidos, coordinar con Analisis Administrativo la
actualizacién y aprobaciéon de dicho documento.

Analizar la propuesta remitida por la jefatura de Gestion Estratégica, de manera
gue se valore la conveniencia de integrar en una sola dependencia las labores
relacionadas con el SEVRI y el Comité Técnico de Control Interno. Con base en
los resultados del analisis realizado, implementar las acciones que
correspondan.

AUTOEVALUACION DE CONTROL INTERNO

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcion del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

ARQUEOS A FONDOS DE CAMBIO

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcion del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.
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CONTRATACION ADMINISTRATIVA

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcion del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

FALTANTE DE FONDOS

Fundamentado en las situaciones que se observan en el video aportado por el
Banco Nacional de Costa Rica (en adelante Banco) referente al proceso de
revision que realiza su personal del deposito efectuado por la Sucursal Escazu
(en adelante Sucursal), plantear por escrito al funcionario correspondiente de
esa entidad financiera, que deben asumir el faltante que determinaron y
reportaron a la CNFL.

En caso que el Banco comunique que no acepta el reclamo planteado, con base
en las situaciones que se determinaron durante el estudio, es necesario
establecer el personal de la CNFL que debe asumir el faltante. De conformidad
con la decision que tome la Administracion al respecto, realizar las gestiones
gue correspondan para efectuar el cobro requerido.

Con base en las situaciones que se observaron en el video que suministro el
Banco, solicitar por escrito al funcionario correspondiente de esa entidad la
posibilidad de que apliquen las siguientes medidas:

-Evidenciar por medio de la camara el nUmero de la bolsa correspondiente, en el
momento de iniciar la revision del depdsito por parte de la persona encargada de
esa labor en el Banco.

-El sitio o area que utiliza el Banco para revisar el depoésito de la CNFL debe
estar libre de documentacion no relacionada con el depdsito, de manera que en
ese lugar solo se mantenga informacion que corresponda a la que se extrae de
la bolsa de la CNFL.

-Analizar la posibilidad de suministrar el procedimiento que deben aplicar las
personas que revisan el depésito de la CNFL; con el propdsito de que en el caso
de un eventual faltante, mediante el andlisis del video se pueda determinar si el
comportamiento de quienes participan en esa labor se ajusta a lo que se indica
en dicha normativa.

Definir el medio de comunicacion idéneo para que el funcionario de la CNFL
coordine lo que corresponda, cuando el Banco comunique la existencia de un
faltante o billetes falsos en el depésito; de manera que a la Seccidn
Administracion Financiera, se le facilite la investigacion respectiva.
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En caso que el Banco no atienda los requerimientos planteados por la CNFL,
analizar la posibilidad de no continuar envidndole los depdsitos y remitirlos a otra
institucion bancaria.

Confeccionar un instructivo o procedimiento, en el cual se hagan constar los
pormenores que se deben tomar en cuenta para la actividad en referencia, como
por ejemplo los pasos que el funcionario correspondiente tiene que aplicar
cuando inicia una investigacion ante el Banco por un reclamo y la coordinacion
necesaria con la dependencia en la que se origind la situacién (faltante o un
billete falso).

Solicitar a la dependencia que corresponda, la reparacion o sustitucion de los
mecanismos de seguridad de la puerta de la Sucursal, asi como la reubicacion
de la camara que se encuentra instalada en la béveda (debe enfocar el trabajo
gue realiza el Supervisor de Cajas).

Analizar si el control interno que utiliza la Sucursal en relacion con el manejo de
valores, preparacion de depdsitos, cierres y otros; requiere ser fortalecido. Con
base en los resultados obtenidos, realizar las acciones que consideren
pertinentes.

Incorporar al Manual para la Aplicacion de Deducciones a Funcionarios, los
pasos que se deben seguir cuando se presentan faltantes, tanto a nivel interno
como los que reporta el Banco. Asimismo, ajustar dicha normativa para que sea
concordante con los procesos actuales relacionados con la recaudacion (es
necesario que para esas labores se definan fechas de inicio y de conclusion, con
la finalidad que esta herramienta sea utilizada en un plazo razonable). Una vez
gue se disponga de ese documento, el mismo debe ser remitido a Analisis
Administrativo para la revision y aprobacion respectiva.

Asignar la vigilancia de cada una de las sucursales, a personas que sean
funcionarios del Departamento Investigacion y Seguridad.

Indicar a las jefaturas de las otras sucursales, que determinen si en su
dependencia podrian estar ocurriendo situaciones similares a las comentadas en
el informe enviado. Es necesario indicarles que deben confeccionar un
documento que evidencie la ejecucion de esa labor, asi como realizar las
acciones que correspondan con base en los resultados obtenidos.

ACTIVIDADES QUE REALIZA LA SECCION SALUD OCUPACIONAL

Verificar en el campo si los trabajadores aplican los conocimientos impartidos en
el adiestramiento recibido. Con base en los aspectos que se observen,
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determinar las posibles mejoras que podrian fortalecer las siguientes
capacitaciones que brinde la Seccién Salud Ocupacional.

Plantear a la Gerencia que se analice la posibilidad de emitir una directriz
referida a que previo al inicio de labores de construccion y mantenimiento de
obras eléctricas, el funcionario correspondiente brinde a los trabajadores charlas
breves sobre las actividades que seran desarrolladas y tienen implicito peligros
de naturaleza eléctrica; de tal manera que se les recuerde los riesgos a los que
estan expuestos y la necesidad de utilizar los equipos de seguridad.

Redisefar la guia o confeccionar otro documento o formulario para que exista
evidencia de las actividades efectuadas (asesoria, supervision a empresas
particulares y sucursales, entre otras que se estime pertinente incluir). Una vez
llevada a cabo esta labor, coordinar lo que corresponda con Analisis
Administrativo para que realice la revision y aprobacion respectiva.

Analizar conjuntamente con el jefe de la Direccion Ambiental, el mecanismo de
comunicacion que podria utilizar el Técnico (encargado de efectuar la inspeccion
de actividades que tienen un nivel de riesgo alto relacionado con peligro de
naturaleza eléctrica), para ubicar el lugar de las averias en forma oportuna. Con
base en los resultados obtenidos y la decisién que se tome, realizar las acciones
que correspondan.

POLITICA PAGO DE SUBSIDIOS POR INCAPACIDADES

Es conveniente que la Administracion analice los dictamenes de la Procuraduria
General de la Republica que se adjuntaron al informe enviado, asi como otra
normativa aplicable en la CNFL relacionada con este tema; y proceda de
conformidad con el criterio legal que se emita al respecto.

1.2.2 APLICACION DE RECOMENDACIONES

A) SEGUIMIENTOS

Para determinar la aplicacién oportuna de los aspectos planteados en las
recomendaciones incluidas en los informes remitidos en periodos anteriores a

las dependencias correspondientes, se efectud el seguimiento de los siguientes
estudios:

» Materiales en bodegas de sucursales.
» Estudios de ingenieria.
 Actividades realizadas por la Seccion Mantenimiento Mecanico de Plantas.
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» Contrataciones de servicios.

* Procesos judiciales contenciosos administrativos.

* Fondos de trabajo.

» Desarrollo de la comunicacion externa.

» Proyecto Hidroeléctrico Balsa Inferior.

» Adquisicion de lamparas fluorescentes compactas.

» Contratacion administrativa.

Como resultado de las evaluaciones realizadas, se determiné que de 75

recomendaciones formuladas, 72 habian sido atendidas (96%) y 3 estaban en
ese proceso (4%).

B) RESEGUIMIENTOS

También se llevd a cabo el reseguimiento de las recomendaciones que el
informe de seguimiento anterior reflejaba que estaban pendientes de aplicar o en
ese proceso. A continuacion se indican los estudios correspondientes:

* Terrenos.

» Administracion de activos (administrar inventarios).

» Administracion de la flota vehicular.

» Administracion de seguros.

» Dotacion y remuneracion del recurso humano.

» Actividades de la organizacion referidas a la ética.

» Comunicacion externa (administrar la marca, desarrollar campafias y acciones
publicitarias).

» Programa ético institucional.
» Gestion documental.
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» Gestion estratégica.
» Gestion ambiental.

Como resultado de las evaluaciones realizadas, se determiné que de 38
recomendaciones que en el informe de seguimiento anterior se reportdé que se
encontraban pendientes de aplicar o en ese proceso, 30 habian sido atendidas
(79%) y 8 estaban en ese proceso (21%).

1.3. AUDITORIA INFORMATICA

1.3.1 ESTUDIOS REALIZADOS
Durante el segundo semestre del 2011 se realizaron estudios relacionados con
los siguientes temas:

* Proceso: sistemas automatizados de informacion. Subproceso: mantener
sistemas automatizados de informacion (Alcance: Sistema Gestion y
Mantenimiento de Plantas Hidroeléctricas-SIGEMPLA).

* Proceso: infraestructura de tecnologias de informaciéon y comunicaciones.
Subproceso: implementar infraestructura de tecnologias de informacion vy
comunicacion (Alcance: Departamento Infraestructura y Dependencias
prestadoras de servicios en Tl descentralizadas).

* Proceso: sistemas automatizados de informacion. Subproceso: mantener
sistemas automatizados de informacién (Alcance: Sistema Administracion de
Contrataciones-SIACO).

* Proceso: infraestructura de tecnologia de informacion y comunicaciones.
Subproceso: brindar soporte a la infraestructura de las tecnologias de
informacidén y comunicacion (Alcance: Seccion Servicios de Internet).

* Proceso: sistemas automatizados de informacioén. Subproceso: dar soporte a
las aplicaciones (Alcance: Area Sistemas Complementarios).

* Proceso: infraestructura de tecnologia de informacion y comunicaciones.

Subproceso: brindar soporte a la infraestructura de las tecnologias de
informacion y comunicacion (Alcance: Seccion Soporte de Infraestructura).
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Proceso: administracion de sistemas de medicion. Subproceso: inspeccionar
e instalar sistemas monofasicos de medicion (Alcance: Sucursales
Guadalupe, Desamparados y Central).

Proceso: gestion de cobro de recibos. Subproceso: recaudar (Alcance:
recaudacion interna y externa).

Proceso: facturacion y distribucion de recibos. Subprocesos: tomar lectura y
analizar lectura, generar factura y distribuir factura (Alcance: Sucursales
Guadalupe, Desamparados y Central).

Proceso: administracion de sistemas de medicion. Subproceso: administrar
laboratorio de medidores (Alcance: Seccion Laboratorio de Medidores).

Proceso: generacion de energia eléctrica. Subprocesos: gestionar el
mantenimiento civil y mecanico de las plantas, controlar la compra de energia
eléctrica (Alcance: Departamento Servicios Técnicos, plantas hidroeléctricas
Anonos, Ventanas, Daniel Gutiérrez, ElI Encanto y Rio Segundo).

Proceso: innovacion y eficiencia energética. Subprocesos: investigar acerca
de tecnologias de alumbrado, planificar el sistema de alumbrado publico,
desarrollar estudios técnicos, disefiar el sistema de alumbrado publico,
construir el sistema de alumbrado publico, controlar el sistema de alumbrado
publico (Alcance: sistema de alumbrado publico).

Proceso: sistemas automatizados de informacidén. Subproceso: desarrollar
sistemas automatizados de informacion (Alcance: sistema procesamiento
comercial-SIPROCOM).

Estudio especial (Seguridad fisica y logica de la informacion electrénica,
Alcance: aplicacion de la Norma Internacional de Seguridad de la Informacion
INTE ISO 27001).

Asimismo, a la fecha de corte de este informe se encontraban en proceso de
ejecucion los siguientes estudios:

Proceso: administrar las tecnologias de informacidbn y comunicacion.
Subprocesos: contratar bienes y servicios, administrar servicios contratados
(Alcance: Direccibn Tecnologias de la Informacion y Dependencias
prestadoras de servicios en TIC descentralizadas).
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* Proceso: infraestructura de tecnologia de informacion y comunicaciones.
Subproceso: mantener la infraestructura de las tecnologias de informacion y
comunicaciones (Alcance: Seccion Administracion de Red de Sistemas de
Informacién, Seccion Electrénica Digital y Seccion Servicios Telematicos).

* Proceso: atender al cliente. Subproceso: atender al cliente en ventanilla
(Alcance: Sucursales Guadalupe, Heredia y Escazu).

* Proceso: agestion de cobro de recibos. Subproceso: gestionar la morosidad
(Alcance: Seccion Gestion Social y Cobro Administrativo, Seccion
Tesoreria).

Mediante las pruebas llevadas a cabo en funcion del alcance definido para los
estudios concluidos, se observo el cumplimiento de la normativa aplicable. No
obstante, en los respectivos informes que se remitieron a la Administracion se
plantearon recomendaciones para subsanar los aspectos de control interno,
riesgo y direccibn que fueron determinados. A continuacion se presentan
algunas de esas situaciones:

SISTEMAS AUTOMATIZADOS DE INFORMACION (SIGEMPLA)

Analizar de forma integral y en coordinacién con los jefes de direccion y los
titulares subordinados de las areas usuarias, el alcance en la gestion de
administracion de los sistemas en operacién. Con base en los resultados
obtenidos, establecer un marco tedrico regulatorio que defina claramente la
delimitacion y asignacion de funciones y responsabilidades, incluyendo la forma
de interactuar entre las partes involucradas.

Implementar un mecanismo para controlar el registro de las solicitudes de
servicios planteadas por los usuarios del SIGEMPLA. Entre otros aspectos, es
necesario considerar los atributos del solicitante, la descripcion del
requerimiento, el funcionario designado para su atencion, las fechas de control y
el estado de la solicitud.

Evaluar el alcance de la gestion que se lleva a cabo en relacion con la
administracion de los usuarios del SIGEMPLA. Con base en los resultados
obtenidos, preparar un documento formal que comprenda los procedimientos
requeridos para administrar las cuentas de usuario de este sistema.

Girar instrucciones para que se preparen informes periddicos que comprendan
indicadores referidos a la gestién que realiza el administrador del SIGEMPLA. Es
necesario determinar los criterios que seran aplicados y establecer a cuales
jefaturas sera remitida dicha informacion.
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Girar las directrices que correspondan para que se elabore un documento que
incluya la identificacion, la evaluacién y el tratamiento de los riesgos asociados
al SIGEMPLA. Es conveniente establecer mecanismos para administrar los
riesgos que se identifiquen, asi como documentar los resultados obtenidos al
llevar a cabo esta labor.

Coordinar con la Direccién Tecnologias de la Informacion, el andlisis de impacto
y el tratamiento requerido en relacién con la suspension de la contratacion de
servicios profesionales para la ejecucibn de mantenimientos y ajustes del
SIGEMPLA. Con base en los resultados obtenidos, determinar, establecer y
documentar las alternativas de solucion al respecto.

Elaborar un documento que comprenda los procedimientos formales alternos de
contingencia, incluyendo lo correspondiente a la coordinacion con las diferentes
instancias en la Direccion Tecnologias de la Informacion, con el propdsito que
estos contribuyan a lograr la continuidad de los servicios que se brindan
mediante el SIGEMPLA. Es necesario efectuar el seguimiento requerido para
gue esta herramienta sea oficializada en un plazo razonable por las instancias
correspondientes.

INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
(Departamento Infraestructura y Dependencias prestadoras de servicios en TI
descentralizadas)

De conformidad con la funcion rectora que le compete a la Direccion
Tecnologias de la Informacion en el area de las TIC, realizar las acciones
necesarias para que en el documento que comprende los estandares de
infraestructura de la CNFL, se incorporen los estandares que corresponden al
Area Redes y Comunicaciones.

Comunicar a todas las dependencias relacionadas con servicios de
administracion de redes y comunicaciones, que deben velar por el cumplimiento
obligatorio de los estandares de infraestructura establecidos en la CNFL.

SISTEMAS AUTOMATIZADOS DE INFORMACION (SIACO)
Girar instrucciones para que en el SIACO se incorporen avisos de control que le
reporten al funcionario encargado de las compras locales, informacion
relacionada con la frecuencia con la que el proveedor adjudicado en el concurso
gue se esta tramitando, también ha resultado adjudicado en compras anteriores.
Asimismo, es conveniente que el sistema detalle el precio unitario de las
compras, de forma que se facilite evaluar su comportamiento en periodos
anteriores y analizar la razonabilidad de los costos.
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Recordar a las jefaturas de las dependencias que correspondan, la importancia
de que los funcionarios que tienen asignada una tarjeta de compras institucional,
atiendan lo establecido en el punto D) del procedimiento que regula estas
operaciones (coordinar previamente la autorizacién presupuestaria). Asimismo,
en casos de incumplimiento de esta normativa, se debe aplicar lo indicado en el
punto H) de dicho procedimiento (reintegrar el monto de compras no
autorizadas, sanciones disciplinarias).

Analizar la viabilidad de utilizar la infraestructura del SIACO para controlar (a
priori) el presupuesto de las compras que se efecttan usando la tarjeta
institucional, asi como para verificar el contenido presupuestario y los
compromisos adquiridos por cada dependencia.

INFRAESTRUCTURA DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES
(Seccion Servicios de Internet)

Evaluar los principales servicios suministrados por la Seccion Servicios de
Internet, con el propésito de determinar cuales de ellos requieren acuerdos de
nivel de servicio con los usuarios. Con base en los resultados obtenidos, realizar
las acciones que procedan. En ese sentido, es conveniente implementar los
niveles de servicio correspondientes, considerando los criterios de la normativa y
sana practica que respaldan esta observacion.

Solicitar que periodicamente se apliquen encuestas, que permitan obtener
retroalimentacion de los usuarios en relacién con los servicios que brinda la
Seccion Servicios de Internet. Asimismo, es necesario documentar las acciones
gue se llevan a cabo con base en el analisis de los resultados obtenidos
mediante dichas encuestas.

SISTEMAS AUTOMATIZADOS DE INFORMACION (Area Sistemas Complementarios)
Girar instrucciones para que los procesos especificos del Area Administracion de
Sistemas Complementarios, sean identificados y documentados. En ese sentido,
es conveniente analizar la viabilidad de reflejar esta informacion en el proceso
de la Direccidén Tecnologias de la Informacion denominado "Dotar y mantener la
infraestructura de TIC". Una vez preparado el documento respectivo, debe ser
remitido a las instancias correspondientes para tramitar su aprobacion e
incorporarlo al mapeo de procesos institucional.

Solicitar que en los informes periddicos de rendicion de cuentas que se preparan
en el Area Administracién de Sistemas Complementarios, se incluyan indices
relacionados con el mantenimiento preventivo del equipo de cOmputo y el
soporte que se brinda a los sistemas. En ese sentido, es necesario definir los
criterios que seran utilizados para elaborar dichos indices.
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Actualizar el plan de capacitacion dirigido a los funcionarios del Area
Administracion de Sistemas Complementarios. En ese sentido, es conveniente
documentar las acciones realizadas para lograr la ejecucién del plan respectivo.

INFRAESTRUCTURA DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES
(Seccion Soporte de Infraestructura)

Solicitar a la jefatura del Departamento Contabilidad, que le suministre la
informacion obtenida mediante el programa de costeo “ABC”. Con base en la
informacion recibida, realizar las acciones necesarias para administrar los costos
asignados a cada servicio que brinda la Seccién Soporte de Infraestructura.

Determinar cuales de los servicios suministrados por la Seccion Soporte de
Infraestructura, requieren acuerdos de nivel de servicio con los usuarios. Con
base en los resultados obtenidos, realizar las acciones que procedan. En ese
sentido, es conveniente implementar los niveles de servicio correspondientes,
considerando los criterios de la normativa y sana practica que respaldan la
observacion B) del informe enviado.

ADMINISTRACION DE SISTEMAS DE MEDICION (Sucursales Guadalupe,
Desamparados y Central)

Implantar las medidas necesarias para que las solicitudes de servicios nuevos y
los reportes de averias menores, se ejecuten en los plazos definidos en el Plan
Estratégico Empresarial de la Direccion Comercial. En ese sentido, es necesario
establecer un programa de seguimiento que propicie que dichas solicitudes sean
atendidas oportunamente, asi como llevar a cabo la coordinacion entre las
dependencias encargadas de supervisar su ejecucion.

Girar instrucciones para que en la Sucursal Desamparados, se elabore un
informe que comprenda las causas que ocasionan que las solicitudes de servicio
nuevo y de averias menores, no sean ejecutadas en los plazos definidos.

Indicar a las jefaturas de las restantes sucursales, que le comuniquen a la
Direccion Comercial el cumplimiento de los plazos definidos para ejecutar las
solicitudes de servicios nuevos Yy la atencién de averias menores. Con base en
la informacion recibida, solicitar que se apliquen las medidas que correspondan.

Incluir en el registro historico del SIPROCOM, el detalle de los aspectos que
ocasionan que este tipo de solicitudes no sean atendidas en el plazo definido en
la meta correspondiente.

GESTION DE COBRO DE RECIBOS (Recaudacion interna y externa)
Solicitar que se elaboren los informes mensuales de la gestion que realiza la
Seccién Control de Pagos. Entre otros aspectos que estimen pertinentes, es
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conveniente incluir indicadores que contribuyan a medir el resultado de las
actividades ejecutadas en esta dependencia.

Establecer que en la Seccion Control de Pagos, se identifiquen formalmente por
escrito las acciones que seran aplicadas para minimizar los riesgos
determinados en la implementacion del SEVRI. Es conveniente realizar el
seguimiento requerido para verificar que estas acciones se incluyan en el
respectivo “plan de tratamiento” y sean atendidas en los plazos establecidos.
Solicitar que a la Direccion Comercial, se le remita un informe que refleje las
acciones que se han llevado a cabo para solucionar los inconvenientes que
limitan el pago de las facturas mediante tarjetas de crédito y debito de otras
instituciones diferentes del BNCR y el BCR. Con base en los resultados de dicho
informe, realizar las acciones que correspondan.

Recordar por escrito a la jefatura de la Sucursal Guadalupe, la importancia de
cumplir lo establecido en el procedimiento “Plan de contingencias por
suspensioén del sistema SIFRAS”, en los aspectos relacionados con la regulacién
de las entregas parciales de dinero en efectivo y otros valores, asi como la
ejecucion de los depdsitos bancarios diarios. Ademas, es conveniente establecer
las medidas que seran aplicadas en caso de incumplimiento de dichos
procedimientos.

FACTURACION Y DISTRIBUCION DE RECIBOS (Sucursales Guadalupe, Desamparados
y Central)

Solicitar a la jefatura de la Sucursal Desamparados, que elabore un documento
gue incluya las razones por las cuales no se ha efectuado el cambio de los
equipos que tienen el sistema de medicidon dafiado. Es conveniente que en este
documento se presente una propuesta que comprenda las acciones que seran
aplicadas para solucionar la situacion comentada. En ese sentido, es necesario
girar instrucciones para que el cambio de todos los medidores dafiados en los
servicios atendidos por esta sucursal, se ejecute a la brevedad.

Indicar a las jefaturas de las restantes sucursales, que le comuniquen a la
Direccion Comercial si en las dependencias a su cargo, se presentan situaciones
de servicios en los que no ha sido sustituido el equipo de medicién dafiado. Con
base en la informacion recibida, solicitar que se apliquen las medidas que
correspondan.

ADMINISTRACION DE SISTEMAS DE MEDICION (Seccion Laboratorio de Medidores)

Implantar las medidas requeridas para que las solicitudes de servicio ejecutadas
por la Seccion Administracion de la Energia, sean enviadas a las sucursales
oportunamente. Asimismo, es necesario comunicar a los funcionarios
encargados de actualizar en el SIPROCOM los datos respectivos, que deben

24



llevar a cabo esa actividad en forma oportuna. En ese sentido, es conveniente
definir los plazos maximos en que ambas labores tienen que ser realizadas.

GENERACION DE ENERGIA ELECTRICA (Departamento Servicios Técnicos, plantas
hidroeléctricas Anonos, Ventanas, Daniel Gutiérrez, El Encanto y Rio Segundo)

Este estudio no gener6 un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcién del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

INNOVACION Y EFICIENCIA ENERGETICA (Sistema de Alumbrado Publico)

Implantar las medidas requeridas para que los reportes de averias de alumbrado
publico, se atiendan en los plazos establecidos en el Plan Estratégico
Empresarial de la Direccidon de Innovacion y Eficiencia Energética. En ese
sentido, es conveniente coordinar lo que corresponda para contar con los
recursos que permitan ejecutar oportunamente estos trabajos. También se debe
analizar la meta definida para esta actividad y determinar si esta acorde con los
recursos disponibles.

SISTEMAS AUTOMATIZADOS DE INFORMACION (SIPROCOM)

Considerando las situaciones comentadas en la nota de advertencia enviada a
la Administracion, los requerimientos que no han sido aprobados por la CNFL a
la fecha; lo manifestado por el jefe de la Direccion Tecnologias de la Informacion
en cuanto al tiempo necesario para ejecutar los nuevos requerimientos por parte
del Consorcio contratado para desarrollar el sistema; asi como que no ha
concluido la Fase Il, que se encuentra pendiente el desarrollo de la Fase Il del
Proyecto citado y que también se han efectuado pagos por concepto de ajustes
de precios en Licencias de Software; no se omite advertir sobre lo indicado en el
articulo N°4 del Reglamento de Refrendos de la Contraloria General de la
Republica, del cual el contrato del presente Proyecto fue objeto ( cuando las
modificaciones superan el 10% del monto inicial es necesario un nuevo
refrendo).

De conformidad con lo indicado, esta Auditoria Interna estima oportuno sefalar
la conveniencia de que la Administracién lleve a cabo las gestiones pertinentes
para la implementacion de los mecanismos de control que correspondan;
orientados a regular los costos no planificados e incurridos en el Proyecto, de
manera que se minimicen los riesgos que se podrian derivar de esta situacion.

SEGURIDAD FISICA Y LOGICA DE LA INFORMACION ELECTRONICA (Norma INTE ISO
27001)

Para cada objetivo de control de la Norma Internacional de Seguridad de la
Informacion (INTE 1SO 27001), la Auditoria Interna le comunicé a la Direccion
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Tecnologias de la Informacion las acciones realizadas para su cumplimiento (en
relacion con el sistema Gestion de Procesos Administrativos-GPA).

1.3.2 APLICACION DE RECOMENDACIONES

A) SEGUIMIENTOS

Para determinar la aplicacion oportuna de los aspectos planteados en las
recomendaciones incluidas en los informes remitidos en periodos anteriores a
las dependencias correspondientes, se efectu6 el seguimiento de los siguientes
estudios:

Sistemas automatizados de informacion (SIRH).
Sistemas automatizados de informacion (SAAD).
Sistemas de Informacion Automatizados (SIAPRO).

Administrar las tecnologias de informacion y comunicaciones (Gestion de
teletrabajo).

Atencion al cliente (Gestion de teletrabajo).

Administracién, actualizacién y aplicacion del pliego tarifario (ARESEP-RCR-
432).

Administracion de sistemas de medicion (Departamento Servicios Técnicos).

Planificacion, disefio y administracion del sistema de distribucion (red
eléctrica subterranea y aérea).

Generacién de energia eléctrica (proyectos Balsa Inferior y Eodlico Valle
Central).

Distribucion de lamparas fluorescentes compactas.

Administracion de sistemas de medicion.

Como resultado de las evaluaciones realizadas se determind que de 36
recomendaciones formuladas, 25 habian sido atendidas (70%), 8 estaban en
ese proceso (22%) y 3 se encontraban pendientes de aplicar (8%).
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B) RESEGUIMIENTOS

También se llevdo a cabo el reseguimiento de las recomendaciones que el
informe de seguimiento anterior reflejaba que estaban pendientes de aplicar o en
ese proceso. A continuacion se indican los estudios correspondientes:

Administracion de la inversion de infraestructura de TIC (Direccidn
Tecnologias de la Informacion).

Sistemas automatizados de informacion (Departamento Usuario).

Infraestructura de tecnologias de informacion y comunicaciones (Direccion
Tecnologias de la Informacion).

Servicios de tecnologias de informacion ofrecidos por dependencias
descentralizadas (Seccion Administracion de Sistemas).

Administracion de sistemas de apoyo (SIPREDI).
Administracion de sistemas de apoyo (TELEVANTAGE).
Administracion de sistemas en operacion (SIMAP).
Administracion de sistemas en operacion (SACP).

Servicios ofrecidos por la Direccion Tecnologias de la Informacion (Soporte
de Infraestructura).

Sistemas automatizados de informacion (SIGEL).
Sistemas automatizados de informacion (SIMAP).
Control de pérdidas comerciales.

Redes eléctricas (red eléctrica aérea).
Administracion del sistema de distribucion.
Sistemas de potencia.

Documentos y comunicaciones privadas de los funcionarios.

Como resultado de las evaluaciones realizadas, se determinGé que de 24
recomendaciones que en el informe de seguimiento anterior se reportd que se
encontraban pendientes de aplicar o en ese proceso, 22 habian sido atendidas
(92%) y 2 estaban en ese proceso (8%).
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1.4 OTRAS ACTIVIDADES

1.4.1 ASEGURAMIENTO DE LA CALIDAD
Se seleccion6 a la empresa Deloitte para que llevara a cabo la evaluacion
externa de calidad de la Auditoria Interna (Al). En esta evaluacion se obtuvo la
calificacion mas alta establecida y la opinion de la firma contratada indico lo
siguiente: “la Auditoria Interna de la Compafia Nacional de Fuerza y Luz, S.A.
generalmente cumple con las Normas para el Ejercicio de la Auditoria Interna en
el Sector Publico”.

También se realizé el seguimiento de las actividades pendientes del plan de
mejora de la autoevaluacion de la Al del periodo 2009-2010.

1.4.2 PLAN DE TRABAJO

El Plan Anual de Trabajo de la Al para el 2012 se prepar6 siguiendo una
metodologia basada en riesgos. Los estudios que comprende fueron
seleccionados del universo fiscalizable, el cual fue alineado con el Plan
Estratégico Empresarial y el Plan Operativo Institucional. Asimismo, se
consideraron los procesos y subprocesos que la Administracion ha incorporado
al Sistema Especifico de Valoracion del Riesgo Institucional.

1.4.3 CAPACITACION Y ACTUALIZACION PROFESIONAL
Con el objetivo de fortalecer el conocimiento de los funcionarios de esta
dependencia, en 26 ocasiones personal de la Al asistio a 14 eventos de
capacitacion. Entre los temas de los cursos pueden citarse el VI Congreso
Centroamericano y del Caribe de Administracion de Proyectos, Enfoque basado
en riesgo para revisiones de auditoria, Normas Internacionales de Informacién
Financiera (NIIF), Normas Internacionales de Auditoria (NIA), Fundamentos de
ITIL, Congreso latinoamericano de auditores internos y Comunicacion creativa.

Como parte del ciclo de charlas de actualizacién para ampliar el conocimiento de
los funcionarios de la Al, en este periodo se recibieron 7 charlas, entre las que
pueden citarse Comunicacion asertiva, Gestion de residuos, Cambio climatico y
Caracter, temperamento y comunicacion.

1.4.4 PLANIFICACION ESTRATEGICA

Se actualiz6 el planeamiento estratégico de la Al, para lo cual se analizaron los
objetivos, el FODA y los planes de accion desarrollados. También se
seleccionaron los indicadores de gestidon a los que se les dara seguimiento en el
2012, entre los que se pueden mencionar la cobertura del universo fiscalizable,
la cobertura del plan anual de trabajo, las recomendaciones aplicadas y el
tiempo utilizado en cada fase de auditoria.
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1.4.5 AUDITORES EXTERNOS

Se preparo el informe del estado de las recomendaciones planteadas por los
auditores externos en la Carta de Gerencia con corte el 31 de diciembre de
2010.

1.4.6 ADJUDICACIONES

Se revisaron asuntos relacionados con las contrataciones (superiores a ¢100
millones) que fueron adjudicadas por la Administracion durante el periodo
comprendido entre julio y diciembre de 2011 (10 concursos por un monto total de
¢2.189,6 millones).

1.4.7 OTROS

También se realizaron actividades relacionadas con el control de la ejecucion
presupuestaria de esta dependencia; la evaluacion del desempefio; la
actualizacion de documentos relacionados con la gestion de la Al; la
incorporaciéon de normativa actualizada al sistema Gestion Procesos de
Auditoria (GPA); servicios de apoyo técnico para solucionar averias de software
y hardware que ocurrieron en los recursos tecnolégicos de la Al; asi como la
actualizacién del micrositio de la Al en la intranet y la estrategia de comunicacion
del Sistema de Gestion Integrado.
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2. AUDITORIA FINANCIERA
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2.1 AUDITORAJES REALIZADOS Y
RECOMENDACIONES FORMULADAS
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2.1 AUDITORAJES REALIZADOS Y RECOMENDACIONES
FORMULADAS

2.1.1 AREA INVERSIONES

2.1.1.1 AUD-041, 043 y 044 enviados el 17 de enero de 2012

ASUNTO: proyecto hidroeléctrico Balsa Inferior

DIRIGIDO: Departamento Construcciéon de Proyectos de Generacion, Seccion
Proveeduria, Direccion Administrativa

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con los productos alimenticios que adquiere la CNFL para
el personal del ICE que construye el Proyecto Hidroeléctrico Balsa Inferior (en
adelante Proyecto); la compra de estos productos con base en la Ley Organica
gue regula al CNP; la revisién que realiza el trabajador del ICE cuando recibe
estos productos; la unidad de medida, el precio de venta ofertado y facturado;
los articulos incluidos en el listado que se utiliza para cotizar; la participacion del
Departamento Construccion de Proyectos de Generacion en la definicion de las
cantidades y caracteristicas de los articulos que solicita el ICE; asi como en la
recepcion, almacenamiento, custodia, entrega y preparacion de los alimentos
adquiridos.

También se evaluaron aspectos referidos a los compromisos presupuestarios
gue respaldan las solicitudes de materiales y equipo o servicios; la disponibilidad
de esos recursos para pagar las facturas; el monto de la emision de bonos
destinada para la construccion del Proyecto y la cifra colocada en el mercado; el
avance fisico del Proyecto; los pagos realizados al ICE por alquiler de vehiculos;
las gestiones efectuadas por la Seccion Administracion de Seguros para que las
obras que construye el ICE dispongan de la pdliza denominada “Todo Riesgo
Construccion”; la situacion actual de los procedimientos de las principales
actividades que desarrolla la unidad ejecutora.

OBSERVACIONES

I. COMPRA DE COMESTIBLES

De conformidad con lo establecido en la Ley Organica del Consejo Nacional de
Produccion (CNP) (“...Los entes publicos estan obligados a proveerse del
Consejo Nacional de Produccién (CNP) todo tipo de suministros genéricos
propios del trafico de esta institucion, a los precios establecidos”), para obtener
la alimentacion del personal del ICE que construye el Proyecto, la CNFL solo
invita al CNP a cotizar los productos referidos a la canasta basica (cotizacién N°
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157); carnes (cotizacion N° 33), lacteos (cotizacion N° 34); vegetales, frutas y
legumbres (cotizacion N° 36).

Sobre el particular, se revisaron las facturas incluidas en los comprobantes de
pago N° 1150, 1155, 1157, 1159 y 1164 (julio de 2011), N° 947 y 950 (agosto de
2011), N° 393, 417, 481 y 916 (setiembre de 2011); las cuales forman parte de
los pedidos realizados mediante las 6érdenes de compra - en adelante OC — N°
421 del 07-02-11, N° 1944 del 16-05-11, N° 1946 del 16-05-11 y N° 2526 del 22-
06-11 (cada una de ellas suman ¢73.194.158,03; ¢15.774.020,10;
¢40.806.500,00 y ¢39.313.625,00; respectivamente).

A continuacién se detallan las situaciones que se determinaron sobre el tema en
referencia:

A) RECEPCION DE ARTICULOS

Referente a la informacion incluida en las facturas, la revision que lleva a cabo el
trabajador del ICE encargado de recibir el producto que entrega el CNP (en
adelante Encargado) y las anotaciones que este funcionario efectia en esos
documentos, se observaron las situaciones que se detallan seguidamente:

A.1 DATOS DE LAS FACTURAS

En algunos casos se anotd una cifra menor contiguo a la cantidad respectiva de
alguno de los productos, lo que podria evidenciar un faltante. EI Encargado
manifestd que cuando el CNP entrega el pendiente, esta situacién se hace
constar en la copia de la factura y no en el original que se envia al Departamento
Construccion de Proyectos de Generacion (en adelante DCPG).

No todos los articulos muestran que se reviso la cantidad que indica la factura, a
manera de ejemplo se cita la factura N° 413117 del 26-04-11 por 1536 barras de
margarina de 125 gramos que tienen un costo total de ¢279.091,00. En este
caso se desconoce si faltaban algunas de ellas y si posteriormente se recibieron,
porque en el documento no se hace referencia a esa situacion.

El funcionario del DCPG manifesté que el pago de la factura correspondiente se
tramita porque en ese documento se incluye el sello de recibido, fecha y firma
por parte del ICE. También indic6 que cuando se producen faltantes, la factura
no se cancela hasta que la cantidad pendiente haya sido recibida por el ICE
(esta situacion se hace constar en un cuadro que prepara el funcionario del ICE,
pero el mismo no se adjunta a la factura del comprobante de pago respectivo).

RECOMENDACION (proceso de control)

Coordinar con el funcionario respectivo del ICE, pa  ra que cuando el CNP o
cualquier otro proveedor entrega la cantidad que ha  bia quedado pendiente,
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el Encargado adjunte a la factura el cuadro que pre  para evidenciando dicha
situacion. En ese sentido, es conveniente que a ese documento se le
incluya la fecha en que se recibi¢ el faltante.

A.2 EVIDENCIA DE REVISION

El Encargado manifesté que cuando la factura comprende un solo articulo, no
acostumbra efectuar una marca para hacer constar que la cantidad es correcta.
No obstante, en las facturas N° 419197, 419199, 419200 y 419201 del 16-06-11,
N° 419270, 419272 y 419344 del 21-06-11; N° 419364, 419366 y 419367 del 23-
06-11 que incluyen varios productos, no se evidencia la aplicacion de ese
mecanismo de control; por lo que se desconoce si la anotacion fue omitida o la
verificacion no se llevo a cabo.

RECOMENDACION (proceso de control)

Coordinar con el funcionario respectivo del ICE, pa ra que
independientemente del niumero de productos que mues tre la factura, el
Encargado siempre haga constar en este documento qu e la cantidad
recibida se reviso y es correcta.

A.3 FECHA DE RECIBIDO

Las facturas N° 413003 (del 12-04-11), N° 413116, 413117, 413118, 413119 y
413120 (del 26-04-11), N° 413277 (del 11-05-11), N° 413424 (del 17-05-11) y N°
419126 del 08-06-11 (suman un total de ¢19.611.047,80 y se adjuntan al
comprobante de pago N°1159 de julio de 2011), tienen fecha de recibidas por el
ICE el 01-07-11 (asi se indica en el sello respectivo). Esta situacion refleja que
en algunos casos el tiempo transcurrido entre ambas fechas es considerable
(hasta 79 y 66 dias naturales).

El Encargado manifestd que el aspecto sefialado se presenta cuando en la
recepcion del pedido se determinan faltantes (el sello de recibido se coloca en la
factura hasta que el CNP facilite esos articulos) y también porque en algunos
casos la entrega de lo que quedo pendiente no es oportuna (el CNP informa que
no dispone de los articulos o carece del medio de transporte para
suministrarlos). Esta situacion podria evidenciar que en ocasiones el CNP emite
la factura conociendo que en el momento del pedido no tenia las existencias o el
inventario era insuficiente para abastecer la cantidad solicitada, aunado al
desfase con que entrega lo que faltaba.

RECOMENDACIONES (proceso de control)
1) Coordinar con el funcionario respectivo del ICE, para que cuando el
Encargado determine un faltante, le exija al CNP o al proveedor que
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corresponda que debe entregar esa cantidad a la bre vedad posible (es
necesario definir el plazo maximo).

2) Plantearle al funcionario respectivo del ICE, la posibilidad de que le
soliciten al CNP o al proveedor que corresponda, qu e cuando no dispone
del articulo o carece de la cantidad requerida, se abstenga de facturarlo o
en su defecto anote Unicamente la cifra que puede s  uministrar.

B) PRECIO DE VENTA
En el analisis realizado se observé que en algunos articulos el precio de venta
anotado por el CNP en la factura respectiva, era igual o inferior al de la oferta
gue presentd a la Seccion Proveeduria (en adelante SP). Sin embargo, en otros
productos el costo es superior (ver anexo N° 1 que se adjunto al informe
enviado).

Mediante la nota UE-PHBI-951 del 21-06-11, el responsable de esta actividad en
el DCPG le comunicé a la SP que la oferta se le envia al ICE para que la analice
y recomiende la adjudicacion. A partir de la confeccion de la OC, salvo el tramite
de pago, la CNFL no tiene ninguna participacion en los procesos que se
generan, porque el ICE se encarga de solicitarle directamente al proveedor los
pedidos correspondientes.

La préctica utilizada evidencia que el control que ejerce el DCPG en relacion con
las compras citadas debe fortalecerse, considerando que se desconoce si antes
de enviar las facturas al DCPG para que tramite su pago, el personal del ICE
revisa si los precios anotados en las facturas coinciden con los indicados en la
oferta. Es conveniente efectuar esta verificacion a priori, porque permite detectar
en forma oportuna alguna diferencia que se presente y tomar las medidas
requeridas.

Tomando en cuenta la situacidn mencionada, se revisé el costo de compras de
vegetales, frutas y legumbres (se respaldan en la contratacion directa N°
2011PP-002683-ACL) y estos datos se cotejaron con los incluidos en la lista de
precios de venta del mayorista al minorista (esta disponible en el sitio de
internet, www.pima.go.cr) del Programa Integral de Mercado Agropecuario (en
adelante precios PIMA). Al respecto, se observaron las diferencias que se
detallan a continuacion:

B.1 ARTICULOS FACTURADOS
En las especificaciones técnicas se solicitd naranja dulce y mandarina y el CNP
las ofertd6 en ¢70,00 y ¢250,00 la unidad, pero se facturaron de la clase
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clementina (de importacién) que tienen un precio mayor (¢513,00 la unidad).
Esta situacién produjo que en nueve facturas por naranjas y en once por
mandarinas, se pagara adicionalmente ¢3.316.298,00 y ¢1.533.290,00;
respectivamente.

Un representante del CNP manifest6 que entregaron clementina porque el
funcionario del ICE que realiza el pedido, solicité de esa clase. El jefe de la SP
manifestd que no existe problema en que el articulo sea de mayor calidad vy el
ICE esta de acuerdo, siempre y cuando se facture al precio ofertado.

Para evitar la recurrencia de la situacion comentada y evaluar la razonabilidad
del precio, es conveniente que en las especificaciones técnicas se anote la
caracteristica del producto que se requiere; de manera que lo facturado coincida
con lo que la SP solicitd que le cotizaran y lo que fue indicado en la oferta.

B.2 TIPO DE PRODUCTO

En las especificaciones técnicas confeccionadas por el ICE se solicita que los
aguacates sean empacados en cajas con un maximo de 40 unidades, pero el
CNP ofert6 dicho articulo en ¢700,00 por unidad y lo factur6 con costos que
oscilan entre ¢630,00 y ¢900,00. En los precios PIMA del 10-08-11 para los
aguacates se establece un precio minimo de ¢150,00 y un maximo de ¢350,00
por unidad (no se indica que sea tipo hass). Esta situacion ocasion6 que en 13
facturas se pagara adicionalmente ¢539.450,00.

B.3 UNIDAD DE MEDIDA
La SP solicitd que el zuquini se cotizara por kilo, pero se ofertd por unidad
(¢350,00) y se facturé por kilo, a precios que oscilan entre ¢324,00 y ¢1.674,00.
En el caso del brécoli se solicité que se cotizara por unidad, se ofert6 por kilo (a
¢1.200,00) y se facturé por unidad, a precios que oscilan entre ¢864,00 y
¢2.160,00.

En los precios PIMA del 10-08-11 se refleja que el costo minimo y maximo por
unidad y kilo de esos productos, es ¢200,00 y ¢250,00 para el zuquini y ¢300,00
y ¢600,00 para el brdcoli; respectivamente. En ese sentido, es conveniente que
el ICE solicite los articulos utilizando estas unidades de medida y que el CNP
también los oferte igual; de manera que se facilite el analisis de la razonabilidad
de los precios.

También se observd que en 11 facturas por compra de tomates, se pagod

adicionalmente ¢825.930,00; considerando que el precio ofertado era ¢278,00 el
kilo y el que se factur6 oscila entre ¢330,00 y ¢1.320,00.
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RECOMENDACIONES (proceso de control)

De conformidad con lo indicado en los incisos Bl, B .2 y B.3 de este
informe, coordinar con el funcionario respectivo de | ICE la aplicacion de
las siguientes medidas:

1) El pedido del producto o articulo debe coincidir con lo definido en las
especificaciones técnicas.

2) Indicar en las especificaciones técnicas, cuando corresponda, si el
producto requerido debe ser nacional o importado.

3) Las unidades de medida del producto que se solic itd6 cotizar, deben
coincidir con las detalladas en la ofertayenlaf  actura.

B.4 PRECIOS DIFERENTES

Aungue cinco facturas por compra de tomate y brécoli se emitieron el mismo dia
(11-08-11), el precio anotado en cada caso es diferente (ver anexo N° 1 que se
adjunto al informe enviado). Esta situacion probablemente se presenta porque
en varios de esos pedidos la factura quedo6 pendiente de confeccionar, partiendo
de que las fechas de entrega que constan en esos documentos fueron anteriores
al dia citado.

Un funcionario del CNP manifesté que exceptuando los abarrotes, los productos
gue no tienen en bodega como carnes, embutidos, lacteos, vegetales, frutas y
legumbres; los compran a distintos proveedores y en ocasiones la factura se
emite hasta que estos envien el cobro de los articulos entregados. La practica
utilizada dificulta la revision y el analisis para determinar la razonabilidad de
precios, debido a que se desconoce a qué dia corresponden los precios
utilizados cuando se factura.

La unidad de brécoli incluida en la factura N° 426726 se cobrd a ¢2.160,00;
aunque en los precios PIMA del 12-08-11 el kilo se refleja a un precio minimo de
¢400,00 y un maximo de ¢700,00 (en internet no esta disponible la lista del 11-
08-11). Adicionalmente, en el margen superior izquierdo de esa factura se anota
como fecha de entrega el 18-07-11 y segun los precios PIMA de ese dia, los
costos son ¢800,00 minimo y ¢1.200,00 maximo.

Un funcionario del CNP manifesté que los vegetales, frutas y legumbres se
facturan con el precio maximo del PIMA, mas un recargo del 8%. Sin embargo,
aun tomando en cuenta esas explicaciones, se podria concluir que los costos
facturados estan sobreestimados.
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RECOMENDACIONES (proceso de control)

1) Coordinar con el funcionario correspondiente del ICE, para que cuando
los articulos presenten diferencias entre el precio ofertado y el facturado,
comuniquen al DCPG la justificacion de esa situacidé  n.

2) Establecer el mecanismo de control que se consid  ere pertinente, para
gue el funcionario respectivo del DCPG ejerza un co ntrol adicional en
relacion con los montos ofertados y los facturados; de manera que
verifiqgue periddica y selectivamente la razonabilid ad de precios.

B.5 DIFERENCIAS SIGNIFICATIVAS
Aunque se podria considerar que individualmente las diferencias de precios
citadas en este informe no son significativas, para el total de las facturas
incluidas en la muestra seleccionada el monto supera ¢7 millones (ver anexo N°
1 que se adjunto al informe enviado). Tomando en cuenta la gran cantidad de
productos comprados a la fecha y los que seran adquiridos hasta la conclusion
de la construccion del Proyecto, esa cifra podria resultar importante.

La situacion indicada se reafirma, considerando a manera de ejemplo dos de los
articulos incluidos en la OC N° 2526 del 22-06-11 que corresponde a 15.000
naranjas dulces y 5.000 mandarinas, pues en el caso de adquirir el total de esas
cantidades de la clase clementina (de importacion), la cifra adicional que se
pagaria por esos dos productos ascenderia a aproximadamente ¢7.960.000,00
(resultado de multiplicar la diferencia que existe entre los precios unitarios
ofertados y los facturados: 15.000 x ¢443,00 = ¢6.645.000,00 y 5.000 x ¢263,00
= ¢1.315.000,00).

De conformidad con la situacion comentada, se considera conveniente que la
Administracion evalle la posibilidad de consultarle a la Asesoria Juridica
Institucional si el CNP debié mantener los precios cotizados. En ese sentido,
conviene recordar que el jefe de la SP manifesté que no existe inconveniente si
el CNP decide facturar a un precio menor, pero que el cobro del articulo nunca
puede ser mayor que el ofertado.

B.6 ARTICULOS DE CANASTA BASICA

En las facturas de tres articulos que forman parte de la canasta basica (cuatro
de café, dos de aceite y seis de palmito), se observaron diferencias entre el
precio anotado en la oferta y el indicado en la factura (el monto adicional pagado
asciende a ¢936.540,00, ¢95.724,00 y ¢85.775,05; respectivamente).

Un funcionario del CNP manifestd que en ocasiones ajustan el precio de los
productos de canasta basica, carnes y lacteos. Sin embargo, se desconoce Si
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antes de despachar el pedido, el CNP le comunica esta situacion al personal del
ICE encargado de la actividad.

RECOMENDACION (proceso de control)

De conformidad con lo indicado en los incisos del p unto B) de este
informe, determinar conjuntamente con la jefatura d e la SP y de la Asesoria
Juridica Institucional, si el CNP debié mantener el precio de los productos
o articulos ofertados que le suministra al ICE. Con base en la respuesta
gue se reciba, realizar las acciones que correspond  an.

C) ARTICULOS NO COTIZADOS

Aungue el listado que utiliz6 la SP para que el CNP presentara la oferta
respectiva no incluye ciruela, melocoton y nectarina, se observd que esos
productos fueron facturados (el precio oscila entre ¢486,00 y ¢594,00 la unidad);
razon por la cual es necesario que se incorporen a dicho listado, para efectos del
analisis y recomendacion correspondiente.

El aspecto indicado evidencia que el CNP entrega productos sin que se hayan
cotizado, consecuentemente tampoco son ofertados ni se revisa si el precio de
ellos es razonable. Un funcionario del CNP comunicé que estaban enterados de
esa situacion y que esto ocurre porque los mismos son solicitados por el
funcionario del ICE que realiza el pedido.

El jefe de la SP sefialo la conveniencia de que cuando se requieran articulos
adicionales, se efectie un nuevo pedido para generar la solicitud de compra de
materiales y equipo, asi como la OC.

Conviene destacar que en el punto 9 de los requisitos técnicos generales
incluidos en el respectivo concurso de adquisicion, se establece lo siguiente:

("9. EL P.H. BALSA INFERIOR podra hacer los pedidos segun su necesidad
contemplando cualquier articulo (s) que considere necesarios, en cualquier cantidad,
de acuerdo al monto establecido en la Orden de Compra”).

Como se puede observar, la redaccion de este requisito permite que ocurra el
aspecto comentado, por lo que se considera conveniente modificarlo para incluir
lo que manifesto la jefatura citada.

RECOMENDACIONES (proceso de control)

Coordinar con el funcionario correspondiente del IC E, para que aplique las
siguientes medidas:
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1) Incluir en el listado que se utiliza para cotiza r, todos los articulos y
productos que se requieren.

2) No adquirir ningun articulo si el mismo no forma parte del listado de los
productos requeridos, salvo que se realice un nuevo pedido que genere la
solicitud de compra y la OC respectiva.

3) Modificar el punto nueve de los requisitos técni cos generales, para
establecer que no se solicite ningun articulo, si n 0 ha sido incluido en la
lista utilizada por la SP para que el proveedor pre  sente la oferta respectiva.

D) MARCA DE PRODUCTOS

Aungue en la revision de las compras de carne detalladas en las facturas N°
419197, 419201 (del 16-06-11) y N° 419364 (del 23-06-11), el precio anotado
coincide con el ofertado el 04-05-11, se observo que el precio de venta del jugo
de naranja, leche en polvo y queso crema (facturas N° 419083 del 01-06-11 y N°
419198 del 16-06-11); muestra pequefias diferencias. Ademas, el CNP no
menciona la marca de los lacteos que serd suministrada (en la mayoria de casos
entrega productos de la marca Coopeleche y cuando la marca es Dos Pinos
como en el queso crema, se cobra a un precio mayor).

El funcionario de la SP encargado de tramitar las compras del Proyecto,
manifestd que por medio de un funcionario del DCPG se habia enterado que en
ocasiones el personal del ICE ha estado molesto por la calidad del pollo,
considerando que en un principio el que entregaban era Pipasa y luego lo
cambiaron por otra marca. También coment0 que referente a los lacteos
prefieren Dos Pinos y no el que estan recibiendo.

El aspecto indicado podria originarse debido a que en caso que el CNP tenga
cuentas pendientes con los proveedores respectivos (Pipasa y Dos Pinos), no le
suministrarian dichos productos.

Es importante que en los requisitos técnicos generales (“Todos los Oferentes
deben suministrar la informacién técnica completa y detallada de los materiales
ofertados para facilitar el analisis y estudio adjudicativo”) se solicite al CNP que
anote la marca del producto requerido, de manera que en el analisis que realiza
el funcionario correspondiente del ICE, disponga de suficiente informacion para
establecer la razonabilidad del precio en funcion de la calidad del producto
ofrecido y se evite el riesgo de que suministren articulos de menor calidad.
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RECOMENDACIONES (proceso de control)

1) En los requisitos técnicos generales citados del tipo de adquisiciones
gue nos ocupa en esta oportunidad, se debe sustitui r el término materiales
por productos alimenticios, asi como incorporar que el proveedor debe

indicar en la oferta la marca del producto que sera suministrada.

2) Coordinar con el funcionario respectivo del ICE, para que el Encargado
verifique que el producto entregado y facturado, es de la marca que ofertd
el proveedor.

E) LEY ORGANICA DEL CNP

Referente a los alcances de la Ley Organica del CNP, en la nota 2201-766 del
15-06-10 el jefe de la Asesoria Juridica Institucional de la CNFL le comunicé al
funcionario de la SP (encargado de tramitar las adquisiciones del Proyecto) lo
siguiente:

“l. Asunto Consultado.

Se remitié el 3 de junio del afio en curso la solicitud de pronunciamiento juridico sobre
los alcances de la Ley Organica del CNP a peticion del Ing. Danilo Arrieta Ramirez del
Departamento Construccién de Proyectos de Generacion, para que esta Direccion se
pronuncie en relacion a la interpretacion sobre el articulo 9 de la misma, con la finalidad
de verificar el alcance del mismo y si la CNFL esta obligada estrictamente a contratar
con dicha entidad.

El articulo 1 del Reglamento al Titulo Il de la Ley de Fortalecimiento y Modernizacion de
las Entidades Publicas del Sector de Telecomunicaciones, indica que la Compafia
Nacional de Fuerza y Luz S.A, es una empresa-ente privado, organizada como
sociedad an6nima y que de conformidad con el articulo 3 de la Ley General de la
Administracion Publica, su actividad esta regulada por el Derecho Privado.

lll. Conclusiones

Con base al analisis realizado podemos concluir que el articulo 9 de Ley Organica del
CNP impone la obligacion a los entes publicos de proveerse del Consejo Nacional de
Produccion (CNP) todo tipo de suministros genéricos propios del trafico de esta
Institucién. No obstante, con base a la normativa analizada podemos concluir que la
CNFL no es un ente publico, se trata de una empresa publica-ente privado, en funcién
de la mayoria accionaria que mantiene el Estado en la persona del Instituto
Costarricense de Electricidad sobre el capital social de la CNFL.
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Con fundamento a lo anterior se afirma que la CNFL no esta obligada a contratar
estrictamente con dicha entidad en razon de su naturaleza juridica”.

Considerando el pronunciamiento citado y con la finalidad de reducir el costo de
las carnes, embutidos, lacteos, verduras, frutas y legumbres; los cuales el CNP
debe acudir a otros proveedores para poder suministrarlos al Proyecto, es
conveniente que se invite a participar a fabricantes, productores o distribuidores
de sitios cercanos a la zona de ejecucion del Proyecto. En ese sentido, el
encargado respectivo en la SP manifestd que verbalmente le habia comentado
al funcionario del DCPG que gestiona las compras, que el personal del ICE
podria identificar en las cercanias del Proyecto posibles proveedores y
consultarles si estarian de acuerdo en plantear las cotizaciones requeridas (en la
conferencia final se inform6 que en el caso de los lacteos ya se esta
procediendo de esa manera).

Es importante implantar la practica citada para disminuir costos a la CNFL,
tomando en cuenta que ademas de que podria obtener menores precios, se
estaria ahorrando el 8% que el CNP le incorpora adicionalmente al precio de
venta. A manera de ejemplo se citan las OC N° 46 (¢15.204.170,00), N° 5360
(¢21.500.000,00), N° 5492 (¢45.318.318,50), N° 2526 (¢39.313.625,00) y N°
4387 (¢43.062.521,25); que en total suman ¢164.398.634,75 y fueron emitidas
para adquirir vegetales, frutas y legumbres (en este caso el ahorro representaria
¢12.177.676,65).

RECOMENDACION (proceso de direccion)

Evaluar conjuntamente con el funcionario respectivo del ICE, la
conveniencia de invitar a otros proveedores de la z  ona cercana al lugar

donde se desarrolla el Proyecto, para que también p  resenten ofertas de

productos que anteriormente se le han comprado al C NP. Con base en los
resultados obtenidos, realizar las acciones requeri das.

F) ADMINISTRACION DE LOS COMESTIBLES

La CNFL paga las facturas (el sello de recibido del DCPG indica el dia en que el
ICE las entrega para tramitar el pago) de todos los productos citados en este
informe y los referidos a alimentos marinos, pan y reposteria (en esta
oportunidad estos tres ultimos no fueron analizados por el auditor encargado de
la evaluacion — en adelante Auditor), pero ningun funcionario de la CNFL tiene
participacion en la definicion de las cantidades y caracteristicas de los articulos
gue el ICE le solicita al DCPG; ni en actividades relacionadas con el analisis de
la oferta, la recepcion, almacenamiento, custodia, entrega y preparacion de los
alimentos adquiridos.
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En el punto 4 del anexo N° 1 que forma parte del contrato firmado entre la CNFL
y el ICE para el disefio y construccion de caminos de acceso, obras de
transmision, obras subterraneas y obras conexas del Proyecto, se establece lo
siguiente:

“4. Administracién de insumos.

c. Los proveedores deberan entregar las facturas en la seccién de recibo del Almacén
en Proyecto, administrado por el ICE, donde se procedera a dar el recibo, verificacion
de cantidades y de especificaciones”.

Por la magnitud de las adquisiciones y los montos que ha pagado la CNFL al 01-
11-11 (solo por alimentacion al CNP se le habian cancelado ¢499.152.597,35 de
los ¢615.630.334,95 que suman dieciseis OC emitidas entre el 07-01-10 y el 07-
11-11; a Danilo Alberto Barquero Vargas - por productos marinos -
¢26.391.176,55 de los ¢27.058.999,76 que suman dos OC; a Nufiez y Soto S.A -
por pan y reposteria - ¢69.023.540,35 de los ¢70.432.464,00 que suman seis
OC); se considera necesario que el DCPG valore si los controles que aplica el
ICE para esas operaciones (en total suman ¢713.121.798,71), son suficientes.

RECOMENDACION (proceso de riesgo)

Solicitar por escrito al funcionario respectivo del ICE, que suministre la
documentacion que evidencie los mecanismos de contr ol que disponen y
aplican en la ejecucibn de las actividades citadas (recepcion,
almacenamiento, custodia, entrega y preparacion de los alimentos
adquiridos; asi como en el analisis de la oferta). En ese sentido, es
conveniente que el DCPG valore si los mismos son su  ficientes o requieren
ser fortalecidos. Asimismo, con base en los resulta dos obtenidos al
efectuar dicha valoracion, realizar las acciones qu e correspondan.

Il. ASUNTOS VARIOS

G) FACTURAS PENDIENTES DE CANCELAR

En el reporte de presupuesto tomado del SACP-Modulo de Presupuesto,
documento denominado “Control total por programas y por proyectos por
dependencia”, se puede observar que del presupuesto de ¢17.542.070.659,00
asignado a las obras que le corresponde realizar al ICE en el Proyecto en el
2011, al 31-10-11 existe un gasto mensual de ¢206.338.501,01; un acumulado
de ¢13.857.314.446,00; compromisos (solicitudes de compra de materiales y
equipo y servicios) por ¢3.053.051.498,50 y un disponible de ¢631.704.714,15.
Conviene destacar que el saldo disponible en la partida de “Instalaciones”
resulté insuficiente para cancelar la factura N° 60 por ¢1.172.860.884,00 (vencio
el 27-10-11) y la N° 63 por ¢1.274.177.104,00 (venci6 el 21-11-11), las cuales
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corresponden a trabajos efectuados en julio y agosto de 2011. Esta situacion
ocasion6 que la Seccidbn Control de Presupuesto (en adelante SCP)
confeccionara el presupuesto extraordinario N° 2-2011 para disponer del
contenido requerido y poder pagar esos compromisos (al 08-11-11 dichas
facturas no se habian cancelado porque el ajuste presupuestario no habia sido
aprobado).

H) ATRASO EN PAGO DE FACTURAS

Las factura N° 38 de abril de 2011 por ¢1.373.999.170,00 (venci6 el 29-07-11) y
la N° 41 de mayo de 2011 por ¢782.192.268,00 (venci6 el 15-08-11); que se
recibieron en las oficinas del DCPG el 30-06-11 y 14-07-11, fueron canceladas
con un atraso de 11 y 10 dias, respectivamente (los depdsitos se realizaron el 10
y 25 de agosto de 2011, segun los comprobantes de pago N°507 y N°1240).

El aspecto mencionado pudo haber ocasionado que la CNFL tuviera que pagar
intereses moratorios (en el primer caso por ¢3.002.094,08 y en el segundo por
¢1.553.669,57), si el ICE hubiera presentado el reclamo por la cancelacion
tardia. Dichas cifras se calcularon considerando la tasa béasica de 7,25 % que los
indicadores econdémicos del Banco Central de Costa Rica (BCCR) reflejaban en
agosto de 2011.

También es importante destacar que el ICE habia realizado una investigacion en
relacion con un atraso que tuvo el pago de la factura N°26, segun se evidencia
en el correo electronico del 28-06-11 enviado a un funcionario del DCPG. En ese
sentido, en la clausula sétima del contrato se establece lo siguiente:

"7.4...Los pagos se realizaran mediante depdésito o transferencia electronica, a mas
tardar a los treinta dias naturales posteriores a haber sido presentada la factura...”.

"...En caso de atraso en los pagos por parte de la CNFL, el ICE cobrara un porcentaje
de intereses moratorios por el monto adeudado en colones, los cuales seran
cancelados aplicando el interés segun la tasa basica del BCCR a 6 meses plazo...".

Un funcionario de la SCP manifestd que el atraso se origind por falta de
contenido presupuestario (a julio de 2011 solo se disponia de ¢183.623.944,75).

Las situaciones comentadas se presentan porque el ICE proyecta el monto de
los cobros mensuales considerando las posibles obras que seran ejecutadas y
en algunos casos se subestiman (a manera de ejemplo se citan las facturas
indicadas en el punto G) de este informe, en las cuales los montos estimados
fueron ¢733.031.629,00 y ¢735.101.961,00; respectivamente (segun cuadro
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elaborado por el ICE), de lo que resulta que en esos meses se presupuesté una
suma menor de ¢978.904.398,00 respecto del gasto real.

RECOMENDACIONES (proceso de riesgo)

De conformidad con lo indicado en los puntos G) y H ) de este informe y
con el proposito de minimizar el riesgo de incurrir en el pago de multas, es
necesario solicitar por escrito al funcionario resp ectivo del ICE, que revise
la estimacion de los trabajos mensuales que program an realizar; de
manera que la facturacion se ajuste a las sumas pre  supuestadas.

1) COMPROMISOS PRESUPUESTARIOS

Debido a que la cifra de ¢3.053.051.498,50 citada en el punto G) de este informe
se mantiene por concepto de compromisos, no se puede disponer de esos
recursos, los cuales hubieran podido solventar en forma oportuna situaciones
como las indicadas en los puntos G) y H) de este informe. Ademas, se considera
gue por el poco tiempo que restaba para finalizar el 2011 a la fecha en que fue
realizado este estudio, era casi imposible que se finiquitaran los requerimientos
incluidos en las solicitudes correspondientes.

Un funcionario de la SCP manifestd que para evitar complicaciones al final de
afio, es conveniente programar los compromisos de manera que puedan ser
cancelados en el periodo en que seran ejecutadas las actividades u obras, pues
los montos no ejecutados deben ser justificados en la liquidacion del
presupuesto que se remite al Consejo de Administracion y a la Contraloria
General de la Republica. La SP también resulta afectada por la cantidad de
solicitudes de compra de materiales y equipo o de servicios que se confeccionan
y esta dependencia no da abasto para atenderlas; consecuentemente los
proveedores son perjudicados (los pagos se atrasan por las diferentes gestiones
gue se tienen que efectuar al respecto).

RECOMENDACION (proceso de control)

Girar instrucciones por escrito al funcionario enca rgado de confeccionar
las solicitudes de compra de materiales y equipo o de suministro de
servicios, para que en el presupuesto vigente solam  ente se incluyan los
casos en los que exista seguridad de que el requeri  miento sera ejecutado
en el periodo vigente; de manera que no se comprome tan recursos que
podrian ser utilizados en otras actividades.
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J) FINANCIACION DEL PROYECTO

Para llevar a cabo la construccion de las obras que le corresponde realizar al
ICE en el Proyecto, se aprobd una emision de bonos por $106 millones, de los
cuales a octubre de 2011 se habian colocado en el mercado ¢30 mil millones
(equivalente a $57.569.419,00 al tipo de cambio de venta de ¢521,11 por dolar,
segun los indicadores economicos del 31-10-11 del BCCR). En los registros
contables al 31-10-11 se refleja que de ese monto se han invertido
¢20.878.308.102,02 (equivalentes a $40.065.069,00 al tipo de cambio citado),
por lo que del monto total de bonos autorizado, queda un disponible de
$65.934.931,00 para financiar la conclusién de las obras del Proyecto.

Referente a la razon por la cual la emision total de los bonos no ha sido
colocada, un funcionario del Departamento Financiero manifestd que por
estrategia financiera fue necesario suspender el tracto de ¢12.000 millones que
se tenia planeado efectuar en el Gltimo bimestre del 2011, debido a que existe la
incertidumbre relacionada con la modificacion del impuesto sobre la renta en las
inversiones que esta contemplado en la Ley de Solidaridad Tributaria (en
proceso de aprobacién), lo que representa un riesgo de mercado no controlable
por la CNFL.

Dicho funcionario también indic6 que esa situacion origin0 que se previera
utilizar transitoriamente, en caso necesario, ¢3.300 millones del crédito adquirido
con el Banco Internacional de Costa Rica (BICSA). Asimismo, comenté que la
CNFL esta dedicada a la busqueda de fuentes de financiamiento
complementarias, para cubrir el desarrollo del Proyecto.

Considerando que el Proyecto tiene un avance real de un 50% (asi se indica en
el correo electrénico del 02-11-11 emitido por una funcionaria del DCPG) y que
para financiar las obras pendientes se depende de la colocacién de los bonos de
la emisién autorizada, podria concretarse el riesgo de que se presente carencia
de recursos y resulte amenazada la continuidad de la construccion del Proyecto.
En ese sentido, es necesario que la CNFL tome las medidas que le permitan
obtener con antelacién las fuentes de financiamiento para cancelarle al ICE las
facturas que emita, de conformidad con lo establecido en el Contrato suscrito
para la construccion del Proyecto.

RECOMENDACIONES (proceso de riesgo)

1) Efectuar el seguimiento requerido para que el fu ncionario de la
dependencia respectiva continle la busqueda de fuen  tes de financiamiento
complementarias, que permitan atender todas las nec esidades que se
derivan de la ejecucion de las obras pendientes par  a concluir el Proyecto.
Con base en los resultados obtenidos, se deben real izar las acciones que
correspondan.
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2) Comunicar por escrito periodicamente a la Admini stracion Superior,
aspectos relacionados con la situacion financiera d el Proyecto. Entre otros
aspectos que estimen pertinentes, es conveniente in  cluir la actualizacion
del costo total del proyecto, el monto real acumula do, asi como la
financiacion real a la fecha y la estimada parala  conclusion del Proyecto.

K) AVANCE DE OBRAS

Mediante el analisis del documento denominado "Informe Ejecutivo de Labores"
gue fue preparado por la Unidad Ejecutora de Proyectos con corte al 31-06-11,
se observo que la meta de 33% de construccion de obras correspondientes al
Proyecto, asi como la del 100% de los Planes de Gestibn Ambiental y Salud
Ocupacional que se indican en el Plan Operativo Institucional de 2011, no seran
cumplidas en ese periodo.

En los correos electronicos del 29-07-11 y 12-08-11, funcionarios de la
dependencia citada comunicaron lo siguiente:

"...La meta establecida en el POI no sera cumplida, ya que ésta contemplaba el
porcentaje de avance que debieron tener las obras de Presa y Casa de Maquinas,
desde enero del 2011, mismas que a la fecha, se estan contratando. En el momento
que se conozca la fecha exacta de inicio de obras de esta contratacion y se realice la
presentacion del cronograma de obras, se podra establecer la afectacion real sobre el
avance previsto. No obstante, si la fecha de inicio se mantiene dentro del mes de
setiembre, la proyeccion es salir con la fecha de Aceptacion Preliminar de Setiembre de
2013, como se ha manejado desde un inicio...".

"...al contemplar la meta del POI contemplaba el porcentaje de avance que debieron
tener las obras de Presa y Casa de Maquinas, desde enero del 2011, mismas que a la
fecha estan en proceso de contratacién, no se espera que sea cumplida y al ser las
actividades relacionadas con el Plan de Gestion Ambiental y Salud Ocupacional
integrales al proyecto, esta misma situacion afectara el cumplimiento de dicha meta,
por lo que no sera cumplida...”.

Las situaciones comentadas afectaron la ejecucion de las obras incluidas en el
cronograma de trabajo del 2011 que debieron estar realizadas a la fecha del
auditoraje, lo que podria ocasionar inconvenientes para cumplir el plazo de
construccién de la totalidad del Proyecto. No obstante, para mitigar ese riesgo,
los responsables implementaron medidas orientadas a evitar nuevos desfases;
de manera que las obras se concluyan en el tiempo establecido por la
Administracion.
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Conviene destacar que en el informe con corte al 30-06-11 que el DCPG
presenté al Panel de Consultores, se menciona que el avance programado es
55.41 % y el real es 39.09 %, lo que representa un retraso de 16.32 %.

RECOMENDACION (proceso de control)

Implementar el seguimiento que permita monitorear e | cumplimiento de las
medidas establecidas para evitar nuevos desfases en el cronograma de
trabajo. Es necesario que exista evidencia de laej  ecucion de esta labor (se
debe hacer constar la aplicacion de ese mecanismod e control).

L) ALQUILER DE VEHICULOS

Referente a los pagos que la CNFL le realiza al ICE por alquiler de vehiculos, se
determiné que los valores utilizados corresponden a monto fijo bisemanal
(¢403.920,00); noche (¢33.500,00) y kilometro recorrido (¢218,00 - esta cifra
supera en 23.5% la tarifa autorizada por la CGR a la fecha en que se firmaron
los contratos). En la nota del 06-12-10 que el ICE remitié sobre la negociacion
de tarifas, se indica:

“...No se puede aumentar las tarifas establecidas por el MET a menos de una
contingencia de escasez de equipo y no podra ser mayor a un 10% Yy nunca
sobrepasara el tope de la ley establecido por la Contraloria General de la Republica...”.

Las tarifas citadas ocasionan que el costo de ese servicio resulte elevado, si se
compara con los precios que rigen en el mercado de empresas dedicadas a esta
actividad, segun se detalla mas adelante. Esta situacion se evidencia con el
alquiler de los vehiculos placas N° 222583, 245549 (se les paga tarifa fija y
también recorrido por kilometraje) y N° 229703 (se le pagan las tres modalidades
citadas), por los que durante la bisemana comprendida entre el 28-06-11y el 11-
07-11 se cancelaron ¢627.850,00; ¢908.002,00 vy ¢1.102.254,00;
respectivamente.

El Auditor cotiz6 en el mercado los precios que rigen para el alquiler de
vehiculos con las mismas caracteristicas y requerimientos, obteniendo los
siguientes resultados:

» Toyota Rent a Car Costa Rica, categoria Hilux 4x4 doble cabina, tarifas: diaria
$104,84 (¢54.633,00), semanal $722,78 (¢376.647,00) y mensual $2.754,05
(¢1.435.163,00). En caso de utilizar esta empresa, el ahorro mensual en un
vehiculo en que se paguen las tres modalidades, seria ¢1.571.000,00 (jornada
de 11 dias ¢1.102.254,00, costo diario ¢100.204,00 x 30 = ¢3.006.147,00 costo
mensual menos la tarifa mensual de la empresa ¢1.435.163,00).
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 Mapache Rent a Car, categoria Nissan Frontier 4 x 4 doble cabina, tarifas
incluye seguro basico: diurna $90,00 (¢46.899,00), semanal $558,00
(¢290.779,00) y mensual $1.116,00 (¢581.558,00). En caso de utilizar esta
empresa, el ahorro mensual en un vehiculo en que se paguen las tres
modalidades, seria ¢2.424.000,00 (jornada de 11 dias ¢1.102.254,00, costo
diario ¢100.204,00 x 30 = ¢3.006.147,00 costo mensual menos la tarifa mensual
de la empresa ¢581.558,00).

Para efectuar los calculos indicados se utilizo el tipo de cambio de venta de
¢521,11 por délar que publicé el BCCR el 31-10-11. Asimismo, la comparacion
se realizé por el periodo citado que comprende 11 dias habiles laborados por
jornada, mientras que los ofrecidos por las empresas mencionadas
corresponden a dias naturales (disponibilidad de 24 horas). Conviene destacar
gue actualmente el ICE alquila los servicios de transporte de 23 vehiculos pick
up, 9 buses y 4 busetas pequenas.

Un funcionario del DCPG manifestd que las tarifas mencionadas se analizaron
conjuntamente con personal del ICE y de la CNFL, las cuales incluyen chofer y
combustible (no fue posible que el Auditor comprobara si esos dos ultimos
aspectos los cubre el proveedor respectivo). También indicé que el acuerdo con
la dirigencia comunal del lugar donde se desarrolla el Proyecto, es darle
prioridad a los servicios que ofrecen los pobladores y solo en caso que no se
logren adquirir en el lugar, se puede acudir a otros oferentes.

No obstante, se considera que antes de haber aprobado las contrataciones, se
debid negociar con las personas correspondientes y exponer las condiciones
gue rigen en el mercado de alquiler de vehiculos; de tal forma que se llegara a
un acuerdo que permitiera obtener un costo que beneficiara a ambas partes y no
de la manera en que esta se llevé a cabo, pues el monto que cobran resulta alto
en comparacion con los cotizados por el Auditor, aun tomando en cuenta el
costo de un chofer y el pago del combustible.

Referente al uso de esos recursos, con base en el andlisis de las entradas al
Proyecto de dichos vehiculos, se determin6 que el vehiculo placa N°229703 no
ingreso el 09-07-11 y el vehiculo placa N°245549 tampoco lo hizo el 08, 09, 10
y 11 de julio de 2011. Sin embargo, se desconoce si tenian que haber ingresado
0 si los mismos prestaron el servicio fuera de las instalaciones donde se
desarrolla el Proyecto.

49



RECOMENDACIONES (proceso de control)

1) Analizar las tarifas que se estan pagando por al  quiler de vehiculos (en el
caso del costo por kilbmetro, este no debe superar el monto definido por la
CGR). De acuerdo con los resultados obtenidos, apli  car las medidas que
correspondan.

2) Establecer los controles requeridos para monitor ear la utilizacion de los
vehiculos alquilados en las actividades del Proyect o0, de manera que la
Administracion tenga una seguridad razonable del bu en uso de las
unidades contratadas.

M) COBERTURA DE SEGUROS

En un estudio realizado por la Auditoria Financiera referido a las pdlizas de
seguros (los resultados se comunicaron a la Administracion mediante la nota
AUD-275 del 09-12-10), se evidencian las gestiones llevadas a cabo por la
Seccion Administracién de Seguros (en adelante SAS) para que las obras del
Proyecto dispongan de la pdliza denominada “Todo Riesgo Construccion” y de
esa manera estas cuenten con la cobertura que las proteja de alguna
eventualidad que se presente durante su desarrollo.

En el seguimiento realizado para determinar el estado de las recomendaciones
planteadas en dicha nota, se indicaron las gestiones llevadas a cabo por la
Administracién y también se menciona la oferta que el INS presentd sobre el
particular (nota INSSJ-01520 del 03-02-11). No obstante, se comprobo que a la
fecha de este estudio el Proyecto continda careciendo de la pdliza mencionada,
lo cual representa un riesgo en caso que ocurra una eventualidad, como por
ejemplo una reparacion, indemnizacion de bienes a terceros, lesiones o muerte;
cuyos costos tendrian que ser asumidos por la CNFL.

Al respecto, el Auditor observé que en las conclusiones y recomendaciones del
analisis efectuado por el consultor (Ing. José Marin R.) en relacién con la oferta
presentada por el INS (prima por el periodo $1.425.578,87 + 13% I.V., suma
asegurada $97.336.144,00), se indica lo siguiente:

“CONCLUSIONES:

El clausulado excesivamente restrictivo que propone el INS coloca a un Seguro de
Todo Riesgo en una condicidon de escasas posibilidades de ser utilizado, nétese que en
las condiciones particulares se incorporan 8 endosos restrictivos de diversa indole, los
cuales se unen a 62 restricciones estipuladas en las condiciones generales, que
practicamente anulan las condiciones de todo riesgo.

Del andlisis realizado se concluye que dado el clausulado propuesto por el INS en
ningun caso la recuperacion sera superior al 27% de la pérdida incurrida.
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Menor es la recuperacién en siniestros por debajo de los $5.000.000,00 (cinco millones
de ddlares), que si se considera la prima cancelada y los deducibles que propone el
asegurador, la recuperacion para este tipo de pérdidas se ubicara en el orden del -12%.

RECOMENDACIONES:

Con el esquema de desarrollo de proyecto adoptado por la CNFL para las obras de
conduccion del Proyecto Hidroeléctrico Balsa Inferior, se recomienda mantener un auto
seguro por el orden de los $3.000.000,00 (tres millones de dolares) para enfrentar
posibles siniestros...”.

En el correo electronico del 23-06-11, el jefe de la Direccion Administrativa le
comunico a la jefatura del Departamento Financiero lo siguiente:

. de conformidad con el analisis realizado por Administracion de Seguros para
determinar la conveniencia o no de contratar un seguro de todo riesgo para las obras
del PH Balsa Inferior, lo recomendable es crear un auto seguro por una suma de $ 3
millones.

Dada esa situacion y la decisibn Gerencial de acoger la recomendacion, se hace
necesario conformar dicho auto seguro, les solicito realizar el analisis correspondiente
para ver las propuestas de solucién contable y financiero para la constitucion de dicho
auto seguro”.

En respuesta de una consulta del Auditor referida a la constitucion del
autoseguro, el jefe del Departamento Financiero en el correo electrénico del 24-
11-11 comunico lo siguiente:

”... le indico que una vez analizado el tema con la Direccion Administrativa y el Area de
Seguros, se esta trabajando con el INS para conciliar una propuesta de aseguramiento
gue surgié luego de los correo cursados sobre el auto seguro. Se espera tener
respuesta para el mes de enero del 2012”.

RECOMENDACION (proceso de riesgo)
Establecer el seguimiento requerido para que el fun  cionario respectivo,
continte realizando ante el INS las gestiones para obtener una propuesta
de aseguramiento; de forma tal que en un plazo razo nable, las obras que
construye el ICE en el Proyecto se encuentren debid amente protegidas
contra los riesgos correspondientes.

N) MANUAL DE PROCEDIMIENTOS
Los procedimientos que elabor6 el DCPG en relacion con las principales
actividades que desarrolla, a la fecha de este estudio se encontraban en proceso
de revision por parte de la dependencia citada y de Andlisis Administrativo. Al
respecto, se determinaron los siguientes aspectos:
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En respuesta de una consulta planteada por el Auditor referida a la etapa en que
se mantienen dichos procedimientos, en el correo electrénico del 14-07-11 el
jefe de Analisis Administrativo comunico lo siguiente:

“...le adjunto el correo 2100-0163-11 con fecha 07 de abril de 2011, en el cual se
solicita a Sergio Garro que se pronuncie al respecto, del cual segun nuestros registros
no tenemos respuesta. ...Por el momento nosotros no estamos tramitando ninguno”.

En respuesta de una consulta planteada por el Auditor, en el correo electronico
del 18-07-11 la funcionaria encargada de esa actividad en el Proyecto comunicé
lo siguiente:

“A solicitud de mi jefatura, respecto a la consulta realizada, le informo el procedimiento
gue se seguira:

1. Se solicitara a Analisis Administrativo, iniciar la revision del segundo grupo de
procedimientos e instructivos.

2. Paralelamente, se revisara en la UEP-PHBI el primer grupo de procedimientos e
instructivos.

3. Una vez revisado el primer grupo de procedimientos e instructivos por parte de la
UEP-PHBI, sera remitido a Analisis Administrativo para continuar con su tramite (se
espera que esté listo en treinta dias a partir de hoy).

4. Una vez recibido el segundo grupo de procedimientos e instructivos remitido por
Analisis Administrativo, la UEP-PHBI lo revisara (se espera en treinta dias), para ser
devuelto a Andlisis Administrativo para continuar con el tramite para su oficializacion”.

Es importante disponer de esta herramienta de control porque entre otros
aspectos, comprende los pormenores que deben considerar los funcionarios al
efectuar sus labores, sirve de guia al funcionario que por alguna circunstancia
tenga que sustituir a la persona encargada de las funciones correspondientes y
permite establecer responsabilidades, cuando se determina que la normativa
vigente no se aplica en forma satisfactoria.

RECOMENDACION (proceso de direccion)

Establecer el seguimiento requerido para verificar que las labores
indicadas por la funcionaria encargada de los proce dimientos en el
Proyecto, fueron realizadas; de forma tal que en un plazo razonable la
normativa correspondiente se encuentre disponible, una vez que sea
revisada y aprobada por las instancias definidas en la CNFL para esos
efectos.
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0) RESPUESTA PENDIENTE

En el correo electronico del 13-09-11, el Auditor le remitié al jefe del DCPG un
informe parcial que contenia observaciones y recomendaciones relacionadas
con el servicio de transporte que brindan al Proyecto los buses placas SJB 9798
y 5881.

En el correo electronico del 22-10-11 enviado por una funcionaria del DCPG al
Auditor, se adjunté un informe del ICE en el que se citaba una averia del bus AB
9798 de Transmaca S.A., pero este documento no se refiere especificamente a
las observaciones ni a las recomendaciones planteadas. Con base en lo
indicado, es necesario que la jefatura del DCPG envie la respuesta
comunicando las medidas aplicadas en cada caso.

RECOMENDACION (proceso de control)
Comunicar las medidas implantadas para cada una de las
recomendaciones formuladas en el informe citado.

2.1.2 AREA ACTIVOS

2.1.2.1 AUD-274 y 275 enviados el 25 de octubre

ASUNTO: desarrollo de infraestructura civil

DIRIGIDO: Seccion Inventarios y Centros de Costos, Departamento Obras
Civiles

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con informacién de las autorizaciones de mejoras (en
adelante AM) que se refleja en el SACP; la cantidad de AM incluidas en el
listado denominado “AM sin cargos”; la seccidn del “Manual de Instructivos para
la Elaboracion de Asientos de Diario” que corresponde a la ejecucion de AM; la
practica que aplican las dependencias para crear AM cuando requieren realizar
obras.

También se evaluaron aspectos referidos a la documentacion incluida en el
expediente que respalda las compras rapidas por materiales o contratacién de
servicios, las cuales son gestionadas por la Seccién Arquitectura y Desarrollo de
Edificaciones; el cumplimiento de lo establecido en el “Procedimiento
Adquisicion de Materiales y Contratacién de Servicios por Solicitud de Compras
Rapidas; la participacion e invitacion que se cursa a los oferentes en este tipo
operaciones, asi como la elaboracion de un informe mensual de las
adquisiciones de este tipo que fueron tramitadas.
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OBSERVACIONES

A) REGISTROS SIN MOVIMIENTO

En la informacion relacionada con las AM que se refleja en el SACP, se observo
gue en el listado denominado “AM sin cargos...” existen 518 de ellas (algunas
desde el 2008) que en su oportunidad fueron solicitadas a la Seccion Inventarios
y Centros de Costos (en adelante SICC) por distintas dependencias, pero los
trabajos requeridos no se ejecutaron por diversos factores (se replanted su
programacion, falta de recursos, entre otros).

La jefatura de la SICC manifestd que existe la posibilidad que ese listado
contemple informacion incluida desde que se cargo la base de datos y se
mantiene en estado inactivo sin recibir movimientos, pero indic6 que debe
corroborar ese aspecto con el Administrador del SACP.

Las dependencias que solicitaron los trabajos podrian no estar enteradas de la
situacion en que se encuentra la AM correspondiente, considerando que la
encargada en la SICC de enviar a las unidades respectivas los reportes de las
AM (en adelante Encargada), tiene la practica de omitir en ese documento las
gue no tienen movimiento. Un funcionario del Departamento Obras Civiles (en
adelante DOC) manifestd que probablemente algunos trabajos se tramitaron
mediante otra AM.

Tomando en cuenta los asuntos comentados, es conveniente que en el “Manual
de Instructivos para la Elaboracion de Asientos de Diario” que utiliza la SICC, se
incorporen pormenores referidos a las AM que no reflejan movimientos y las
acciones que se deben realizar en esos casos, asi como otros temas que
estimen pertinentes.

RECOMENDACIONES (proceso de control)
1) Determinar conjuntamente con el Administrador de | SACP, si las AM que
no reflejan ningln movimiento, se mantienen en esa condicion desde que
fueron aprobadas por la SICC. Con base en los resul tados obtenidos,
realizar las acciones que correspondan.

2) Solicitar por escrito a la Encargada, que efecti e las siguientes acciones:
2.1 Consultar a las jefaturas de las dependencias ¢  orrespondientes, que

comuniquen si las AM que fueron aprobadas porla SI  CC y no han recibido
ningun cargo, pueden ser eliminadas del registro co ntable.
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2.2 En el reporte que se suministra a las dependenc ias sobre las
condiciones de las AM, en lo sucesivo incluir tambi én aquellas que no han
recibido cargos. Asimismo, solicitar a la jefatura respectiva que comunique

las AM que deben ser eliminadas del registro contab  le.

3) Incorporar al Manual el aspecto planteado en la recomendacion N° 2.2,
asi como aquellos otros temas que la SICC considere pertinentes.

B) APERTURA DE AM
La practica que generalmente utilizan las dependencias que requieren realizar
obras, es crear la AM mediante el SACP; de manera que sea aprobada por la
SICC una vez que revise la informacion respectiva. No obstante, en el caso del
DOC esa labor se le traslada a la Seccion Disefio de Redes Eléctricas (por
correo electronico o nota), lo que implica tiempo adicional que podria ocasionar
atrasos en el inicio de la ejecucion de las obras. Ademas, en estos casos en el
SACP se hace referencia a aspectos como por ejemplo “proyecto contable: 1
Alumbrado Publico, proyecto presupuestario. 1 Conversion de Voltaje”;
informacién que no guarda relacion con la naturaleza del trabajo que sera
desarrollado.

Los funcionarios encargados de esa actividad en el DOC, manifestaron que esa
labor siempre ha sido efectuada de esa forma por costumbre y que desconocen
las razones por las cuales se utiliza esa practica. En ese sentido, consideran
conveniente llevar a cabo esa gestion directamente con la SICC para agilizar el
tramite de apertura de las AM.

RECOMENDACION (proceso de control)

Solicitar por escrito al funcionario correspondient e, que en lo sucesivo las
labores relacionadas con la creacién de las AM debe n ser realizadas
directamente en el DOC, por lo que se debe eliminar la practica de
tramitarlas mediante la Seccion Disefio de Redes EIé  ctricas.

C) COMPRAS RAPIDAS
Mediante la revision de documentos incluidos en el expediente que respalda las
compras rapidas por materiales o contratacion de servicios que son gestionadas
por la Seccién Arquitectura y Desarrollo de Edificaciones, se determinaron las
situaciones que se detallan a continuacion:
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C.1 ADJUDICACION
En algunas compras que fueron adjudicadas a un solo proveedor (Carlos Alberto
Montero Badilla), se desconoce si se cursé invitacion a otras empresas o
personas y si estas presentaron las ofertas respectivas. Por lo tanto, no se
dispone de informacidbn que permita comparar precios y determinar la
razonabilidad del costo, aunque se comprobd que los profesionales del DOC
utilizan los indices de construccion que emite el colegio correspondiente.

El funcionario encargado de gestionar y supervisar las compras, manifesté que
la mayoria de los trabajos se cotizan en funciéon de lo establecido en el
“Procedimiento Adquisicion de Materiales y Contratacion de Servicios por
Solicitud de Compras Rapidas” (en adelante Procedimiento) y ademas los
montos no son significativos (oscilan entre ¢150 y ¢480 mil). También menciono
gue a los contratistas se les invita mediante llamadas telefonicas, pero algunos
de ellos no muestran interés en participar.

No obstante, en el expediente de las compras no se observo el formulario F-323
gue se debe preparar para cumplir el punto 6.5 del Procedimiento, que indica lo
siguiente:

“Recibe autorizacion del Jefe y cotiza el material o el servicio requerido via teléfono,
fax o correo electrénico, de acuerdo con el registro de proveedores en SIACO y llena la
F-323. Debe cotizar como minimo tres proveedores inscritos, excepto en casos
justificados, donde queda a criterio del Jefe la dependencia aceptar una cantidad
menor. Si el Jefe y la SP no autorizan la compra por este medio, aplica el
procedimiento que corresponda”.

RECOMENDACION (proceso de control)

Preparar el formulario F-323 para todas las compras 0 contratacion de
servicios que se tramiten (aun en los casos en que solo se invita a un
proveedor). En este mismo documento también debe ev idenciarse el
nombre de las personas o empresas que se invitaron, aungque no hayan
participado.

C.2 JUSTIFICACION DEL COSTO

No se tiene la sana practica de hacer constar en un documento la justificacion
del costo que presentan los contratistas para determinado requerimiento, de
manera que la razonabilidad de precios se respalde en el andlisis
correspondiente. Es necesario contar con esta evidencia, principalmente cuando
solo se dispone de un oferente o la adjudicacion se realiza en forma directa a un
proveedor (el Procedimiento establece esta Udltima posibilidad en casos
justificados).
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Uno de los funcionarios encargados de supervisar las obras manifesté que
recientemente la jefatura de la seccion les comunicd que esta de acuerdo en
gue ese documento se confeccione en lo sucesivo.

Conviene recordar que en el punto 6.6 del Procedimiento se indica lo siguiente:

“Recibe, analiza las cotizaciones y genera la solicitud en SIACO, incluyendo el
detalle sobre el material por adquirir 0 servicio por contratar..., proveedor
recomendado considerando los criterios de seleccidn que correspondan para el
material o servicio...”.

RECOMENDACION (proceso de control)

Evidenciar en un documento los resultados obtenidos al efectuar el
analisis del precio de las cotizaciones que present  an los contratistas que
participan en los concursos, de manera que las adju dicaciones al
proveedor correspondiente sean debidamente respalda  das.

C.3 PREPARACION DE INFORME
En el DOC no se tiene la practica de elaborar un informe mensual de las
compras o0 servicios que tramita esta dependencia, aunque en el punto 6.20 del

Procedimiento se establece que se debe realizar esa labor (“...Prepara informe
mensual (original y dos copias), sobre las compras efectuadas mediante este
procedimiento que contenga las justificaciones respectivas...”). Los encargados de
tramitar las compras o0 contrataciones de servicios y el funcionario que prepara
los informes en el DOC manifestaron que desconocian la existencia de esa
disposicion.

Es importante recopilar esa informacion, porque le permite a las jefaturas de la
Direccién Produccion y Desarrollo y del DOC conocer la naturaleza de las
operaciones que gestionan los funcionarios correspondientes de las areas a su
cargo, asi como que se esta atendiendo lo indicado en la normativa citada.

RECOMENDACION (proceso de control)

Implantar el mecanismo de control pertinente, para lograr que el
funcionario correspondiente prepare el informe mens ual con la
informacion respectiva, segun se establece enlano  rmativa vigente.

2.1.2.2 AUD-010/016 enviados el 05 de enero de 2012

ASUNTO: terrenos y seguridad de las instalaciones

DIRIGIDO: Direccién Ambiental, Asesoria Juridica Institucional, Departamento
Servicios Administrativos, Seccion Inventarios y Centros de Costos, Direccion
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Produccion y Desarrollo, Departamento Investigacion y Seguridad, Seccion
Reclutamiento y Clasificacion

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la normativa que deben cumplir las empresas que
descargan aguas residuales en el canal de la Planta Hidroeléctrica Belén; el
intercambio de propiedades ubicadas en Anateri, Zarcero entre un tercero y la
CNFL (colinda con la Planta Hidroeléctrica Daniel Gutiérrez); el registro de esas
operaciones y las gestiones que han sido realizadas por los funcionarios
correspondientes.

También se evaluaron aspectos que corresponden al monto que se refleja
contablemente de dos propiedades adquiridas contiguo al parqueo del Edificio
Central y las cifras incluidas en los avalltos; el contenido del borrador del
documento denominado “Normas para el control registral, mantenimiento y cuido
de los bienes inmuebles” y la Resolucién de Gerencia sobre este tema (RGG-02-
2009). Ademas, se revisaron asuntos referidos a la practica que aplica el
Departamento Investigacion y Seguridad en el caso de agentes de seguridad
gue no disponen de permiso para portar armas, asi como la normativa que
regula esta actividad.

OBSERVACIONES

A) AGUAS RESIDUALES

Durante las visitas realizadas por el auditor encargado de la evaluacion (en
adelante Auditor) a la propiedad en la que se ubica la Planta Hidroeléctrica
Belén (en adelante PHB), se observaron las situaciones que se detallan a
continuacion:

A.1 La empresa Empaques Santa Ana descarga aguas residuales al canal de la
PHB, pero se desconoce si las mismas son tratadas previamente para eliminar
la contaminacion. En el correo electronico del 07-10-11, el jefe de la Seccion
Plantas Hidroeléctricas comunicé lo siguiente:

“...se adjunta documentos del historial de lo actuado desde el afio 2004 en el caso de
Empaqgues Santa Ana. Pese lo indicado por la CNFL la empresa aun no a concretado la
construccion de la planta de tratamiento. Recientemente (ver correo del 17/03/11) aun
solicitaba informacion. La negligencia ha estado en la actuacion de Empaques Santa
Ana...”.

En el “Reglamento de vertido y reuso de aguas residuales” emitido en marzo de

1997 por el Presidente de la Republica y los Ministros de Salud y de Ambiente y
Energia, se indica lo siguiente:
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A.2 En el 2006 la empresa Grupo Lindora le solicité a la CNFL autorizacion para
gue una vez que las aguas fueran tratadas en su planta, pudieran desaguarlas
en el canal de la PHB. En ese sentido, mediante la nota DPR-33 del 23-09-08 la
CNFL concedio la peticion, pero sujeto al cumplimiento de los siguientes
aspectos:

“... que al entrar en operacion la Planta de tratamiento, se envie copia de los
monitoreos del efluente, con la frecuencia de realizacion que impone la ley y la
reglamentacion correspondiente del Ministerio de Salud, al Dpto. Promocion Ambiental
de la CNFL. Esto para registrar que los afluentes vertidos en nuestro canal, cumplen
con la legislacion aplicable...”.

Para verificar el cumplimiento de las situaciones comentadas en los dos incisos
anteriores de este informe, en el correo electronico del 19-10-11 el Auditor le
consult6 al jefe de la Direccion Ambiental lo siguiente:

“1) Si esta empresa Grupo Lindora ha enviado a la Direccion Ambiental copia de los
monitoreos del afluente tal como lo establece la normativa vigente?

2) Tiene conocimiento si Empaques Santa Ana le da tratamiento a las aguas residuales
vertidas en el canal de PH Belén?

3) La Direccion Ambiental ha llevado algun tipo analisis de laboratorio para garantizar
gue los afluentes vertidos por ambas empresas, cumplen con la legislacién aplicable y
se lleva un registro de los monitoreos de las plantas de tratamiento”.

En respuesta de los aspectos planteados, en el correo electronico del 08-11-11
dicha jefatura comunico lo siguiente:

“l) La empresa Grupo Lindora, a la fecha no ha enviado copia de informes o reportes
operacionales relacionados con sus vertidos de aguas al Canal de Belén.

2) Segun se nos ha informado, la empresa deberia contar con una planta de
tratamiento y contar con alguna autorizacién para verter las aguas al canal de Belén.
Sin embargo, no contamos con evidencia objetiva de que sea de esa forma, y que su
operacion se ajuste a ese parametro.

3) No se ha realizado. Como he comentado, la obligacion legal de esas empresas es
tener plantas de tratamiento y aplicar controles operacionales rigurosos que se reporten
al Ministerio de Salud, en atencion al Decreto 33601".

De conformidad con lo indicado, se considera conveniente que la CNFL
compruebe gue los vertidos que recibe el canal de la PHB estan cumpliendo la
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normativa que regula este tipo de actividades, tomando en cuenta que en los
considerandos N° 2 y N° 3 del Decreto N° 26040-S- MINAE se establece que la
contaminaciéon de las aguas son uno de los mayores problemas de incidencia
negativa para nuestro entorno ambiental, debido a que favorece la proliferacion
de enfermedades de transmision hidrica, reduce el numero de fuentes
disponibles, eleva los costos para el abastecimiento de agua para consumo
humano y pone en peligro de extincion muchas especies de nuestra flora y
fauna.

RECOMENDACIONES (proceso de riesgo)

1) Investigar si la empresa Empaques Santa Ana le b rinda tratamiento a las
aguas residuales vertidas en el canal de PHB. En ca so que se determine el
incumplimiento de lo establecido en el * Reglamento de vertido y reuso de
aguas residuales” , es necesario que a la brevedad se realicen las ac  ciones
gue correspondan.

2) En caso que se determine que la empresa Empaques  Santa Ana dispone
de una planta de tratamiento, solicitar la colabora  cion para que le remita a
la Direccion Ambiental de la CNFL una copia de los reportes operacionales
gue debe presentar periédicamente ante la Direccidn de Proteccién al
Ambiente Humano del Ministerio de Salud.

3) Analizar la posibilidad de solicitar directament e a la instancia
correspondiente del Ministerio de Salud, la informa  cion que se considere
pertinente relativa a las actividades que debe real izar la empresa
Empaques Santa Ana en relacion con la planta de tra  tamiento.

4) Corroborar si la empresa Grupo Lindora le estd s uministrando a la
Direccion Ambiental de la CNFL la copia de los moni  toreos del afluente, tal

como se le solicitd en la nota DPR-33 del 23-09-08. En caso de determinar

gue incumplid este requerimiento, solicitarle por e scrito que envie esa
informacion a la brevedad (es necesario definir el plazo maximo).

5) En caso que las empresas citadas en las recomend aciones N° 1, N° 2 y
N° 4 no atiendan en el plazo definido los aspectos requeridos, se deben

realizar las acciones que correspondan en funcion d e lo establecido en la
normativa aplicable.

B) FINCA UBICADA EN ANATERI

Referente a la propiedad que la CNFL adquirid en Anateri para mantenerla como
una zona de reserva (colinda con la Planta Hidroeléctrica Daniel Gutiérrez y se
ubica en Zarcero entre los rios Tapezco y Espino, canton de la provincia de
Alajuela); en la sesion ordinaria N° 1570 celebrada el 13-12-95 el Consejo de
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Administracion acordo realizar un intercambio con el sefior José Angel Morales
Mora, mediante el cual la CNFL entregaria 215.814,03 metros cuadrados de
repasto (en adelante 21ha) y recibiria 647.442,10 metros cuadrados de montafia
(en adelante 64 ha).

A la fecha del presente auditoraje se determind que los traspasos no han sido
finiquitados registralmente, pues en el Registro Nacional las 64 ha se reflejan a
nombre del sefior Morales y las 21 ha contindan a nombre de la CNFL. Esta
situacién se presenta aunque en la nota del 20-12-95, el Gerente General de la
CNFL le solicito al jefe del Departamento Asesoria Legal (en ese entonces asi
se denominaba esa dependencia) lo siguiente:

“...Con el propésito de que se proceda conforme se indica, le transcribo el acuerdo
tomado en el Articulo 2°, Inciso b) del Acta de la Sesion Ordinaria N°1570, celebrada el
13 de diciembre de 1995.

. Autorizar a la Gerencia para llevar a cabo el intercambio de las propiedades
descritas en el Informe presentado, de acuerdo con los tramites legales
correspondientes”.

En el correo electronico del 04-10-11, un funcionario de la Asesoria Juridica
Institucional comunicé lo siguiente:

“Con instrucciones de la jefatura, se procedera a coordinar con Rafael Jimenez,
encargado de la administracion de los bienes inmuebles de la CNFL, ya que dicha
persona habia solicitado una reunién de fincas en PH Daniel Gutiérrez, que podria
estar involucrada la finca de estudio.

Ademas debemos visitar el sitio y hablar con los Morales para verificar si sus terrenos
se encuentran inscritos, uno de los de obstaculos que presentaba las 90 hectareas
para realizar la permuta.

Hago copia a Don Rafael Jimenez para coordinar la visita en sitio y a la familia Morales.
De encontrarse inscritas las 90 hectareas, se procederia a formalizar la permuta de
forma gratuita, caso contrario habria que informar dichos terrenos”.

Uno de los efectos que ha provocado la situacion comentada, es que la CNFL ha
venido pagando los impuestos de bienes inmuebles de las 21 ha que utiliza el
seflor Morales y se desconoce si esta persona cancela los impuestos de las 64
ha. Ademas, existe el riesgo de que al estar el terreno en las condiciones
mencionadas, el particular podria venderlo o utilizarlo como garantia en
determinada operacion.
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RECOMENDACIONES (proceso de riesgo)

1) Gestionar legalmente el traspaso de las hectarea s de los terrenos
indicados que se ubican en Anateri; de manera que e  sas operaciones se
formalicen y en el Registro Nacional se reflejen a nombre del sefor
Morales y de la CNFL, respectivamente.

(proceso de control)

2) Girar instrucciones por escrito al funcionario r espectivo, para que
determine si el sefior Morales cancel6 los impuestos de bienes inmuebles
de las 64 ha. Con base en los resultados obtenidos, realizar las acciones
gue correspondan.

C) REGISTRO CONTABLE

Respecto de los dos terrenos que adquirio la CNFL ubicados contiguo al
parqueo del Edificio Central, se debe indicar que en el avalio de uno de ellos el
valor del terreno representaba el 73.05% y en el otro el 51.55% del valor de la
propiedad (los restantes porcentajes corresponden a las construcciones
existentes). Sin embargo, se observO que en las oOrdenes de pago que
confecciond personal de la Asesoria Juridica Institucional (comprobantes N°
1502 y 1503 de setiembre del 2010), distribuyeron los montos en 50% al terreno
y 50% a las edificaciones, ocasionando que las cuentas IME (corresponden al
auxiliar del inmueble) N° 100109 (relacionada con el terreno) y la N° 200141
(asociada con las construcciones), se encuentren subvaluadas y sobrevaluadas,
respectivamente; en ¢54.294.591,91.

La situacion anterior se origind porque el funcionario encargado de anotar los
montos en dicha orden de pago, no considerd el porcentaje de distribucién que
le corresponde al terreno y al edificio, segun se indico en el avallo.

RECOMENDACIONES (proceso de control)

1) Efectuar los ajustes contables por el monto de | as diferencias no
consideradas en su oportunidad; de manera que las ¢ uentas de los
terrenos y edificios mencionados reflejen los valor es que corresponden.

2) Girar instrucciones por escrito al funcionario e ncargado de confeccionar
las 6rdenes de pago cuando se adquieren terrenos co  n edificaciones, para
gue en lo sucesivo la distribucion de los costos qu e anota en ese
documento, se realice de conformidad con los datos gue se reflejan en el
avaluo respectivo.
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D) ACTUALIZACION DE NORMAS

En los articulos N° 4 (Responsabilidad sobre la elaboracion de trabajos varios en
los bienes inmuebles) y N° 10 (Responsabilidad sobre bienes inmuebles
temporalmente en transito y en desuso) que forman parte del borrador del
documento denominado “Normas para el control registral, mantenimiento y cuido
de los bienes inmuebles” (actualmente se encuentra en proceso de aprobacion
en Analisis Administrativo), se le asignan una serie de labores a la Seccion
Adquisicién y Gestidon de Propiedades (en adelante SAGP) basados en el
articulo ocho de la Resoluciéon de Gerencia RGG-02-2009.

Conviene destacar que en los articulos citados del borrador de las normas se
indica lo siguiente:

“Articulo 4. Responsabilidad sobre la elaboracion de trabajos varios en los bienes
inmuebles.

“A la Seccion Adquisicion y Gestion de Propiedades le compete:

La construccién y el mantenimiento de la infraestructura asi como delineamiento y
posicionamiento de linderos. Ademas le corresponde, realizar las obras para mejora a
terrenos en cuanto a obras de cerramiento tales como: tapias, mallas, aceras, portones
de acceso, mejoras a caminos y estabilizacién de taludes y otras construcciones que se
consideren necesarias para el desarrollo y buen funcionamiento de los bienes
inmuebles y de las dependencias.

“Articulo 10. Responsabilidad sobre bienes inmuebles temporalmente en transito y en
desuso.

La responsabilidad del mantenimiento y cuido de los bienes inmuebles en transito y
temporalmente en desuso indicados en el articulo 3, inciso c, le corresponde a la
Seccion de Adquisicion y Gestién de Propiedades, asi como velar por el mantenimiento
de la infraestructura si existiera y por los linderos o cercas de estos bienes. El
mantenimiento de las zonas verdes de estos bienes le correspondera al Departamento
de Gestion Ambiental”.

Asimismo, en la resolucion mencionada se establecio lo siguiente:

Articulo Ocho.

...le corresponde la gestién técnica para la compra de propiedades en cuanto a la
negociacion, administracién del bien en transito y el delineamiento y posicionamiento
de linderos. Ademas, le compete realizar las obras para mejoras a terrenos en cuanto a
obras de cerramiento (como tapias, mallas, portones de acceso), mejoras a caminos y
estabilizacion de taludes.
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Sin embargo, en la nota 7201-013-11 del 17-08-11 el jefe del Departamento
Obras Civiles (en adelante DOC) le comunicé a la jefatura de la SAGP lo
siguiente:

“...Le informo que las funciones descritas...Ya no estaran a su cargo de su Seccion y
se solicitara la asignacion de las mismas a las dependencias idoneas para su
ejecucion...”.

El Auditor le consultdé a la jefatura del DOC sobre quien asumiria dichas
funciones, sobre lo cual en el correo electronico del 04-10-11 respondio lo
siguiente:

“...Le indico que una vez consultado el Director de Produccion y Desarrollo, Ing. Mario
Amador, y el Jefe de Dpto. de Produccion, Ing. Jorge Blanco, se tomo la decision de
encargar al Jefe de la Planta mas cercana al terreno para que se encargue de su
supervision y mantenimiento”.

El jefe del Departamento Servicios Administrativos comentdé que las labores
relacionadas con la administracion de las propiedades en desuso y en transito le
corresponden a la SAGP, tal como lo establece la resolucion de la Gerencia
General en el oficio GG-103-2009. También manifestd que la dependencia a su
cargo no tiene recursos para atender esas funciones.

Sobre el particular, existen casos como el lote en el que se ubicaba la
Subestacion Santa Ana (terreno en desuso), que no tiene una planta
hidroeléctrica cercana ni alguna dependencia que gestione la ejecucion de
trabajos necesarios para conservarla en un 0ptimo estado de mantenimiento y
cuido. En una situacion similar se encuentran las fincas adquiridas para el
Proyecto Balsa Superior que por diversas razones no ha sido llevado a cabo, por
lo que estos terrenos dejaron de ser clasificados en transito para pasar a
desuso.

Referente a las situaciones indicadas, el jefe de la Direccién Produccion vy
Desarrollo expresd que considera conveniente que a las normas mencionadas
se le incorporen de manera clara las responsabilidades que le corresponden a
las dependencias, segun se detalla a continuacion:

a) Las propiedades en desuso como las citadas en el parrafo anterior, deberian
ser administradas por el area del Departamento Servicios Administrativos que
fue creada con ese proposito; la cual ademas podria encargarse de coordinar y
reportar a las unidades respectivas asuntos como por ejemplo que es necesario
eliminar la maleza (le corresponderia al Departamento Recursos Naturales),
reparar o construir cercas o tapias (le corresponderia al Departamento Obras
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Civiles). También seguiria atendiendo otras tareas que tiene asignadas, tales
como el pago de impuestos.

b) Mientras las propiedades se encuentren en proceso de negociacion para
adquirirlas y hasta tanto no se inicien las obras del proyecto, la dependencia
encargada de las mismas seria el Departamento Ingenieria de Proyectos de
Generacion.

c) A las labores que desarrolla el Departamento Investigacién y Seguridad, se le
deberia incorporar que periédicamente visite las propiedades que estan desuso,
de manera que puedan observar la eventual invasion de precaristas, la
existencia de basura o cualquier otra situacion que ponga en riesgo la propiedad
y con base en esta informacién, le pueda reportar al Departamento Servicios
Administrativos lo que estime pertinente para que esta dependencia efectle las
acciones y coordinaciones que procedan.

d) Mientras un proyecto se encuentre en proceso de construccion, el
responsable seria el Encargado de la Unidad Ejecutora, asi como una vez que
esté sea concluido e inicie su operacion, la responsabilidad seria del jefe de la
planta correspondiente.

Considerando que las unidades que participan en el proceso relacionado con los
bienes inmuebles actualmente se encuentran planteando observaciones al
borrador de las normas que esta revisando Andlisis Administrativo para la
aprobacion respectiva por parte de la Gerencia, esta Auditoria Interna estima
oportuno que las sugerencias planteadas por el jefe de la Direccion Produccion
y Desarrollo se consideren como parte de las normas. También es conveniente
gue en ese documento se definan los términos referidos a las propiedades,
como por ejemplo en transito, desuso, cuido, a quien le corresponde la
responsabilidad del terreno, etc.

RECOMENDACIONES (proceso de direccion)

1) Analizar la posibilidad de plantear a la Gerenci  a, que le solicite a Analisis
Administrativo que al borrador  del documento denominado “Normas para
el control registral, mantenimiento y cuido de los bienes inmuebles” , se le
incorporen los aspectos indicados en los incisos a) , b), ) y d) que se citan
en el punto D) de este informe (ademas de otros asp ectos que estimen
pertinentes); de manera que queden claramente estip uladas las
responsabilidades que le competen a las dependencia s que participan en
actividades relacionadas con la administracion de | as propiedades de la
CNFL.
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2) Mientras no se aprueben y apliquen las nuevas no rmas, las
dependencias mencionadas en la  “Resolucién de Gerencia RGG-02-2009”
deben atender las labores que se establecen en este  documento.

E) PERMISO DE PORTACION DE ARMAS

Se comprobd que seis funcionarios del Departamento Investigacion y Seguridad
(en adelante DIS) de la CNFL, desde que ingresaron a ejercer la vigilancia en los
puestos correspondientes no disponen del permiso de portar el arma respectiva
(dos de ellos tienen mas de diez afios, uno un afio y los tres restantes 5 meses
de desempeniar dicha actividad).

El jefe del DIS en atencién de una consulta planteada por el Auditor sobre la
situacion comentada, en los correos electronicos emitidos el 7 y el 10 de
noviembre del 2011 comunicé lo siguiente:

a) Para el caso de las dos personas que tienen mas de 10 afios de laborar en
un puesto de vigilancia: “...no superaron la prueba psicoldgica para permiso de
portacién de armas, por motivos de salud...”.

b) Para el caso de las otras cuatro personas que laboran en un puesto de
vigilancia: “...Por politica del Departamento mientras estén en periodo de
prueba no se les tramita el permiso de portacion de armas de la CNFL, se les
tramitara en el momento de que los demas funcionarios se les deba renovar el
carné, esto debido a los trdmites institucionales que lleva este proceso...".

No obstante, la normativa que se menciona a continuacion lleva implicito el
cumplimiento de ese requisito tan importante y necesario:

En el inciso b del punto 11 del “Manual General para los agentes de seguridad,
investigadores y supervisores” emitido por el DIS en mayo del 2003
(actualmente se encuentra vigente), referente a las responsabilidades se
establece lo siguiente:

“b- Usar su carné para portar armas...”.

En el “Manual de Cargos de la Gerencia General” emitido por la Direccion
Recursos Humanos (vigente desde octubre de 2004), en los requisitos legales
para los agentes de vigilancia se establece lo siguiente:

“Presentar el correspondiente permiso de portar armas”.
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Cabe destacar que en la carta de presentacion que la jefatura de la Seccion
Reclutamiento y Clasificacion le envio al jefe del DIS referente a los cuatro
funcionarios de ingreso reciente, se indicd que cumplian los requisitos.

De conformidad con los aspectos comentados, es conveniente que la
Administracion realice las acciones que permitan minimizar la materializacion de
riesgos, tales como que oficiales de la fuerza publica podrian visitar los planteles
de la CNFL vy verificar el cumplimiento del requisito de permiso de portacion de
armas; que ocurra una eventualidad relacionada con un asalto, intento de robo o
vandalismo, entre otros; la utilizacion del arma por el trabajador y resultar
involucrado en un proceso legal, generando consecuencias negativas a la
imagen de la CNFL ante la opinion publica y la posible aplicacion del articulo 88
de la “Ley de Armas y Explosivos” emitida en 1995 (“Se impondra prision: a) De
cincuenta a cien dias a:.... i) Quien posea armas sin contar con el permiso
respectivo...”).

RECOMENDACIONES (proceso de riesgo)

1) Realizar las gestiones y trdmites que correspond  an, para que los cuatro
funcionarios de ingreso reciente obtengan a la brev edad el permiso de
portar armas.

2) Considerando los riesgos indicados de no dispone r del permiso de
portar armas por parte de las personas citadas y pa ra atender lo
establecido en la normativa que regula estas activi  dades, solicitar por
escrito a la jefatura de la dependencia correspondi ente, que los dos
funcionarios que no cumplieron las pruebas psicolog icas sean reubicados
de puesto. Mientras tanto, el DIS debe asignar a es o0s trabajadores otras
tareas que no sean de vigilante.

(proceso de control)

3) Cerciorarse que todo funcionario nuevo que ingre sa al DIS a ejercer la
labor de vigilante, dispone de un permiso para port ar armas que Sse
encuentre vigente.

4) En lo sucesivo el funcionario encargado de revis  ar el cumplimiento de
requisitos, cuando se reclutan candidatos para ocup ar puestos de agentes
de seguridad, entre otros aspectos que estimen pert  inentes, debe verificar
gue estos presentaron el documento en el que se hac e constar el permiso
para portar armas.
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2.1.2.3 AUD-059 enviado el 24 de enero de 2012
ASUNTO: contratacion de bienes y servicios (concursos)
DIRIGIDO: Secciéon Proveeduria

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcién del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con las labores que ejecutan los encargados, referente a
los controles definidos para mitigar o evitar que se materialicen los riesgos
identificados por la Administraciéon con un nivel extremo para los subprocesos
evaluados; la informacion incluida en el expediente de los concursos que fueron
objeto de analisis; el cumplimiento de las condiciones generales y los
requerimientos establecidos; los cambios o0 modificaciones en algunas
especificaciones técnicas, originados por situaciones planteadas por los
oferentes.

También se evaluaron aspectos referidos a la consecutividad numérica de los
folios y su custodia en el expediente administrativo del concurso; la
razonabilidad del costo de la nueva compra y las diferencias entre los precios
ofrecidos por los proveedores; los estudios de recomendacion de adjudicacion y
la participacion del funcionario del area técnica en esta actividad; el tamaiio,
marca, calidad, cantidad e instalacion de los materiales definidos en los
requerimientos; la utilizacién de los bienes o servicios adquiridos y si cumplen
las expectativas por las cuales fueron solicitados por la dependencia
correspondiente.

OBSERVACIONES

De conformidad con las actividades incluidas en el Plan Anual de Trabajo, a
continuaciéon se presentan en forma resumida los resultados del estudio llevado
a cabo:

A) ACTIVIDAD
Revisar si el funcionario responsable de aplicar los controles identificados por la
administracion, esta realizando las acciones que correspondan para evitar que
se materialicen los riesgos de los subprocesos evaluados (contratar bienes y
servicios, Administrar servicios contratados).

RESULTADOS OBTENIDOS
Mediante la revision de la informacion suministrada por los encargados de
ejecutar los controles definidos para mitigar o evitar que se materialicen los
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riesgos identificados por la Administracion con un nivel extremo para los
subprocesos citados, se comprobaron las labores que han realizado respecto de
los riesgos establecidos y particularmente el N° 2 que se encontraba pendiente
de aplicacion. Riesgo 2: “Imposibilidad de resarcimiento de dafios por no
gestionar oportunamente el control de vencimiento de garantias”.

Sobre el particular, se verific6 que para lograr mantener vigente la garantia
aportada por el adjudicatario, la dependencia correspondiente implemento la
medida de informar por escrito al area técnica respectiva cuando se aproxima la
fecha de vencimiento (mediante un correo electrénico, nota, memorando, etc.).
En ese sentido, en la evaluacion realizada durante el primer semestre del 2011,
se habia sugerido que este mecanismo de control se incorporara al
procedimiento denominado “Pago a proveedores”.

No obstante, durante esta revision el auditor encargado del estudio de auditoria
determin6 que el procedimiento no estaba actualizado, por lo que se realizaron
gestiones ante las dependencias correspondientes para lograr que el
mecanismo citado formara parte de ese documento. Al respecto, en la Intranet
Institucional se observo que este fue oficializado a partir del 22-11-11.

B) ACTIVIDAD
Revisar si los requerimientos incluyen la posibilidad de que la adjudicacion
pueda ser parcial, asi como que el proveedor detalle en su oferta el costo de la
capacitacion requerida y que se valora la conveniencia de adjudicar ese
concepto.

RESULTADOS OBTENIDOS

Mediante la revisidon de la informacion que forma parte de los concursos
tramitados en el periodo comprendido entre enero y agosto de 2011, se
comprobd que en las condiciones generales de los requerimientos se incorpora
la facultad que tiene la CNFL de reservarse el derecho de efectuar la
adjudicacion de forma parcial (se analizaron los concursos N° 2010PP-000041-
PROV -Transformadores de distribucion tipo poste convencional a 34.5 de 25 y
50 Kva; 2010PP-000038-PROV - Explosivos, fulminantes y cable y alambre
especial para tiro; 2010PP-000037-PROV - Transformadores monofasicos y
transformadores trifasicos; 2011PP-000002-PROV -Equipo de verificacion y
calibracion de medidores trifasicos de 4 hilos; 2011PP-000006-PROV -
Cemento Hidraulico Tipo MP a granel; 2011PP-000004-PROV - Disefio y
entrega de los materiales para montaje electromecanico de una linea de
transmision semiaislada para 34.5 kva.

69



C) ACTIVIDAD

Constatar si en los requerimientos del concurso para adquirir equipo técnico se
incluyen inspecciones en fabrica, si las mismas estan debidamente justificadas y
se cotizan por aparte. Ademas, en los casos que se autorizan, verificar que el
funcionario respectivo presenté un informe detallado que respalde la actividad
realizada.

RESULTADOS OBTENIDOS
Mediante la revision de la documentacion que corresponde a los concursos
mencionados en el punto B) de este informe, se comprobd que Unicamente en el
concurso de adquisicion N° 2011PP-000002-PROV "Equipo de verificacion y
calibracion de medidores trifasicos de 4 hilos", fue incluida la opcién “visita de
inspeccion” como parte del costo total. Asimismo, el encargado de confeccionar
el respectivo cartel para esta licitacion, manifestdé que no fue necesario cotizarlo
por separado porque formaba parte de los requisitos de la compra.

En cuanto al informe que deben elaborar los funcionarios que realizan la
inspeccion en fabrica, en el caso del concurso citado no se efectud la respectiva
visita.

D) ACTIVIDAD

Corroborar que cuando se realizan modificaciones de aspectos incluidos en los
requerimientos o en la justificacion suministrada para adquirir el material, los
cambios se documentan y la informacion correspondiente se incorpora al
expediente administrativo.

RESULTADOS OBTENIDOS

Mediante la revision de la documentacion que corresponde a los seis concursos
citados en el punto B) de este informe, se comprobd que no se presentaron
cambios o modificaciones referidos a los requerimientos. No obstante, en el caso
del concurso N° 2011PP-000002-PROV (Equipo de verificacion y calibracion de
medidores trifasicos de 4 hilos), el jefe de la Seccién Proveeduria le solicito al
area técnica de la dependencia respectiva, que les comunicara a los potenciales
oferentes una aclaracién sobre algunas de las caracteristicas de ese equipo.

E) ACTIVIDAD
Verificar el cumplimiento de los principales aspectos definidos en el cartel y si
existe el respaldo correspondiente aportado por el oferente al que se le adjudicé
el bien o servicio.
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RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en los requerimientos de los
concursos mencionados en el punto B) de este informe, se comprobd que los
adjudicatarios cumplieron los principales requerimientos establecidos (por
ejemplo la vigencia y presentacién de las ofertas, garantia de cumplimiento,
precios, tiempo de entrega, declaracion jurada y certificaciones), segun la
documentacion de respaldo archivada en el expediente respectivo.

F) ACTIVIDAD

Examinar que en el respaldo de las adquisiciones tramitadas se incluye
documentacion relacionada con el costo unitario de la compra anterior y la
cantidad del articulo disponible en la bodega cuando se confeccioné la solicitud
respectiva.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en los requerimientos de los
concursos mencionados en el punto B) de este informe, se comprobd que
ninguno de ellos fue tramitado por la Seccién Almaceén solicitando articulos para
mantener en sus existencias (en estos casos no procede la aplicacion de los
aspectos planteados en esta actividad).

G) ACTIVIDAD

Comparar los precios entre las ofertas presentadas y en caso de que exista una
diferencia significativa, observar si esta situacion fue analizada por la Comisién
gue se encarga de esta actividad y si fue documentada.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en las ofertas presentadas para
los concursos citados en el punto B) de este informe, se comprob6é que no
existian diferencias significativas en los precios ofrecidos por los proveedores
correspondientes.

H) ACTIVIDAD

Comprobar si en los estudios de recomendacion de adjudicacion participo el
funcionario del &rea técnica respectiva, que esta situacién conste por escrito y
gue forme parte del expediente administrativo.

RESULTADOS OBTENIDOS
Mediante la revision de la informacion incluida en los expedientes
administrativos de los concursos citados en el punto B) de este informe, se
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comprobo que en los estudios de recomendacion de adjudicacion participd un
funcionario del area técnica respectiva (asi se hace constar en el documento
dirigido a la Seccion Proveeduria).

1) ACTIVIDAD

Cerciorarse si en los casos que es necesario elaborar un contrato, este se firma
en el plazo definido en los requerimientos y si la empresa a la cual se le adjudicé
el trabajo correspondiente, cumple los principales aspectos establecidos en ese
documento.

RESULTADOS OBTENIDOS

Mediante la revision de la informaciéon incluida en los expedientes
administrativos de los concursos citados en el punto B) de este informe, se
comprobo que solamente el concurso de adquisicion N° 2011PP-000004-PROV
"Disefio y entrega de materiales para el montaje electromecéanico de una linea
de transmision semiaislada para 34.5 kv", requiere de la elaboracion de un
contrato. Sin embargo, ese documento no habia sido confeccionado porque la
adquisicion fue apelada y se encontraba en proceso de revision en la Contraloria
General de la Republica.

J) ACTIVIDAD
Inspeccionar en el campo si el tamafo, marca, calidad y cantidades de los
materiales definidos en los requerimientos; fueron instalados por el proveedor.

RESULTADOS OBTENIDOS

Considerando la naturaleza del requerimiento de los concursos mencionados en
el punto B) de este informe, la verificacion de los aspectos planteados en la
actividad solamente es posible en las adquisiciones N° 2011PP-000006-PROV
"Cemento hidraulico tipo MP a granel" y en la N° 2010PP-000038-PROV
"Explosivos fulminantes, cable y alambre especial para tiro", ambos solicitados
por el Departamento Construccion de Proyectos de Generacion para ser
utilizados en el Proyecto Hidroeléctrico Balsa Inferior.

No obstante, tomando en cuenta que a la fecha de este estudio dos Auditores
de la Auditoria Financiera se encontraban evaluando actividades relacionadas
con dicho proyecto, observaron fisicamente la existencia de los materiales
indicados e incluso su utilizacion, se considerdé que esa prueba era suficiente
para respaldar lo que se solicita en esta actividad. Ademas, la jefatura del
departamento mencionado manifesté que no se ha presentado ningun tipo de
problema referente a las condiciones definidas.

72



K) ACTIVIDAD

Verificar si los bienes o servicios adquiridos se estan utilizando, si cumplen las
expectativas por las cuales fueron solicitados por la dependencia
correspondiente, si el resultado de las pruebas realizadas para comprobar el
correcto funcionamiento de los equipos adquiridos, se respalda con documentos.

RESULTADOS OBTENIDOS

De acuerdo con lo indicado en los resultados obtenidos de la actividad anterior,
los materiales de los concursos 2011PP-000006-PROV "Cemento hidraulico tipo
MP a granel"y 2010PP-000038-PROV "Explosivos fulminantes, cable y alambre
especial para tiro", estan siendo utilizados. Los restantes concursos
mencionados en el punto B) de este informe, por las razones indicadas en los
resultados obtenidos de cada una de las actividades correspondientes, los
requerimientos no han sido recibidos.

L) ACTIVIDAD
Compruebe que los documentos que forman parte de cada uno de los
expedientes de los concursos seleccionados, se encuentran archivados en
orden cronoldgico y que no carezcan de ningun folio.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en los expedientes
administrativos de los concursos citados en el punto B) de este informe, se
comprobo que los documentos de respaldo se encuentran archivados conforme
se presentan las situaciones y foliados consecutivamente.

2.1.3 AREA FINANCIERA

2.1.3.1 ASUNTO: estados financieros auditados

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcién del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

PRINCIPALES ASPECTOS EVALUADOS

Las cifras de las cuentas del balance de situacion, el estado de resultados, el
estado de cambios en el patrimonio, el estado de ingresos y egresos y el estado
de flujo de efectivo que integran los Estados Financieros auditados por la firma
de contadores publicos; los saldos que se reflejan en los registros contables, en
los cuadros preparados por dicha firma y por la Administracién para el periodo
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correspondiente, asi como en los folios de los libros u hojas legalizados que se
utilizan para contabilizar sus transacciones; las notas que forman parte de los
Estados Financieros, los aspectos indicados en las Normas Internacionales de
Contabilidad (NIC) y la normativa externa que regula a la CNFL; la evidencia
documental que respalda los hallazgos y los montos incluidos en los asientos de
ajustes y reclasificaciones elaborados por los auditores externos.

OBSERVACIONES

De conformidad con las actividades incluidas en el Plan Anual de Trabajo, a
continuaciéon se presentan en forma resumida los resultados del estudio llevado
a cabo:

A) ACTIVIDAD

Verificar que cada una de las lineas de las cuentas que integran los Estados
Financieros auditados por una firma de contadores publicos, fueron extraidas de
los folios de los libros u hojas legalizados que la entidad lleva para la
contabilizacion de sus transacciones, asi como la respectiva verificacion de la
suma de los Estados Financieros.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en cada una de las lineas de las
cuentas contables que conforman los Estados Financieros auditados por la firma
de contadores publicos contratada, se comprobdé que los montos
correspondientes coinciden con los que se reflejan en los folios de los libros
legales que dispone la CNFL de las partidas respectivas. Asimismo, se verificd
gue las sumatorias en los cuadros preparados por dicha firma, son correctas.

B) ACTIVIDAD

Cotejar que las cifras incluidas en los Estados Financieros (balance de situacion,
estado de resultados, estado de cambios en el patrimonio y estado de flujo de
efectivo) preparados por la Administracion para el periodo concluido en
diciembre del afio correspondiente, coinciden con el listado de saldos de los
registros contables.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en los Estados Financieros
relacionada con las partidas de activo, pasivo, acciones comunes, superavit por
revaluacion, superavit donado, reserva desarrollo de proyectos, reserva legal,
Ingresos de operacion, compras de energia y gastos de operacion; se comprobo
gue los montos correspondientes coinciden con los saldos que se reflejan en los
registros contables respectivos.
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C) ACTIVIDAD
Revisar si el estado de flujo de efectivo incorporado en los Estados Financieros
auditados, esta basado en el que preparo la Administracion.

RESULTADOS OBTENIDOS

Mediante la revision de la informacién incluida en el estado de flujo de efectivo
gue conforma los Estados Financieros auditados, se comprobd que los datos
correspondientes coinciden con los que prepar6 la Administracion.

D) ACTIVIDAD

Constatar si los registros iniciales del Balance de Situacion y del Estado de
Ingresos y Egresos utilizados por los auditores externos para efectuar su
analisis, corresponden a la informacion que preparé la Administracion.

RESULTADOS OBTENIDOS

Mediante la revision de la informacién incluida en los saldos iniciales del Balance
de Situacién y del Estado de Ingresos y Egresos que prepararon los auditores
externos, se comprobd6 que los montos de los registros utilizados se originan de
los datos confeccionados por la Administracion.

E) ACTIVIDAD

Corroborar en el informe emitido por los auditores externos, que las notas de los
Estados Financieros auditados estan fundamentadas en las NIC y la normativa
externa que regula a la CNFL.

RESULTADOS OBTENIDOS

Mediante la revision de la informacién incluida en el documento elaborado por
los auditores externos, se comprobd que las notas que forman parte de los
Estados Financieros se fundamentan en las NIC y en aquella otra normativa
externa aplicable a la CNFL.

F) ACTIVIDAD

Comprobar si las cuentas contables y sumatorias incluidas en los cuadros
preparados por los auditores externos en las notas de los Estados Financieros,
son correctas.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en los cuadros que prepararon los
auditores externos, se verific6 que las cuentas contables y las sumatorias
correspondientes, son correctas.
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G) ACTIVIDAD

Solicitar a los auditores externos la documentacion que respalda los hallazgos
gue determinaron, asi como recopilar la evidencia necesaria que permita revisar
los ajustes planteados.

RESULTADOS OBTENIDOS

Mediante la informacion suministrada por los auditores externos relacionada con
los ajustes planteados en la carta a gerencia, asi como la documentacion que se
recopilo al respecto; se logré reunir la evidencia necesaria que permitio revisar el
respaldo de los hallazgos correspondientes.

H) ACTIVIDAD

Revisar en el Balance General, Estado de Ingresos y Egresos y Estado de
Cambios en el Patrimonio, la correcta aplicacion de los asientos de ajuste y
reclasificacion planteados por los auditores externos.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion de los montos incluidos en el Balance
General, Estado de Ingresos y Egresos, el Estado de Cambios en el Patrimonio
que se reflejan a diciembre de 2010, se comprob6é que el funcionario
correspondiente del Departamento Contabilidad aplico en forma correcta los
asientos de ajuste y de reclasificacion planteados por los auditores externos.

1) ACTIVIDAD

Determinar si los montos incluidos en el cuadro de ajustes y reclasificaciones
contable elaborado por los auditores externos, se fundamentan en las NIC o
normativa externa que regula a la CNFL.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en los cuadros de ajustes y
reclasificaciones que elaboraron los auditores externos, se comprobd que las
sumas respectivas se encuentran respaldadas en las NIC.

J) ACTIVIDAD

Constatar si después de haber aplicado los asientos de ajuste y reclasificacion
planteados por los auditores externos, las cifras incluidas en los Estados
Financieros auditados se presentan en forma correcta.

RESULTADOS OBTENIDOS

Mediante la revision de las cifras incluidas en los Estados Financieros auditados
a diciembre de 2010, se comprobé que posterior a que el Departamento
Contabilidad registrara los asientos de ajuste y reclasificacion planteados por
los auditores externos, las cifras que se reflejan se presentan en forma correcta.
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2.1.4 AREA RECURSOS HUMANOS

2.1.4.1 AUD-262 Y 263 enviados el 23 de setiembre
ASUNTO: dotacion y remuneracion de recurso humano
DIRIGIDO: Sucursal Desamparados, Seccion Tramite y Némina

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la aplicacion del aumento general de salarios del
primer semestre del 2011; el pago por recargo de funciones y ascenso
temporales; el pago por recargo a las personas que sustituyeron a trabajadores
gue fueron trasladados temporalmente al Proyecto PROCOM para brindar el
soporte requerido; el borrador de la normativa que regula estas actividades; el
reconocimiento de anualidades a trabajadores que provienen de otras
instituciones, asi como a los funcionarios de la CNFL; la declaracién jurada de
no haberse acogido al articulo 25 de la Ley de Equilibrio Financiero, ni a la
movilidad laboral, ni haber recibido prestaciones legales, en el caso de
funcionarios que provienen de alguno de los poderes del Estado, de
Instituciones o Empresas Publicas.

OBSERVACIONES

A) RECARGO DE FUNCIONES

Debido a que el Lic. Guido Godinez V. de la Sucursal Desamparados fue
trasladado temporalmente al Proyecto PROCOM, al Ing. Eduardo Gamboa S. se
le pagd un recargo de funciones por sustituirlo durante el periodo comprendido
entre el 01-09-10 y el 31-12-10 (accién de personal N° 387988). Sin embargo, el
encargado del Proyecto manifestd que el Lic. Godinez no estuvo todo el plazo
indicado (maximo un mes).

En el correo electronico del 18-08-11, el jefe de la Sucursal Desamparados
comunico lo siguiente:

“Lamentablemente cometimos un error administrativo al no cortar en el tiempo
adecuado el recargo del Ing. Eduardo Gamboa. Estamos tomando nota de esta
situacion para no volver a incurrir en estas omisiones”.

Unos de los factores que pudo haber propiciado que se presentara la situacion
comentada, es que cuando el Lic. Godinez regres6 a su puesto, no se
confecciond la solicitud de movimiento de personal para suspender el pago del
recargo de funciones (el total que devengoé el sefior Gamboa por el recargo en
los cuatros meses fue ¢499.537,70).
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RECOMENDACIONES (proceso de control)

1) Determinar los dias que el Ing. Gamboa realmente sustituyé al Lic.

Godinez, mientras este Ultimo se encontraba partici  pando en el Proyecto

PROCOM. Con base en los resultados obtenidos, comun icar esa
informacion a la jefatura de la Seccion Tramite y N  O0mina, para que esta
dependencia indique el monto que debe reintegrar el Ing. Gamboa.

2) Recordar por escrito a todas las jefaturas, que en forma oportuna deben
tramitar la solicitud de movimiento de personal par a reportar la suspension
del recargo de funciones, cuando el titular regresa a su puesto a realizar
las labores que le competen.

B) MONTOS NO REBAJADOS

Cuando un trabajador se encuentra recibiendo el pago de un recargo de
funciones y este se interrumpe por causa de incapacidades, vacaciones o
permisos; el encargado de tramitar las planillas semanales y bisemanales
determina que debe deducir del recargo los dias correspondientes y genera en
el SIRH un reporte denominado “Retroactivos negativos”. Sin embargo, en
ocasiones la deduccién del monto respectivo no se aplica porque dicho reporte
no indica la razon del rebajo y a la persona encargada de esta labor le tomaria
demasiado tiempo investigar cada caso, lo que provocaria atrasos en la
preparacion del pago de la planilla.

Para solucionar el problema citado y poder cobrar el monto respectivo en la
fecha que corresponde, en el correo electronico del 15-07-11 un funcionario de
la Seccién Tramite y Nomina le solicité al administrador del SIRH y a otros
trabajadores lo siguiente:

“Ocupamos mantenimiento para la pantalla RHO3PE81 Cobro de Retroactivos
Negativos Semiautomaticos de la cual que la informacion sea mas especifica al rubro a
cobrar ya que muchas veces carece de informacién y se omite el cobro al empleado.

Se ocupa que el detalle desglose de la Accidon (es) que ocasionaron el retroactivo
campo del cual existe en el listado RHO3RE81 pero en muchas ocasiones no lo detalla.

Don Otto y don Deiby ocupamos que dichos montos a cobrar se investiguen para su
debido cobro mientras nos ejecutan el mantenimiento”.

El administrador del SIRH manifestdo que la solicitud requerida sera tramitada
ante la Direccion Tecnologias de la Informacion para mediados o finales de
agosto de 2011, considerando la prioridad de otros mantenimientos.
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RECOMENDACIONES (proceso de control)
1) Realizar el seguimiento necesario, para lograr ¢ ue el mantenimiento
citado del SIRH se lleve a cabo en un plazo razonab le.

2) Comprobar que los funcionarios respectivos de la Seccion Tramite y
Némina, una vez que analicen la informacion incluid a en el reporte
“Retroactivos negativos”, apliquen el cobro que cor responde. En ese
sentido, es necesario dejar evidencia de los result ados obtenidos al
efectuar dicha labor.

2.1.4.2 AUD-264 enviado el 23 de setiembre
ASUNTO: dotacion y remuneracion de recurso humano
DIRIGIDO: Seccién Reclutamiento y Clasificacion

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la aplicacion del aumento general de salarios del
primer semestre de 2011; el pago por recargo de funciones y ascenso
temporales; el pago por recargo a las personas que sustituyeron a trabajadores
gue fueron trasladados temporalmente al Proyecto PROCOM para brindar el
soporte requerido; el borrador de la normativa que regula estas actividades; el
reconocimiento de anualidades a trabajadores que provienen de otras
instituciones, asi como a los funcionarios de la CNFL; la declaracion jurada de
no haberse acogido al articulo 25 de la Ley de Equilibrio Financiero, ni a la
movilidad laboral, ni haber recibido prestaciones legales, en el caso de
funcionarios que provienen de alguno de los poderes del Estado, de
Instituciones o Empresas Publicas.

OBSERVACIONES

CUMPLIMIENTO DE NORMATIVA

La Direccion Recursos Humanos tiene como practica utilizar el formulario F-595,
para que las personas que ingresan a trabajar a la CNFL declaren bajo
juramento, que no se han acogido a lo dispuesto en el articulo N° 25 de la Ley
de Equilibrio Financiero del Sector Publico N° 6955 ni a la movilidad laboral, y
gue en consecuencia, no recibieron prestaciones legales de ninguno de los
poderes del Estado, de las Instituciones o Empresas Publicas, por ese motivo.
La Seccion Reclutamiento y Clasificacion no acostumbra comprobar la veracidad
de esa declaracion.

En algunos casos de personas que habian trabajado para la CNFL y volvieron a
ingresar a laborar a la empresa, se observd que lo hicieron sin haber

79



transcurrido los siete afios que establece el articulo N° 27 de la ley mencionada
(“Los funcionarios que se acojan a los beneficios establecidos en el articulo 25
de esta ley no podran ocupar puesto alguno en la Administracién Publica,
centralizada o descentralizada, ni en empresas publicas, sino después de siete
(7) afos contados a partir de la fecha de su renuncia...”).

La jefatura de la Seccion citada manifestd que la cesantia cancelada a los
funcionarios de la CNFL es un beneficio estipulado en la Convencion Colectiva
de Trabajo (articulo 99), razdn por la cual ese pago no se conceptia como
prestaciones legales. Sin embargo, no suministrd ningin documento que incluya
un pronunciamiento legal que avale el criterio que se ha estado utilizando.

De conformidad con la situacion comentada, como una sana practica es
conveniente que la Administracion obtenga el criterio legal referido a los
aspectos definidos sobre este tema en dicha Convencion; de manera que los
casos de reingresos de personas a la CNFL, a las que se les habia pagado
prestaciones legales sin que hubiera transcurrido el nimero de afios establecido,
cuenten con el debido respaldo.

RECOMENDACIONES (proceso de control)

1) Implantar la préactica de verificar con las insti  tuciones en las que laboré
la persona que ingresa a trabajar a la CNFL, si efe ctivamente no le
cancelaron las prestaciones legales. Es necesario q ue el funcionario
encargado de aplicar este mecanismo de control, evi  dencie los resultados
obtenidos.

2) Solicitar por escrito a la Asesoria Juridica Ins  titucional, que emita el
criterio referido a si la CNFL dispone de respaldo legal para contratar
nuevamente a ex funcionarios, sin que hayan transcu rrido los siete afios
gue establece el articulo N° 27 de la Ley N° 6955.

2.1.4.3 AUD-289 enviado el 02 de diciembre
ASUNTO: declaracién jurada de bienes
DIRIGIDO: Direccion Recursos Humanos

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la actualizaciéon del Médulo Recursos Humanos del
Sistema Declaraciones Juradas de Bienes; los funcionarios que obligatoriamente
deben informar sobre su situacion patrimonial, segun lo dispuesto en los
articulos respectivos de la Ley y el Reglamento Contra la Corrupcion y el
Enriquecimiento llicito en la Funcidn Publica; el cumplimiento de las
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disposiciones emitidas sobre este tema por la Contraloria General de la
Republica y los controles que dispone el trabajador encargado de la actividad.

También se evaluaron aspectos referidos al cumplimiento de los plazos y
términos establecidos en la ley citada; la exactitud de los datos del declarante,
tales como el nombre y los dos apellidos, el nimero de cédula de identidad, las
calidades, el domicilio, el correo electrénico, el teléfono de la oficina en la que
labora y nombre del cargo que ocupa; la actualizacion de los cambios originados
por sustitucion de jefaturas, nuevas inclusiones, exclusiones, pensionados,
defunciones, recargo o asignaciéon de funciones y ascensos.

OBSERVACIONES

A) INCLUSION DE DATOS

El funcionario Juan Carlos Solano E. de la Sucursal Escazu, el 01-07-10 fue
ascendido en forma temporal a jefe de la Seccion Comercial en sustitucion del
Lic. Adan Marchena L. Sin embargo, el 01-11-11 se observo que los datos
respectivos no habian sido incorporados a los registros del Sistema Declaracion
Jurada de Bienes (en adelante Sistema) de la Contraloria General de la
Republica (CGR).

Al presentarse esa situacion, se incumple lo establecido en el articulo 54 del
Reglamento de la “Ley contra la Corrupcion y el Enriquecimiento llicito

(“...estan obligados a presentar la declaracién aquellos funcionarios que realicen las
funciones correspondientes a los perfiles, en las condiciones que se detallaran
seguidamente...a) En propiedad. b) En forma interina...Para el caso de los
nombramientos indicados en los incisos b), c¢) y d) el plazo para presentar la
declaracion inicial empezara a contar a partir de haber cumplido seis meses efectivos y
continuos en el ejercicio de las funciones que lo sefialan como declarante”).

En el correo electrénico del 16-04-11, el sefior Solano le consulté al encargado
de actualizar el Sistema (en adelante Encargado) lo siguiente:

“..., le informo que desde el afio anterior y por tiempo indefinido estoy como Jefe de la
Seccion Comercial de Sucursal Escazu, por lo que le consulté si me persona debe
hacer Declaracion de Bienes ante la Contraloria de la Republica. En caso de ser
necesario, le agradezco asesorarme al respecto”.

En respuesta de esa consulta, el Encargado respondio lo siguiente:

“..., en tu caso no debes de hacer la declaracién porque a la fecha no se nos ha
comunicado nada por parte de la Direccion Comercial de tu cambio en ese sentido a
como me lo planteas y es por ello que Adan sigue apareciendo ante la CGR como el
responsable del proceso, ante ello ni esto ni el informe de gestion ha sido solicitado

81



porque el traslado fue no en forma fija sino en forma temporal por el PROCOM, asi que
de seguir manteniéndose las condiciones como me las indicas, lo mejor es que la
Direccion nos haga el comunicado formal del cambio en la estructura, eso si, se nos
debe indicar las fechas del traslado”.

La jefatura de la Sucursal Escazt manifestd que no realizé la gestion respectiva,
considerando lo indicado por el Encargado y que el 13-01-10 la Direccion
Comercial informé a todos los usuarios del correo electronico la sustitucion
citada. El Encargado comenté que para esa fecha se encontraba de vacaciones,
por lo que no recibié dicho correo.

Sobre el particular, en el correo electronico del 15-11-11 emitido por la Direccion
Recursos Humanos, se adjuntd el memorando 2601-0392 comunicando que el
sefior Solano fue incluido como declarante.

Es importante implantar un mecanismo de control para evitar la recurrencia de
situaciones similares a la mencionada, tomando en cuenta que en el punto 4 del
oficio DFOE-93 de la CGR del 19-04-07 que fue dirigido a las Unidades de
Recursos Humanos, se establece lo siguiente:

“Se les recuerda que la desobediencia o la falta de cumplimiento oportuno del deber de
informar al érgano contralor sobre funcionarios sujetos a la declaracion jurada de su
situacion patrimonial, hara incurrir al Director, Jefe o Encargado de la Unidad de
Recursos Humanos o de la Oficina de Personal del 6rgano o entidad publica
correspondiente, en falta grave, sancionable de conformidad con el régimen
disciplinario interno correspondiente, segun lo dispuesto por los articulos 28 de la Ley
Contra la Corrupcién y el Enriquecimiento llicito en la Funcidon Publica y 79 de su
Reglamento”.

RECOMENDACION (proceso de control)

Mediante la utilizacion del mecanismo que considere n pertinente, es
necesario que el funcionario encargado de esta acti  vidad, de manera
periodica revise que todas las personas a las que | es corresponde
presentar declaracion de bienes en funcion de los p  uestos que ocupan (de
forma permanente o interina) y la normativa aplicab le, cumplieron dicho
requisito.

2.1.4.4 AUD-096 enviado el 17 de febrero
ASUNTO: seleccidn y reclutamiento de personas de primer ingreso
DIRIGIDO: Direccion Recursos Humanos
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PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con el cumplimiento de los requisitos y otros aspectos
citados en la normativa aplicable, tales como el Procedimiento denominado
“Seleccion de personal de primer ingreso”; el Manual de Cargos; el Manual
Institucional de Clases; lo indicado sobre este tema en la Convencion Colectiva
de Trabajo y en los acuerdos tomados por el Consejo de Administracion; la Ley
de Fortalecimiento y Modernizacion de las Entidades Publicas del Sector
Telecomunicaciones, la Ley General de Control Interno y las Normas de Control
Interno para el Sector Publico; asi como reglamentos, decretos, dictamenes o
pronunciamientos de la Procuraduria General de la Republica y la Sala
Constitucional; los instructivos, manuales o procedimientos en proceso de
revision y aprobacion por parte de las instancias correspondientes.

También se evaluaron aspectos referidos a los puestos considerados de
confianza; los examenes psicolégicos y médicos que se aplican a los
funcionarios de primer ingreso, el archivo de la informacidn que se genera en
estas labores y en el proceso de seleccion y reclutamiento del personal de
primer ingreso; la evidencia del cumplimiento de los requisitos establecidos para
el puesto y de la equiparacion de estudios académicos, experiencia y cursos de
adiestramiento; el reconocimiento del concepto de dedicacion exclusiva y carrera
profesional.

OBSERVACIONES

A) PROCEDIMIENTO

Referente al cumplimiento de lo que establece el Procedimiento “Seleccion de
personal de primer ingreso” que fue emitido el 15-01-08 (en adelante
Procedimiento), se determinaron las situaciones que se detallan a continuacion:

A.1 CUMPLIMIENTO DE REQUISITOS

En ocasiones el funcionario seleccionado para un puesto no cumple algunos
requisitos definidos en el Manual de Cargos, con lo cual se contraviene el punto
6.2 que indica lo siguiente:

“6.2 Analiza la F-164, con base en lo que establece el Manual de Cargos e Institucional,
para determinar los requisitos del puesto, el motivo y las fechas de rige, si se cumplen
los requisitos lo indica en la F-164 y se recomienda de acuerdo y lo remite a la jefatura.

Nota: Si el interesado corresponde a un ingreso temporal, verifica si ha laborado en el

sector publico con el fin de solicitar nota original firmada por el departamento de
recursos humanos que corresponde para hacer el reconocimiento respectivo...”.

Sobre el particular, se observo que en ocasiones el personal que se contrata no
ha recibido la capacitacion que requiere el puesto, no cuenta con la experiencia
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solicitada o no cumple los requisitos académicos que detalla el manual
respectivo.

El incumplimiento de los aspectos comentados podria generar situaciones de
riesgo y exponer a la CNFL a denuncias legales, especialmente si se
presentaran casos similares a los descritos en el punto E) de la nota AUD-016
del 05-01-12 (se evidencié la contratacion de funcionarios para laborar en
puestos de vigilancia del Departamento Seguridad y Vigilancia, sin disponer del
permiso de portar arma). Otro riesgo que podria afectar no solo los activos de la
CNFL sino también la salud de los trabajadores, es contratar personal sin la
experiencia requerida para realizar tareas relacionadas con labores técnicas,
como por ejemplo las que corresponden a redes de distribucién de electricidad.

Cabe destacar que en la carta de presentacion que la jefatura de la Seccion
Reclutamiento y Clasificacion (en adelante SRC) le envia al jefe respectivo, se
indica que el nuevo funcionario ha cumplido los requisitos establecidos por dicha
Seccion. No obstante, en varios casos se determind que dichos requerimientos
no fueron atendidos en su totalidad.

A.2 OMISION DE CONCURSOS

Se identificaron casos en los que no se realizan los concursos para seleccionar
los candidatos idoneos para un puesto (ternas). Cabe mencionar que en el punto
6.4 de la normativa citada, se establece que el funcionario designado para
tramitar las solicitudes de movimientos de personal, revisa en el registro de
elegibles los candidatos idoneos segun los requisitos para el cargo, selecciona
las personas que ingresan en la terna (minimo tres) y la remite a la jefatura
interesada para la entrevista correspondiente.

A.3 FALTA DE EVIDENCIA
En la mayoria de los casos analizados, no se evidencia el correo electrénico o la
nota de la jefatura indicando el nombre del funcionario seleccionado para ocupar
el puesto vacante, por lo que se incumple el punto 6.5 que indica lo siguiente:

“Recibe de la jefatura interesada, por correo electrénico o memorando el nombre del
candidato elegido”.

A.4 EXAMENES DE PREINGRESO

Se observaron casos de ingreso de funcionarios en los que no se evidencia que
los examenes meédicos y psicoldgicos de preingreso requeridos, hubieran sido
realizados. No obstante, en el punto 6.8 se establece que si el candidato no
aprueba los examenes psicoldgicos, 1os mismos no se repiten y la persona se
descarta. Asimismo, el articulo 10 de la Convencion Colectiva de Trabajo (en
adelante CCT) sefiala que para poder ingresar a laborar a la CNFL, todas las
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personas, sin excepcion, seran sometidos a un examen médico que certifique su
buen estado de salud.

Conviene destacar que para evitar la recurrencia de los aspectos sefialados en
los cuatro incisos anteriores, se requiere fortalecer los controles relacionados
con esas actividades, porque de lo contrario podria materializarse el riesgo de
gue se presenten casos de ingresos que no reunan las condiciones del perfil
deseado.

Es importante considerar una serie de normativa y acuerdos que hacen
referencia o tienen relacion con los procesos de reclutamiento y seleccion de
personal, la cual se detalla a continuacion:

-La Ley N° 8660 Fortalecimiento y Modernizacion de las Entidades Publicas del
Sector Telecomunicaciones (en adelante Ley de Fortalecimiento) y del
Reglamento al Titulo Il de la Ley de Fortalecimiento y Modernizacion de las
Entidades Publicas del Sector Telecomunicaciones (en adelante Reglamento).

-En el Decreto N° 33619MP-MINAE-H-MIDEPLAN se indica lo siguiente:

“El ICE y sus empresas podran administrar su recurso humano, de acuerdo con las
facultades que le otorgan sus leyes constitutivas correspondientes, de manera tal que
guedan facultadas las Juntas Directivas del ICE y sus empresas para modificar su
normativa interna en materia de empleo, modificar y actualizar sus Estatutos de
Personal, reglamentacion interna en materia de empleo y administracion del recurso
humano, actualizar sus estructuras y escalafones de puestos, esquemas de
remuneracion, creacion de plazas y demas aspectos propios de la materia de empleo”.

-El articulo 16 de la Ley de Fortalecimiento indica lo siguiente:

“Ni el Estado ni sus instituciones podran imponerle al ICE ni a sus empresas,
restricciones cuantitativas ni cualitativas a la contratacion de recursos humanos, que
resulten ser ajenas o contrarias a esta Ley. El ICE y sus empresas tendran autonomia
e independencia en la elaboracion de su politica de contratacion de recursos
humanos”.

-El articulo 32 de esa misma legislacion indica lo siguiente:

“En el caso de las empresas del ICE, se ratifica la facultad de la Junta Directiva de
cada empresa para dictar las normas y politicas que regulen las condiciones laborales,
la creacion de plazas, los esquemas de remuneracion, las obligaciones y derechos de
los trabajadores...”
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-El articulo 33 de la Ley de Fortalecimiento establece que se ratifica lo siguiente:

“la vigencia, la plena validez y la eficacia de los derechos laborales, las situaciones
juridicas consolidadas y los beneficios socioecondmicos que tienen y han venido
recibiendo los trabajadores... de la Compariia Nacional de Fuerza y Luz (CNFL), segun
la convencién colectiva, los que se mantendran vigentes con la promulgacion de esta
Ley”.

-El articulo 10 del Reglamento indica lo siguiente:

"El ICE y sus empresas podran definir, dotar de recursos e implementar mecanismos
de movilidad laboral en beneficio de sus trabajadores y de la empresa, asi como
mecanismos de liquidaciones parciales, de modo que, resguardando los derechos
adquiridos vy situaciones juridicas consolidadas al momento de la entrada en vigencia
de los nuevos esquemas de remuneracion, permita la implementacion de remuneracion
variable”.

-El Acta de la sesion ordinaria N° 2169 del Consejo de Administracion de la
CNFL celebrada el 16-07-07, establece lo siguiente:

“los Sefiores Directores se manifiestan de acuerdo con el planteamiento de la Gerencia
General y en consecuencia considerando que:

(..

2. A través del Decreto 33619MP-MINAE-H-MIDEPLAN, la CNFL queda liberada de la
aplicacién de aquellos otros Decretos Ejecutivos que en la practica han representado
dificultades para su gestion en diversas areas estratégicas, no_obstante o anterior,
debera cumplir_con la legislaciéon vigente, incluyendo lo indicado en su ley de
creacion... POR TANTO: Por unanimidad de los presentes se acuerda:

(..)

lll. Autorizar a la Gerencia General para que pueda definir e implementar los ajustes
que requiera efectuar en los niveles de Seccion y areas de apoyo de la empresa, tanto
en la asignacion de las funciones de esos puestos, como en la clasificacion y
valoracion de estos, segun las necesidades que se determinen en este campo. Asi
mismo, se autoriza a la Gerencia General a definir e implementar la organizacion de
cada Departamento, previa valoracion técnica, a efecto de dotarlos de los recursos
humanos y técnicos que le permitan cumplir a cabalidad con las funciones que tienen
asignadas dentro de la Compaiiia,... ACUERDO FIRME”.

Como se evidencia de los textos de dicha acta, los Directores consideran en su
acuerdo que se debe cumplir la legislacion vigente. Asimismo, autorizan a
ajustar la asignacion de funciones y la clasificacion y valoracion de los puestos
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de Departamento, Seccién y Areas de apoyo, pero no sefialan ningn aspecto
relacionado con la seleccion del personal, ni con la derogacién o ajuste de su
normativa. También indican la necesidad de realizar una valoracion técnica que
fundamente los ajustes que se lleven a cabo.

-En el Dictamen 002 emitido por la Procuraduria General de la Republica (en
adelante Procuraduria) el 11-01-11, relacionado con la potestad del ICE a nivel
de reclutamiento, se indica lo siguiente:

“El ICE puede establecer requisitos para el acceso a los puestos que crea. Pero en
dicho establecimiento debe considerar lo dispuesto en otras normas legales”.

-En el Dictamen 029 de la Procuraduria del 26-02-10, se indica que la Sala
Constitucional resolvio lo siguiente:

“Manual, una vez aprobado, constituye un instrumento de trabajo limitante para la
Administracion, en la medida en que establece una descripcion de las actividades del
puesto, gue se toma en cuenta para determinar la clasificacién, dentro de la estructura
de la organizacion, y la correspondiente valoracién, siempre de acuerdo con la Escala
de Salarios. Los Manuales pueden ser modificados por la jerarguia, no sélo en el
contenido de la actividad, sino también en materia de requisitos, lo mismo gue puede
modificarse la Escala de Salarios, siempre sin perjuicio de los derechos adquiridos.
(Sala Segunda de la Corte Suprema de Justicia, resolucion namero 226-1999 de las
quince horas treinta minutos del 11 de agosto de 1999).” (El subrayado es original).
Igualmente sefiala este documento que “No hay, pues, discrecionalidad al margen de la
Ley, sino justamente sélo en virtud de la Ley en la medida en que la Ley haya

dispuesto.”

“En tratdndose de un nombramiento, la irregularidad puede derivar tanto por el hecho
de que la autoridad competente no observe los requisitos que legalmente deba reunir el
nombrado, tanto porque no se respete el procedimiento legalmente establecido para el
nombramiento. La autoridad administrativa s6lo puede actuar si existe una norma que
lo habilite a hacerlo y dentro de los limites de la habilitacion. Puede ser que esta
habilitacién tenga no soélo un contenido concreto sino que se haya determinado el
motivo para actuar. En el caso de actos de nombramiento, la norma otorga una
competencia para nombrar, pero no para nombrar a quien se desee, sino a alguna de
las personas que reunan los requisitos que han sido definidos por la propia norma
como indispensables para el ejercicio del cargo. Luego, esa competencia debe ser
ejercida con sujecion a las formalidades previstas legales®.

“En el mismo sentido, la Sala Primera ha sefialado que “Los criterios técnicos que
emita la Oficina de Recursos Humanos sobre la calidad e idoneidad del servidor
interino por nombrar, no resultan vinculantes..., pero al descartar el criterio técnico el
Defensor deba motivar el acto administrativo de nombramiento de forma gue justifiqgue
las razones que lo llevan a apartarse del criterio técnico. 5. La discrecionalidad en el
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nombramiento efectuado esta sujeta a los limites que le impone el ordenamiento
juridico, referidos tanto a los requisitos minimos que debe cumplir_el funcionario, el
procedimiento para efectuar el nhombramiento, como a los criterios de la ciencia, la
técnica y los principios de conveniencia, oportunidad y justicia”. (Resolucién nimero
116-2010 de las nueve horas del veintidds de enero del dos mil diez)”.

-El articulo 10 de la CCT establece que los aspirantes a ingresar a la CNFL,
ademas de los conocimientos que requiere el puesto, deben tener el nivel
académico que indique el Manual Descriptivo de Puestos. Asimismo, el articulo
113 establece lo siguiente:

“Todos los trabajadores al servicio de la Compafia, tienen derecho a ascender y
ocupar las vacantes que se produzcan. La Compafiia efectuard examenes o pruebas,
cada afo, sobre conocimientos de tipo general en materias relacionadas al puesto de
gue se trate, para mantener una lista de candidatos elegibles en las diferentes
categorias existentes... Si no hubiera participantes o elegibles, la Compafia hara una
nueva convocatoria en un plazo no menor a los seis meses a la fecha de efectuado el
concurso anterior. A los aspirantes al concurso, se les consideraran aquellos estudios
0 experiencias...El elegible de la dependencia donde se produce la vacante que
obtenga la mejor nota, tendra prioridad sobre los de otras dependencias”.

-En el C-029 del 26-02-10, la Procuraduria indico lo siguiente:

“El procedimiento por excelencia para la comprobacién de la idoneidad es el concurso,
gue le permite a la entidad, por un lado, comprobar la idoneidad de las personas que
estan solicitando el puesto, y por otro lado, la competencia le asegura el que pueda
contar con los mejores candidatos posibles para ocupar el puesto”.

-En el Procedimiento Seleccion de personal de primer ingreso Cédigo 2630 P 2
de la CNFL, se describen los pasos que deben seguir los funcionarios de la SRC
para seleccionar los candidatos idoneos. En ese sentido, en el punto 6.2 de ese
documento se incorpora la necesidad de verificar el cumplimiento de los
requisitos establecidos en el Manual de Cargos y el Manual Institucional de
Clases.

Nota: el subrayado de la normativa citada en esta observacion no es del original.
RECOMENDACIONES (proceso de control)

Solicitar por escrito al funcionario correspondient e, que aplique las
siguientes medidas:

1) Cumplir la normativa vigente relacionada con el proceso de seleccion de
personal. Asimismo, es necesario evidenciar el anal  isis que se lleva a cabo
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durante la revision de los requisitos y otros porme nores establecidos en
los documentos respectivos.

2) Cuando no sea posible atender algun requisito po  r razones de interés de
la CNFL, es necesario dejar evidencia de la justifi ~ cacidén o criterio utilizado

en cada caso, asi como de la autorizacion de los fu  ncionarios respectivos

avalando el proceso realizado.

B) NORMATIVA INTERNA
B.1 APROBACION DE MANUAL

La SRC en coordinacion con Analisis Administrativo y con la aprobacion de la
Direccion Recursos Humanos, confeccioné el Manual de procedimientos e
instructivos para las actividades que le corresponde desarrollar, en el cual se
hace constar lo siguiente:

“Estandarizar la aplicacion de las actividades que conforman los servicios que brinda la
SRC para lograr la 6ptima aplicacion de los tramites relacionados, y procurar la
satisfaccion de los clientes de cada una de las dependencias de la CNFL”.

Cabe mencionar que mediante el correo electrénico N° 2100-0540 emitido por
Andlisis Administrativo el 12-10-11, se trasladé dicho documento a la Gerencia
para la aprobacion correspondiente (a la fecha del presente estudio no habia
recibido la respuesta).

B.2 PROCEDIMIENTOS DISPONIBLES
Se observé que existen dos procedimientos aprobados que se denominan
“Seleccion de personal de primer ingreso” y “Dotacion del recurso humano
competente” (estan disponibles en la intranet en el apartado de procedimientos
de Andlisis Administrativo y en el apartado del Sistema Gestion Integrado — SGI,
respectivamente). Estos dos documentos se refieren al mismo proceso
(seleccion de funcionarios de primer ingreso), pero el primero de ellos es de uso
general y el segundo es exclusivo para las dependencias que estan
incorporadas al SGI.

Para subsanar esta situacion, la jefatura de Analisis Administrativo mediante el
correo electronico N° 2100-0382 del 28-07-11, le remitié al jefe de la Direccion
Recursos Humanos una version unificada de ambos procedimientos y le
comunico lo siguiente:

“...como lo sefiala la Licda. Ivannia Monge en el correo adjunto, “el proceso de
Seleccion de personal es el mismo para toda la Compaifia” lo cual nos indica la
generalidad en la aplicacion de este procedimiento, por otro lado, el mismo obedece a
una “recomendacion hecha por la Auditora externa Dofa Yolanda,...”.
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Posteriormente, la jefatura de Analisis Administrativo por medio del correo 2100-
0438 del 19-08-11 le envi6 a la Gerencia dicho documento para la aprobacion
final y le indico que contaba con el visto bueno de la Direccion Recursos
Humanos (a la fecha de este estudio no habia recibido respuesta).

B.3 VINCULACION DE DOCUMENTOS

En el apartado del SGI que se encuentra en la intranet, como parte de los
documentos de apoyo interno de la Gestion Recursos Humanos se citan dos
titulos que no se encuentran vinculados a ningun archivo digital. Al solicitarle
esos archivos al jefe de Analisis Administrativo, manifestd que esa informacion la
podria brindar la SRC, por lo que se acudioé a esa jefatura quien en cada caso
suministro lo siguiente:

*« "R RC 6.2 A 5 Politicas para la realizacibn de concursos internos
(14/01/2002): un documento fisico que no indica la fecha de emision ni el
nombre de quién lo aprobd (el archivo original que incorpora todos los elementos
no pudo ser localizado por dicha funcionaria).

« “RRC 6.2 A9 Normas sobre el sistema para equiparar estudios académicos,
experiencia y capacitacion (Agosto 1997)": un archivo electronico que se titula
diferente al citado en el apartado del SGI (tampoco hace constar el nombre de la
persona que lo aprobo ni la fecha en que fue emitido).

Las situaciones descritas dificultan determinar cuales documentos relacionados
con el proceso de reclutamiento y seleccion del personal, estan vigentes. En ese
sentido, conviene destacar lo que establece la siguiente normativa referida a los
aspectos comentados:

-Inciso e) de la Ley General de Control Interno:

“Establecer politicas y practicas de gestion de recursos humanos apropiadas,
principalmente en cuanto contratacion, vinculacién, entrenamiento, evaluacion,
promocion y acciones disciplinarias, todo de conformidad con el ordenamiento juridico y
técnico aplicable”.

-Puntos 2.4 y 4.2 de las Normas de Control Interno para el Sector Publico (en
adelante NCISP):

2.4: “El personal debe reunir competencias y valores requeridos, de conformidad con
los manuales de puestos institucionales, para el desempefio de los puestos y la
operacion de las actividades de control respectivas. Con ese propdsito, las politicas y
actividades de planificacion, reclutamiento, seleccidon, motivacion, promocion,
evaluacion del desempefio, capacitacion y otras relacionadas con la gestion de
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recursos humanos, deben dirigirse técnica y profesionalmente con miras a la
contratacioén, la retencion y la actualizacién de personal idoneo en la cantidad que se
estime suficiente para el logro de los objetivos institucionales”.

4.2: “Las actividades de control deben documentarse mediante su incorporacion en los
manuales de procedimientos, en las descripciones de puestos 0 procesos, 0 en
documentacion de naturaleza similar. Esa documentacion debe estar disponible, en
forma ordenada conforme a criterios previamente establecidos, para su uso, consulta y
evaluacion”.

Nota: el subrayado no es del original.

RECOMENDACIONES (proceso de riesgo)

1) Realizar un analisis de la normativa relacionada  con el reclutamiento y la
seleccion de personal, con el propésito de determin ar cual de ella se
encuentra vigente y cudl ha sido derogada. Con base en los resultados
obtenidos, eliminar de la intranet los documentos q ue correspondan.

2) Considerando los resultados de este estudio de a  uditoria y otros
aspectos que estimen pertinentes, ajustar los docum entos (vigentes y en
proceso de aprobacion) relacionados con las labores de contratacion de
personal que efectia la SRC.

(proceso de control)

3) Solicitar al funcionario correspondiente, que un a vez que sean
realizados los ajustes planteados a dicha normativa , debe coordinar con
las personas encargadas la revision de los borrador  es respectivos; de
manera que la documentacion sea sometida a la aprob acion de las
instancias definidas para esos efectos.

4) Solicitar por escrito a los funcionarios encarga dos de desarrollar las
actividades que le competen a la SRC, que hasta tan to no sea aprobada la
nueva normativa, deben cumplir los aspectos definid os en los
lineamientos, politicas, instructivos, procedimient os Yy aqguella otra
normativa aplicable que se encuentren vigentes.

C) PUESTOS DE CONFIANZA

El nombre de los puestos considerados de confianza no se encuentra
actualizado, lo cual podria originar confusiones respecto de los puestos que
gozan de esa condicion, en los casos que se trate de homologar las categorias
existentes.
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Conviene destacar que el articulo 114 de la CCT establece lo siguiente:

“Los puestos de Jefatura de Oficina y de Seccion que queden vacantes seran
ocupados por el personal de la Compafia excepto en aquellos casos en que no los
hubiere con los requisitos solicitados. Quedan a salvo de estas normas los siguientes
cargos: Asistente de Auditor, Asistentes de Gerencia, Jefe de Secretaria de Gerencia,
Asesores Legales, Jefes y Subjefes de Direccion, Jefe y Subjefe del Departamento de
Recursos Humanos, Jefe y Subjefe del Departamento Contabilidad, Jefe y Subjefe del
Departamento Financiero, Jefe de Tesoreria, Jefe del Despacho de Plantas y Jefes de
Relaciones Publicas. Sin embargo, los jefes y subjefes del resto de las dependencias
seran empleados de la Compafia, salvo que no cumplan con los requisitos solicitados
para el puesto en cuyo evento se pondran contratar externamente y seran de libre
nombramiento del Gerente”.

Asimismo, en el Dictamen 287 del 17-11-00 emitido por la Procuraduria se
establece lo siguiente:

“Finalmente, es importante destacar en este acapite, las caracteres propios del
empleado calificado como de "confianza", porque podria suceder que, bajo esa
denominacion se encuentren funcionarios que no lo son; ya que, muchas veces, no ha
sido tarea facil de precisarlos en la practica administrativa, lo que ha provocado
confusiones en el concepto mismo. En ese sentido este Despacho, ha claramente
detallado, que:

(..)

"No obstante la dificultad de la precision del citado concepto en la aplicacion del
derecho de trabajo, si se han podido extraer los lineamientos generales que
caracterizan a los empleados de confianza, cuando verbigracia, en Dictamen emitido
por este Despacho No. C-081-91 de 8 de febrero de 1991, se dijo que "La doctrina
califica_como puestos de confianza aquéllos de direccién, fiscalizacion, vigilancia,
trabajos personales del jerarca, que en virtud de la naturaleza de las tareas que
comprenden, las especiales caracteristicas gue se exigen para su desempefio,
requieren de la confianza y el apoyo especial y directo del superior. Los titulares de
estos Puestos se encuentran, asi, especialmente vinculados al jerarca, a cuya
disposicidon permanente se encuentran”. (El subrayado no es del original), lo que al
decir de Mario de la Cueva, la funcion de esta clase de empleados "ha de referirse en
forma inmediata y directa a la vida misma de la empresa, sus intereses y fines
generales". (V. "El Nuevo Derecho Mexicano del Trabajo ", Tomo I, Edicion actualizada,
1988, pp 158-159). En ese mismo orden de ideas, nuestros tribunales de trabajo, han
manifestado que: "... para determinar si un empleado desempefia una funcion de
confianza se requiere de un cumulo de pruebas, de que se desprenden ciertas
circunstancias orientadas, como seria el caso de empleados que tienen a su cargo la
direccion o marcha general de la empresa, o si estan enterados de los secretos de la
misma o bien sustituyen al patrono en alguna de sus funciones"(V. Tribunal Superior de
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Trabajo, Numero 1855 de las 8:55 horas del 9 de mayo de 1975. Ordinario de trabajo
de F.A.C. contra C.C.S.S.)".

RECOMENDACIONES (proceso de direccion)

1) Elaborar un documento de apoyo que establezca el nombre de los
puestos que se consideran de confianza en la CNFL, para lo cual es
necesario tomar en cuenta la normativa vigente sobr e este tema.

(proceso de riesgo)

2) Incorporar al documento que la Administracion es time pertinente
(Reglamento, Procedimiento, Manual, Instructivo), |  0s pasos que se deben
seguir en los casos que se designen personas para 0  cupar puestos de
confianza.

D) EXAMENES PSICOLOGICOS Y MEDICOS

Referente a la practica de aplicar examenes psicologicos y meédicos a los
funcionarios de primer ingreso, se observaron las situaciones que se detallan a
continuacion:

D.1 CUMPLIMIENTO DE PROCEDIMIENTO

Los exdamenes de preingreso y las pruebas psicoldgicas se realizan a personas
gue no han sido elegidas para ocupar un puesto, con lo cual se incumple lo
indicado en los puntos 6.5 y 6.6 del Procedimiento vigente (primero la jefatura
comunica el nombre del candidato elegido, segundo se solicita al profesional en
medicina que lleve a cabo los exdmenes de preingreso y si estos son
satisfactorios, se procede a efectuar los psicoldgicos). Esta situacién se
evidencia en el caso de la evaluacion psicolégica aplicada a la funcionaria
Marcela Madrigal M. (no aprobé el examen realizado el 20-05-09), quien fue
contratada el 16-03-11 (1 afio y 10 meses después) para laborar como Técnica
Administrativa de Redes Eléctricas en la Seccidbn Mantenimiento de Obras
Eléctricas.

La jefatura de la SRC manifestdé que la situacion comentada ocurre porque en
ocasiones los jefes de las dependencias respectivas, han solicitado verbalmente
gue a las personas que se encuentran formando parte del banco de oferentes,
especialmente en los puestos de mayor rotacién (especialidades técnicas), se
les apliquen las pruebas con anticipacion, con el propésito que los candidatos
gue les presentan estén listos para ser contratados.

Una psicologa de la SRC manifestd que las pruebas efectuadas tienen una

vigencia de 6 meses. En ese sentido, cabe indicar que los resultados obtenidos
se enfocan directamente a un perfil especifico, por lo que si el puesto en el que
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se desea contratar es diferente del utilizado como base para realizar la prueba,
las conclusiones del estudio podrian no estar relacionadas con el puesto a
desempefiar. A manera de ejemplo, se cita la contratacion del sefior Miguel
Febles G., caso en el que los resultados de la prueba psicoldgica se orientaron
al puesto de Agente de Seguridad y Vigilancia, pero fue contratado como
Trabajador Especializado en Reforestacion.

El jefe del Consultorio Médico manifesto que el tiempo maximo de validez que se
estima para los examenes médicos es 3 meses, porque después de ese periodo
las condiciones fisicas del oferente pueden cambiar.

Las situaciones descritas conllevan el riesgo de que se contrate personal con
condiciones psicoldgicas Y fisicas diferentes de las que se presentaban cuando
les aplicaron las pruebas.

RECOMENDACION (proceso de control)

Girar instrucciones a la jefatura de la SRC, para q ue en lo sucesivo los
examenes de preingreso se soliciten de conformidad con el orden
establecido en el Procedimiento mencionado.

D.2 ARCHIVO DE EXAMENES
Los examenes psicoldgicos se encuentran archivados en el archivo central de la
SRC, pero el punto 6.8 del procedimiento sefiala lo siguiente:

“Dado el caracter confidencial de los examenes médicos y psicologicos, estos son
custodiados por los profesionales del area correspondiente”.

RECOMENDACION (proceso de riesgo)

Establecer el mecanismo de control que se considere necesario, para
lograr que los exadmenes de preingreso se custodien con la
confidencialidad requerida, de manera que el acceso a ese tipo de

documentos sea restringido.

D.3 DATOS INCOMPLETOS

Algunas de las evaluaciones psicologicas que se aplican a funcionarios de
primer ingreso, no son firmadas ni indican el nombre del profesional que las
realiz6. Sin embargo, en el articulo 35 del Cédigo de Etica y Deontolégico del
Colegio de Profesionales de Psicologia de Costa Rica se establece lo siguiente:

“La o el profesional en psicologia debera firmar informes, diagndsticos, préacticas

psicologicas y recomendaciones soélo cuando los haya efectuado, elaborado o
supervisado personalmente”.
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RECOMENDACION (proceso de control)
Solicitar por escrito a los profesionales que reali zan evaluaciones
psicolégicas, que en los informes que le remiten a la SRC deben incorporar
su nombre completo, cédigo y firma.

E) DOCUMENTACION DE RESPALDO
Referente a la documentacion que respalda el proceso de seleccion y
reclutamiento del personal de primer ingreso y el archivo que incluye la
informacion relacionada con esta actividad, se observaron las situaciones que se
detallan a continuacion:

E.1 MEMORANDO DE LA JEFATURA
En la mayoria de los nombramientos, los documentos suministrados por la SRC
no comprenden el memordndum de las jefaturas indicando el nombre del
funcionario seleccionado. En los casos que dicho memorando no se encontraba
disponible, tampoco se observd una justificacion explicando las causas de esa
situaciéon. Ademas, algunos documentos no estaban foliados ni ordenados
consecutivamente.

E.2 CONTROL DE INFORMACION

No existe un control formal del préstamo y uso de esta informacién, tanto a nivel
interno  como externo. Asimismo, los expedientes se organizan por
dependencias, pero en caso de no existir un “file” para esa unidad, se incorpora
en el que corresponde a la dependencia de nivel superior a la cual pertenece.

E.3 CONDICION DE DOCUMENTOS
Algunos documentos que respaldan la gestion llevada a cabo presentan
anotaciones poco legibles, asi como tachones, informacion ajustada con
corrector liguido, documentos engrapados con anotaciones informales que no
indican quién las realiz0, entre otros aspectos.

Respecto de la confiabilidad de la informacion, en el punto 5.6.1 de las NCISP
se establece lo siguiente:

“La informacion debe poseer las cualidades necesarias que la acrediten como
confiable, de modo que se encuentre libre de errores, defectos, omisiones y
modificaciones no autorizadas, y sea emitida por la instancia competente”.

Sobre el particular, el inciso a) del articulo 16 de la Ley General de Control

Interno indica que la Administracibn debe contar con procesos que permitan
identificar y registrar informacion confiable, relevante, pertinente y oportuna,
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comunicarla a quien la necesite, en la forma y dentro de los plazos requeridos
para el cumplimiento adecuado de sus responsabilidades.

Las situaciones comentadas podrian dificultar corroborar la confiabilidad del
proceso desarrollado y ocasionar que se incumplan los atributos que deben
comprender los sistemas de informacién establecidos en la ley citada.

RECOMENDACIONES (proceso de riesgo)

1) Establecer un mecanismo de gestion documental qu e reuna las
cualidades descritas en la normativa aplicable; con el propésito de
controlar, almacenar y recuperar, de manera oportun a y eficiente; la
informacion producida o recibida en el desarrollo d e estas actividades.

2) Incorporar a un instructivo, el mecanismo de ges  tion documental que se
elabore. Este documento debe ser revisado y aprobad 0 por las instancias
correspondientes, asi como divulgarse al personal r elacionado con esta
actividad.

E.4 EVIDENCIA DE ANALISIS

No se evidencia el analisis efectuado por el profesional de la SRC en relacion
con el cumplimiento de los requisitos del puesto respectivo, segun lo establecido
en el Manual. En algunos casos tampoco se observo la existencia de respaldos
del andlisis realizado por el funcionario correspondiente de la SRC, respecto de
la equiparacion de estudios académicos, experiencia y cursos de adiestramiento.

Referente a los aspectos comentados en los cuatro incisos anteriores, en el
punto 4.4.1 de las NCISP se establece lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer las
medidas pertinentes para que los actos de la gestion institucional, sus resultados y
otros eventos relevantes, se registren y documenten en el lapso adecuado y
conveniente, y que se garanticen razonablemente la confidencialidad y el acceso a la
informacion publica, segun corresponda”.

RECOMENDACIONES (proceso de control)

1) Evidenciar en un documento e incorporar al archi vo de la SRC, los
resultados obtenidos al efectuar el analisis del cu mplimiento de los
requisitos establecidos para el puesto respectivo.

(proceso de riesgo)

2) Establecer un mecanismo de control para propicia r que cuando se
finalice cada proceso de reclutamiento y seleccion de personal de primer
ingreso, se logre que los expedientes del archivo d e la SRC incorporen
todos los documentos que respaldan apropiadamente | a gestion
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respectiva. Esta informacién debe cumplir los atrib utos de calidad
establecidos en la normativa aplicable (confiabilid ad, oportunidad vy
utilidad).

F) PAGOS QUE NO CORRESPONDEN

Se observaron casos de personas de primer ingreso en los que se pago el
monto que corresponde a dedicacion exclusiva y carrera profesional, aunque se
incumplian requisitos definidos en la normativa aplicable. A continuacion se
detallan esas situaciones:

F.1 PRESENTACION DE DOCUMENTOS

El sefior Tabaré Rodriguez L., ingresé a laborar el 18-01-10 como Profesional
Area Técnica 3 en el Departamento Eficiencia Energética y le reconocen el 55%
del salario base por concepto de dedicacion exclusiva, asi como 16 puntos por
carrera profesional. Entre los requisitos de ese puesto se establece que la
persona debe estar incorporada al Colegio profesional respectivo, lo cual se
incumplia en este caso porque el titulo que presentd no estaba reconocido ni
equiparado por una universidad costarricense o institucion autorizada para ello.

En el correo electronico del 28-06-11 emitido por un funcionario de la Seccion
Presupuesto y Estadistica, se le informé al sefior Rodriguez que a partir del 10-
07-11 se le suspenderia el pago de carrera profesional y dedicacién exclusiva,
debido a la ausencia de la certificacion de la equiparacion del titulo profesional.
También se le comunicé que si en un plazo de 10 dias no presentaba la
documentacion requerida, se procederia a aplicar el rebajo de las sumas
pagadas por estos rubros desde el 18-01-10.

La deduccion respectiva no ha sido realizada, a pesar de que la certificacion
mencionada fue recibida por la SRC el 05-12-10 y a la fecha del presente
estudio el funcionario no se habia incorporado al colegio profesional.

Las situaciones comentadas ocasionan el incumplimiento de lo establecido en la
normativa que se detalla a continuacion:

-Uno de los requisitos que solicita el Colegio Federado de Ingenieros y de
Arquitectos de Costa Rica para ser incorporado a esta institucion es el
siguiente:

“3. Certificacion original de graduacion extendida por la institucion de educacion

superior en Costa Rica. En el caso de los graduados en universidades extranjeras,
debera aportar certificacion original de reconocimiento y equiparacion. (Nota: La
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certificaciéon debera indicar el niumero de tomo, folio y asiento, o bien, el numero de
registro del titulo universitario)”.

-El articulo 3 de las Normas para la aplicacion de la Dedicacién Exclusiva para
las Instituciones y Empresas Publicas, cubiertas por el &mbito de la Autoridad
Presupuestaria, establece lo siguiente:

“Articulo 3°.-Para acogerse al Régimen de Dedicacion Exclusiva, los servidores deben
cumplir con los siguientes requisitos:

a. Ser profesionales con el grado de bachiller universitario como minimo. En los casos
en que el servidor ostente un titulo académico de una universidad extranjera, debe
aportar una certificacién donde conste que el titulo fue reconocido y equiparado por una
universidad costarricense o institucion educativa autorizada para ello”.

-El articulo 6 de las Normas para la aplicacion de la Carrera Profesional para las
Entidades Publicas cubiertas por el ambito de la Autoridad Presupuestaria,
establece lo siguiente:

“Articulo 6°- Para optar al incentivo de la Carrera Profesional, los grados y postgrados
académicos se reconoceran con fundamento en la presentacion del titulo o la
respectiva certificacion extendida por la universidad correspondiente, siempre que sea:

d) Reconocidos y equiparados por alguna de las universidades del pais facultadas para
ello, cuando se trate de titulos obtenidos en el extranjero, de conformidad con las
normas establecidas por el CONARE (19 de agosto de 1986), aportando la certificacion
respectiva emitida por el Departamento de Registro 0 instancia administrativa
competente”.

-En el Dictamen 307 del 02-11-09, la Procuraduria indicé lo siguiente:

“Ahora bien, las referidas normas establecidas por CONARE (...), son el resultado de
la reglamentacién hecha por dicho 6rgano al articulo 30 del citado convenio, a cuyo
tenor “el reconocimiento de titulos expedidos en el extranjero lo hara la Institucion o
Instituciones de Educacion Superior Universitaria Estatal signatarias de este Convenio
gue ofrezcan los programas respectivos y afines.

(...)

Por ello, de la indicada reglamentacién interesa destacar los siguientes ordinales:

“Articulo 1. Las instituciones miembros del Consejo Nacional de Rectores ejerceran la
autorizacion que sus leyes constitutivas les confieren para reconocer y equiparar titulos
y grados, extendidos por instituciones extranjeras de educacion superior, de acuerdo a
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las siguientes normas interpretativas del articulo 30 del Convenio de Coordinacion de la
Educacién Superior Universitaria Estatal.

Articulo 2.- Se entiende por el reconocimiento de un grado o de un titulo, extendido por
una institucion de educacion superior extranjera, el acto mediante el cual una de las
instituciones miembros del CONARE acepta la autenticidad de dicho grado o de dicho
titulo v lo inscribe en sus registros con el propésito entre ellos, de dar fe, mediante
certificacién o constancia, de la existencia del documento gue lo acredita.

Articulo 3.-Se entiende por equiparaciéon el acto mediante el cual una de las
instituciones miembros del CONARE declara que el titulo o el grado, reconocido,
equivale a un determinado titulo que ella misma confiere o a un grado de los previstos
en el Convenio de Grados y Titulos de la Educacién Superior Universitaria Estatal.

Evidentemente lo anterior implica que para optar al beneficio de carrera profesional, los
grados académicos no solo tienen que ser propios del area de actividad del puesto o
afines con la misma, sino que indefectiblemente, aquellos titulos o grados extendidos
por instituciones extranjeras de educacion superior, tienen que estar necesaria y
obligatoriamente reconocidos o0 equiparados por alguna de las universidades del pais
facultadas para ello; de conformidad con las normas precitadas del CONARE, las
cuales denotan por si solas su trascendencia e importancia.

(..)

1) De la integraciéon normativa de lo dispuesto por los articulos 803 del Cddigo Civil,
173, parrafo segundo del Cédigo de Trabajo y 51 del Estatuto de Servicio Civil y 203,
siguientes y concordantes de la Ley General de la Administracion Publica, la
Administracion Publica, en su condicion de entidad patronal, esta obligada a recuperar
los pagos efectuados en exceso o por error a favor de sus servidores; esto como
resguardo oportuno de los fondos publicos puestos a su alcance (pronunciamiento OJ-
252-2003 op. cit) .

2) Para efectos de recuperacion de sumas dinerarias pagadas en exceso o indebida o
errbneamente reconocidas por parte de la Administracién Publica, independientemente
de que éstas sean o hayan sido giradas a favor de servidores publicos o ex servidores,
con base en lo dispuesto por los numerales 198, 207 y 208 de la Ley General de la
Administracion Publica, se tendra siempre un plazo de cuatro afios como limite para
gestionar la accién cobratoria respectiva, ya sea a través del cobro administrativo
pertinente (arts. 308 y siguientes, en relacion con el 148 y siguientes, todos de la Ley
General de la Administracion Publica) o bien, en caso de resultar infructuoso aquél,
planteando el proceso ejecutivo correspondiente en sede jurisdiccional (Dictamen C-
307-2004 de 25 de octubre de 2004. Y en sentido similar, los dictdmenes C-376-2004
de 13 de diciembre de 2004, C-111-2002 de 7 de mayo de 2002, C-250-97 y C-226-97,
respectivamente, de 24 y 1 de diciembre de 1997, C-124-97 de 8 de julio de 1997, C-
061-96 y C-137-96 ambos de 6 de agosto de 1996, asi como el C-068-2006 y el C-126-
2008 op. cit.)".
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F.2 COLEGIO PROFESIONAL

La sefiora Herley Sanchez V. ingreso a laborar el 13-08-07 (en el puesto de
Profesional de Relaciones Laborales) y a partir del 15-08-07 se le pag6 el monto
gue corresponde por dedicacidon exclusiva. En el expediente de personal no se
observo ningun documento que certifique la incorporacion de esta funcionaria al
Colegio de Profesionales en Ciencias Economicas de Costa Rica (requisito legal
solicitado para el puesto), segun se establece el Manual Institucional de Clases
vigente en la fecha de ingresé de esta trabajadora. No obstante, en el listado de
colegiados activos disponible en el sitio web de dicho colegio, la fecha de
incorporacion de esta profesional que se anota es 28-09-07.

Cabe destacar que las Normas para la aplicacion de la Dedicacién Exclusiva
para las Instituciones y Empresas Publicas, cubiertas por el ambito de la
Autoridad Presupuestaria, establecen lo siguiente:

“Articulo 3°.-Para acogerse al Régimen de Dedicacion Exclusiva, los servidores deben
cumplir con los siguientes requisitos:

(...)

e. Estar incorporados al respectivo colegio profesional cuando exista esta entidad en el
area correspondiente.”

Sobre el particular, el Dictamen 002 del 11 de enero del 2011 establece lo
siguiente:

“Se consulta si la autonomia del ICE para establecer la politica de contratacion de
recursos humanos, le permite llenar puestos que requieren conocimientos en un
determinado ambito del saber con abstraccion de las regulaciones dispuestas
legalmente? En particular, si puede nombrar en puestos que requieren conocimientos
en ciencias econdémicas a quienes no son miembros del Colegio de Profesionales en
Ciencias Econémicas de Costa Rica.

La respuesta es negativa. (...)

6. En consecuencia, cuando el ICE establezca requisitos para el acceso a los puestos
gue crea debe considerar lo dispuesto en otras normas legales, en particular las
relativas a los Colegios Profesionales. Normas que no han sido derogadas ni expresa
ni tacitamente por la Ley 8660, norma que tampoco autoriza su desaplicacion.”

Cabe agregar que la Ley Organica del Colegio de Profesionales en Ciencias
Econdmicas de Costa Rica (Ley N° 7105), indica lo siguiente:

“Articulo 15.- Solamente los miembros activos, los temporales, los asociados y los
honorarios del Colegio podran:
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a) Ejercer la profesion en los campos de competencia de las ciencias Econdmicas,
tanto en el sector publico como en el sector privado.

b) Ser nombrados en cargos, en entes 0 empresas publicas para los cuales se
requieran conocimientos en materias propias de las Ciencias Econdémicas.”

RECOMENDACIONES (proceso de control)

1) Comprobar si el pago de los conceptos citados a las personas
mencionadas en la observacion F) de este informe, i  ncumple la normativa
aplicable. Con base en los resultados obtenidos, de  terminar las sumas que
se deben recuperar y solicitar a la Seccién Tramite y Némina que realice
las deducciones que correspondan.

(proceso de riesgos)

2) Establecer los mecanismos de control que se cons ideren necesarios,
para que los funcionarios de la SRC se cercioren qu e en los casos que se
paga salario de puestos profesionales, dedicacion e  xclusiva y carrera
profesional a las personas que ingresan a trabajar a la CNFL, se cumplan
los requisitos establecidos en la normativa aplicab le.

2.1.5 AREA OTROS CONCEPTOS

2.1.5.1 AUD-047 enviado el 18 de enero de 2012
ASUNTO: gestion estratégica empresarial
DIRIGIDO: Asesoria Gerencial

PRINCIPALES ASPECTOS EVALUADOS

Asuntos referidos a la Estrategia Empresarial 2010-2014 del Grupo ICE vy el
acuerdo respectivo que se refleja en el acta de la sesion ordinaria N° 2282 del
Consejo de Administracion; el cumplimiento de las actividades que forman parte
de la Estrategia Empresarial; las responsabilidades establecidas en el
documento denominado Procedimiento Planeamiento Empresarial. También se
evaluaron aspectos relacionados con la estructura organizacional de las
dependencias en las que laboran los funcionarios que ejecutan actividades del
SEVRI y del Comité Técnico de Control Interno.
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OBSERVACIONES

A) ESTRATEGIA EMPRESARIAL

En el inciso c), articulo 2 del acta de la sesion ordinaria N° 2282 celebrada por el
Consejo de Administracion el 31-01-11, se incluye un comentario del Gerente
General, asi como el acuerdo correspondiente; segun se detalla a continuacion:

“... se recibié oficio No. 0012-508-2010, transcribiendo el acuerdo del Consejo Directivo
del ICE de la aprobacion de la Estrategia Empresarial 2010-2014 del Grupo Ice y
dentro de esta la Estrategia Corporativa de coordinacion entre la CNFL y el ICE... La
coordinacion se llevard a cabo mediante la participacion de los ejecutivos
especializados de cada area, participaran las areas de planificacion de ambas
empresas y un grupo facilitador, conformado por la Asesoria Gerencial y Gestion
Estratégica de la Compaiiia. Todo esto avalado por la Gerencia General de la CNFL y
la Gerencia de Electricidad del ICE”.

“Dar por recibido y conocido el oficio No. 0012-508-2010, de la Secretaria del Consejo
Directivo del Instituto Costarricense de Electricidad, transcribiendo el acuerdo emitido
por el Consejo Directivo del ICE, mediante el cual aprobé la Estrategia Empresarial
2010-2014, del Grupo ICE".

Sobre el particular, se determindé que el avance en el cumplimiento de dicha
estrategia no es significativo, tomando en cuenta que no se ha establecido
suficiente coordinacion entre ambas instituciones. La jefatura de Gestion
Estratégica en la CNFL (en adelante GE) manifesté que se comunicé
telefonicamente con el sefior Randall Retana M. del ICE, quien le indicé que
trataria este tema con el Gerente de esa institucion y le informaria los
resultados. No obstante, a la fecha del presente estudio no habia recibido
respuesta.

La funcionaria encargada de esta actividad en la Asesoria Gerencial de la CNFL,
comentd que salvo los asuntos que corresponden a “Responsabilidad Socio-
ambiental”, los temas referidos a “Innovacién Tecnoldgica”, “Competitividad”,
“Experiencia Cliente”, “Aprovechamiento de Recursos, Conocimiento y Mejores
Practicas” y “Gestién Tarifaria” (incluidos en la Estrategia Empresarial 2010-
2014), no se estan atendiendo. Cabe mencionar que en el apartado de
ejecucion respectivo, se indica que el plazo establecido para entregar el
diagnostico y propuesta de mecanismos de coordinacion e integracion, son dos
meses a partir de la orden de inicio.

La jefatura de GE comunicé que el ICE y la CNFL tienen muy avanzados los
cuadros de mando integral y planes estratégicos siguiendo sus respectivas
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metodologias, pero cumpliendo un mismo objetivo. También manifestd que
como institucion matriz le corresponde al ICE iniciar las labores de coordinacion.

RECOMENDACIONES (proceso de direccion)

1) Coordinar con el funcionario respectivo del ICE, las acciones que
correspondan para establecer los mecanismos de comu nicacion que debe
disponer el grupo facilitador de ambas institucione s (ICE y CNFL); de
manera que se puedan efectuar las labores definidas en la Estrategia
Empresarial 2010-2014.

2) Con base en los resultados obtenidos al establec er la coordinacion
requerida, es necesario realizar las siguientes lab  ores:

2.1 Conformar los grupos especializados de cada are  a que deben atender
los temas incorporados en la Estrategia Empresaria .

2.2 Elaborar los cronogramas de actividades que per mitan atender cada
tema incorporado en la Estrategia Empresarial, asi como ejecutar el
respectivo seguimiento.

B) PLANEAMIENTO EMPRESARIAL
En relacibn con las responsabilidades contempladas en el documento
denominado Procedimiento Planeamiento Empresarial (aprobado por la
Gerencia el 29-07-11), se determinaron las situaciones que se detallan a
continuacion:

B.1 REVISION Y APROBACION DE RECOMENDACIONES
La labor de revisar y emitir las recomendaciones (previo a la aprobacion de la
Gerencia) sobre el Plan Estratégico, Plan de Accién Empresarial, los respectivos
planes de las dependencias y solicitar informes de avance, no esta siendo
realizada por parte de la Asesoria Gerencial. En el correo electronico del
12-12-11, la encargada de esas actividades comunico lo siguiente:

“Una vez que la Gerencia recibe los informes los traslada a esta dependencia para
revision (con algunas observaciones cuando corresponda). Reitero que Gestidn
Estratégica debe actualizar el Plan Estratégico Empresarial, el Mapa de temas
Estratégicos y el Cuadro de Mando Integral y remitirlos para su aprobacion mediante
memorando dirigido a la Gerencia General, la cual antes de su aprobacion lo remitira a
la Asesoria Gerencial para su andlisis y emision de las recomendaciones cuando
procedan.

Si por alguna recomendacion la Asesoria considera pertinente solicitar algun informe
de avance, lo estard solicitando directamente al encargado de la planificacion en el
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area respectiva, de lo contrario serd Gestion Estratégica quien debe verificar el
cumplimiento de las metas y objetivos solicitando los informes de avance que
consideren necesarios”.

B.2 CONFECCION DE INFORME

La confeccion trimestral del documento denominado “Informe de Desempefio de
los Indicadores de Proceso” y de remitirlos a la Gerencia General, no esta
siendo realizada por parte de la persona de GE que fue designada para atender
esa labor. En el correo electronico del 13-12-11, esa funcionaria comunicé lo
siguiente:

“..., debido a que los unicos indicadores que deben ser aprobados por la Gerencia
General son los incluidos en el Plan Estratégico Empresarial, en el caso de los
indicadores de proceso, éstos son vistos y aprobados por la Direccion del Sistema de
Gestion Integrado SGI. Se va a hacer la F-85 para enviar a corregir este texto e incluir
esta parte a las responsabilidades de la figura de “Coordinador de Proceso de
Planeamiento de Gestion Estratégica”.

De conformidad con las situaciones comentadas, es importante que la
Administracion revise dicho procedimiento y establezca claramente a cuales
dependencias les corresponde ejecutar las labores indicadas en los dos incisos
anteriores de este informe.

RECOMENDACION (proceso de control)

Determinar si la responsabilidad de la ejecucion de las labores definidas en
el “Procedimiento Planeamiento Empresarial” requieren ser modificadas,
de manera que sean asignadas a los funcionarios de las dependencias
correspondientes. Con base en los resultados obteni dos, coordinar con
Andlisis Administrativo la actualizacion y aprobaci on de dicho documento.

C) ESTRUCTURA ORGANIZATIVA

Mediante la revisibn de la estructura organizacional de la CNFL, se puede
observar que los funcionarios que laboran para GE en actividades relacionadas
con el SEVRI (pertenece a la Gerencia) y los del Comité Técnico de Control
Interno (pertenece a la Direccion Administrativa), realizan las tareas que les
corresponden de manera separada. La Auditoria Interna considera conveniente
analizar la posibilidad de integrar dichas actividades en una sola area, tomando
en cuenta que el tema de riesgos es uno de los elementos del control interno y
gue para ejecutar estas labores solo se dispone de una persona, recurso que
podria ser insuficiente para atender todos los requerimientos que demandan las
dependencias de la CNFL.
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Conviene destacar que el jefe de GE mediante la nota GE-003 del 15-01-
10, le presenté a la Gerencia un documento denominado “Propuesta para
integrar Control Interno con SEVRI en CNFL”, pero a la fecha del presente
estudio no habia recibido la respuesta.

RECOMENDACION (proceso de direccion)

Analizar la propuesta remitida por la jefatura de G E, de manera que se
valore la conveniencia de integrar en una sola depe ndencia las labores
relacionadas con el SEVRI y el Comité Técnico de Co ntrol Interno. Con
base en los resultados del analisis realizado, impl  ementar las acciones que
correspondan.

2.1.5.2 AUD-058 enviado el 24 de enero de 2012
ASUNTO: autoevaluacion de control interno
DIRIGIDO: Comité Técnico de Control Interno

Este estudio no gener6 un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcion del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con las medidas establecidas por las dependencias como
resultado del proceso de autoevaluacion de control Interno anual; la informacion
incluida en el sistema para Gestidon de Autoevaluacion (GAE); las actividades
efectuadas para fomentar y promover una cultura de reconocer el control interno
como un sistema institucional; el seguimiento del plan de accion que formula
cada jefe para mejorar dicho sistema; la revision que llevan a cabo los Comités
Ejecutivo y Técnico sobre las preguntas incluidas en las guias de
autoevaluacion.

También se evaluaron aspectos referidos a la coordinacion de los funcionarios
correspondientes con el responsable de administrar el GAE, asi como la
asignacion de roles a las jefaturas para que observen reportes y puedan
monitorear el cumplimiento de los planes de accion; las funciones que le
compete atender el Consejo de Administracién y a la Gerencia en relacién con
este tema.
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OBSERVACIONES

De conformidad con las actividades incluidas en el Plan Anual de Trabajo, a
continuacion se presentan en forma resumida los resultados del estudio llevado
a cabo:

A) ACTIVIDAD

Comprobar que las dependencias disponen de medidas de control interno en los
procesos bajo su ambito de accion, que contribuyan a implementar, mantener,
mejorar, perfeccionar y evaluar el Sistema de Control Interno Institucional, el
cual debe cumplir los requisitos que se detallan en las Politicas Especificas para
el Proceso de Autoevaluacion del Sistema de Control Interno Institucional.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en el GAE, se comprobd que las
dependencias disponen de las medidas respectivas y cumplen los requisitos
establecidos en la normativa correspondiente. Asimismo, se verific6 que
ejecutan las acciones necesarias para corregir las situaciones que se reflejan en
las autoevaluaciones realizadas (seguimiento constante de su implementacion).

A manera de ejemplo, se puede mencionar que los aspectos comentados se
evidencian con el Area Bienes Inmuebles, la cual dispone de los controles
necesarios que permiten atender lo solicitado en la actividad, segun la
informacion suministrada por el funcionario responsable.

B) ACTIVIDAD

Constatar que la Administracién Activa realice como minimo una autoevaluacion
anual, que conduzca al perfeccionamiento del sistema de control interno del cual
es responsable, con el fin de detectar cualquier desvio que aleje a los procesos
bajo su ambito de accién del cumplimiento de sus obijetivos.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion suministrada por el encargado del Comité
Técnico de Control Interno (en adelante Encargado del CTCI), se comprobé que
la Administracion realizé las autoevaluaciones del 2010. Respecto de las que
corresponden al 2011, el Encargado manifesté que se encuentran en proceso de
aplicacion (para todas las dependencias de la CNFL), considerando que esa
labor debe ser finalizada en diciembre.
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C) ACTIVIDAD

Corroborar que la Administracion Activa fomente un ambiente propicio para la
operacion del control interno institucional, mediante la creacion de una cultura
gue promueva su reconocimiento como parte de los sistemas institucionales.

RESULTADOS OBTENIDOS

Mediante la revision de la informacién suministrada por el Encargado del CTCI,
se comprobd que los aspectos indicados en la actividad han sido atendidos,
considerando la realizacion de diferentes actividades (publicacion de afiches,
correos electrénicos, charlas, cursos de induccién, etc.).

D) ACTIVIDAD

Verificar que la Administracion Activa implemente y realice el seguimiento del
plan de accion que formula cada dependencia para mejorar el sistema de control
interno, para un periodo de un afo calendario (de enero a diciembre); de manera
gue se facilite minimizar los riesgos y lograr un adecuado cumplimiento de su
gestion.

RESULTADOS OBTENIDOS

Se comprobé que el Encargado del CTCI aplica el seguimiento de los planes de
accion de control interno que establece la dependencia respectiva. Esta
situacion se evidencia en la preparacion de un cuadro que incluye el nombre de
la jefatura y los porcentajes de avance, entre otra informacion.

También se verificO que los porcentajes de avance correspondientes que son
extraidos del GAE, se remiten a cada jefe de direccion para que los evalle y
aplique las acciones que considere pertinentes.

E) ACTIVIDAD
Constatar que los Comités Ejecutivo y Técnico revisan y ajustan las preguntas
de las guias de autoevaluacion que se aplican cada afio, con el fin de ir
perfeccionando las medidas establecidas para el Sistema de Control Interno
Institucional.

RESULTADOS OBTENIDOS

Mediante la revision de la informacién suministrada por el Encargado del CTCI,
se comprobo que las labores indicadas en la actividad fueron realizadas. Esta
situacién se evidencia en el analisis llevado a cabo, cuyo resultado reflejo un
incremento en el total de preguntas (de 26 en el 2010 se paso a 36 en el 2011).
Ademas, se incluy6 un comentario y la normativa que sustenta cada pregunta.
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F) ACTIVIDAD

Cerciorarse que toda programacion y aplicacion de guias especificas de
autoevaluacion elaboradas por alguna dependencia, se coordina con el Comité
Técnico responsable de administrar el sistema que se utiliza en esta actividad.

RESULTADOS OBTENIDOS

Mediante la revision de la informacién suministrada por el Encargado del CTCI,
se comprobd que antes de aplicar las guias especificas de autoevaluacion, los
funcionarios respectivos coordinan lo que corresponda con el CTCI. Esta
situacion se evidencia en correos electronicos emitidos por algunas
dependencias y en las respuestas de dicho Encargado atendiendo los aspectos
planteados (fue necesario impartir charlas, a una de las cuales asisti¢ el auditor
encargado de la evaluacion y pudo observar las consultas formuladas sobre
determinada pregunta de la guia).

G) ACTIVIDAD

Establecer si el Comité Técnico de Control Interno asigna en el sistema GAE a la
jefatura responsable de cada seccién, departamento, direccion, dependencias
adscritas a la Gerencia, Gerencia y Consejo de Administracion; el rol de ver
reportes, de manera que pueda monitorear el cumplimiento de los planes de
accion.

RESULTADOS OBTENIDOS
Mediante la revision de la informacion que suministra uno de los reportes que
genera el GAE, se verificd que todas las dependencias de la CNFL, incluyendo
la Gerencia y el Consejo de Administracion, tienen asignado un rol en el sistema,
el cual les permite realizar las labores relacionadas con los planes de accion.

H) ACTIVIDAD

Observar si la jefatura es responsable de comunicar al Comité Técnico de
Control Interno la exclusion del sistema GAE de cualquier funcionario bajo su
cargo.

RESULTADOS OBTENIDOS

Mediante la revision de la informacidén que se detalla en correos electronicos, se
comprobé que las exclusiones correspondientes del sistema GAE, son
comunicadas al Encargado del CTCI. Esta situacion se evidencia en el caso de
la funcionaria Maria Gabriela Ramirez A. (a solicitud de la jefatura de la Seccion
Tramite y Nomina), quien fue sustituida por Guiselle Vargas N.

1) ACTIVIDAD
Comprobar que el Consejo de Administracion se encarga de las siguientes
acciones:
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» Aprobar y promulgar politicas, directrices, estrategias, lineamientos y
procedimientos concernientes a la normativa de control interno, que debe ser
aplicada en la CNFL.

RESULTADOS OBTENIDOS
Se comprobd que la normativa incluida en el sitio WEB de Control Interno en la
intranet institucional, comprende las politicas, directrices, estrategias y
lineamientos que han sido emitidas y aprobadas por el Consejo de
Administracién (en adelante Consejo), en relacion con este tema.

* Nombrar al Comité Ejecutivo de Control Interno como un érgano de apoyo a la
Administracion para facilitar la implementacion del Sistema de Control Interno
Institucional.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en el sitio WEB de Control Interno
en la intranet institucional, se comprobé que la normativa que aprobé el Consejo
sobre este tema, comprende la definicion del Comité correspondiente para que
se constituya en el 6rgano que debe atender todos los aspectos referidos al
Sistema de Control Interno (en adelante SCI).

» Brindar el respaldo necesario a la Gerencia, la Auditoria Interna y a los
Comités Ejecutivo y Técnico de Control Interno en la implementacion de las
acciones correspondientes, para garantizar el efectivo funcionamiento del
Sistema de Control Interno Institucional.

RESULTADOS OBTENIDOS
Mediante la revision de la informacion que se incluye en el acta de la Sesion N°
2125 celebrada el 04-09-06, se observo que en el inciso b) del articulo 2° se
hace constar que el Consejo aprob6 la Normativa Institucional de Control
Interno, la cual constituye un respaldo para la Gerencia, la Auditoria Interna y los
distintos Comités, en la ejecucion de las labores que les permitan lograr el
efectivo funcionamiento del SCI.

» Conocer los informes de resultados de las autoevaluaciones, del seguimiento
de planes de accion y demas aspectos sobre el Sistema de Control Interno
Institucional, asi como girar las instrucciones necesarias sobre esta materia a la
Gerencia y al Comité Ejecutivo de Control Interno.

RESULTADOS OBTENIDOS
Mediante la revision de la informacién suministrada por el Encargado del CTCI,
se comprobd que el Consejo conoce los informes de los resultados que
produjeron las autoevaluaciones, el seguimiento de los planes de accion, asi
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como otros aspectos del SCI; los cuales son analizados en las reuniones que
efectian las jefaturas de las diferentes direcciones de la empresa. En ese
sentido, dicho 6rgano colegiado ha girado instrucciones cuando la situacion
presentada asi lo amerita.

* Realizar su autoevaluacion de control interno anual e implementar el plan de
accion correspondiente.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en el sitio WEB de Control
Interno en la intranet institucional, se comprobo que el Consejo llevo a cabo la
autoevaluacion respectiva e implanto la accién requerida.

J) ACTIVIDAD
Constatar que la Gerencia cumple los aspectos que se detallan a continuacion:

» Apoyar los Comités Ejecutivo y Técnico en la implementacion de las acciones
necesarias para garantizar razonablemente la implementacion efectiva del
proceso de autoevaluacion del Sistema de Control Interno Institucional.

RESULTADOS OBTENIDOS

En el documento denominado “Propuesta para el proceso de mejora del sistema
de Control Interno Institucional de la CNFL” que fue presentado en octubre del
2009 por los Comités encargados de esa actividad, se observdé que en los
puntos 2 y 5 se hace constar que la Gerencia brindara el apoyo necesario a los
funcionarios que conforman dichos Comités (se verific6 que se les proporcioné
espacio fisico, equipo de oficina y computo, asi como el recurso humano
requerido para que realicen las labores asignadas).

e Coordinar con el Comité Ejecutivo de Control Interno, la revision de la
normativa que defina el Comité Técnico de Control Interno, referente a la
implementacion del proceso de autoevaluacion del Sistema de Control Interno
Institucional; asi como presentar esta normativa al Consejo de Administracion
para su conocimiento y aprobacion.

RESULTADOS OBTENIDOS
Mediante la revision de la informacién suministrada por el Encargado del CTCI,
se comprobé que en su oportunidad la Gerencia realizé la coordinacion
necesaria con los Comités para la revision de la normativa referida al proceso de
autoevaluacion de control interno, la cual se presentd al Consejo para su
conocimiento y aprobacion.

110



» Efectuar la autoevaluacion de control interno anual de la Gerencia; asi como
implementar su plan de accion.

RESULTADOS OBTENIDOS

Mediante la revision de la informacién disponible en el sitio WEB de Control
Interno en la intranet institucional, se comprobd que la Gerencia llevé a cabo la
autoevaluacion respectiva e implanto la accion requerida.

» Verificar que las Direcciones incluyan en sus informes periédicos de
actividades que presenta a la Gerencia, el nivel de cumplimiento de los planes
de accion de sus dependencias relativas al control interno.

RESULTADOS OBTENIDOS
Mediante la revision de la informacién suministrada por el Encargado del CTCI,
se comprobo que en los informes que son remitidos al Consejo, las jefaturas de
direccion de la empresa incluyen las actividades relacionadas con el nivel de
cumplimiento de los planes de accion de control interno.

» Conocer periodicamente el resultado de las autoevaluaciones, planes de
accion, informes de seguimiento y demdas aspectos de control interno
institucional; asi como someterlos a conocimiento del Consejo de
Administracion.

RESULTADOS OBTENIDOS
Mediante la revision de la informacién suministrada por el Encargado del CTCI,
se comprobd que en las reuniones que realiza la Gerencia con los jefes de
direccion, se conocen los informes con el resultado de las autoevaluaciones de
control interno, planes de accion, informes de seguimiento, etc. Esos
documentos son analizados, se hacen constar los comentarios correspondientes
y son sometidos a conocimiento del Consejo.

ESTUDIOS ESPECIALES
2.1.5.3 ASUNTO: arqueos a fondos de cambio

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcién del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.
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PRINCIPALES ASPECTOS EVALUADOS

La evaluacién se ejecutd para atender una denuncia verbal recibida por una
funcionaria de la Auditoria Financiera, referida a la posibilidad de que algunos
cajeros o cajeras podrian estar “jineteando” el monto de los fondos de cambio
que la jefatura de la Sucursal Desamparados (en adelante Sucursal) les
suministra a esas personas (¢50.000,00), los cuales son utilizados para entregar
vueltos a los clientes.

OBSERVACIONES

De conformidad con la informacion que aportd el trabajador denunciante, se
procedio a ejecutar las actividades que fueron programadas como parte del
estudio especial asignado. A continuacion se presentan en forma resumida los
resultados obtenidos:

A) ACTIVIDAD

Corroborar si el monto asignado a los cajeros o cajeras que forma parte del
fondo de trabajo, se encuentra registrado en el auxiliar contable respectivo o
pertenece al fondo de cambio que le suministra la jefatura correspondiente.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion relacionada con las actividades que
realizan los cajeros que laboran en la Sucursal, la cual fue suministrada por el
supervisor de cajas (en adelante Supervisor) a la auditora encargada de la
evaluaciéon (en adelante Auditora), se comprob6 que el auxiliar contable de la
cuenta N° 18052536 (Fondos de trabajo-Direccion Comercial) no tiene
registrados fondos de trabajo. La suma de ¢50.000,00 forma parte del monto
total que tiene asignado la jefatura y se denomina fondo de cambio.

B) ACTIVIDAD
Revisar si los arqueos realizados se han presentado diferencias significativas y
si el mecanismo de control aplicado tiene el caracter de sorpresivo.

Mediante la revision de la informacidn que suministro el Supervisor, referidas a
las copias de los arqueos que han sido efectuados en el periodo comprendido
entre mayo, junio y julio de 2011; se observé que en esos documentos se
reflejan diferencias minimas (de menos o de mas). Los montos faltantes son
reintegrados por las personas respectivas para completar la suma de ¢50.000,00
asignada.

Conviene destacar que se verificO que dichos arqueos fueron realizados de

manera sorpresiva y en fechas proximas a cuando las personas reciben el pago
de salario, considerando lo indicado por el denunciante referido a que algunos
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cajeros podrian estar “jineteando” el dinero en dias previos a la fecha en que la
CNFL les deposita el sueldo.

C) ACTIVIDAD
Verificar los mecanismos de comunicacion entre el Supervisor y la jefatura de la
Sucursal, cuando se han observado diferencias significativas.

RESULTADOS OBTENIDOS

Debido a la situacion mencionada en la actividad anterior y para efectos de
obtener evidencia al respecto, se procedid a solicitarle al Supervisor el respaldo
de alguna de las comunicaciones planteadas a las jefaturas correspondientes,
en los casos de arqueos anteriores que reflejaban diferencias significativas. Sin
embargo, manifestdé que las mismas siempre han sido tratadas verbalmente y
gue normalmente el faltante se reponia de inmediato.

Conviene destacar que ante la sospecha del posible “jineteo” de dinero que se
menciond en los resultados obtenidos de la actividad anterior, el Supervisor
conjuntamente con miembros del SITET y con la presencia de la respectiva
jefatura de la Sucursal, el 19-07-11 realizaron arqueos a todos los cajeros y
cajeras, cuyos resultados fueron satisfactorios (no se presentaron faltantes).

D) ACTIVIDAD
Coordinar con la respectiva jefatura de la Sucursal, la ejecuciéon de arqueo a los
cajeros o cajeras por parte de la Auditora.

RESULTADOS OBTENIDOS
Previa coordinacién con la jefatura respectiva de la Sucursal, se planificd la
ejecucion de arqueos el 20-07-11 y 26-07-11 por parte de la Auditora (se
aplicaron tres en cada dia a diferentes cajeras, seis en total). Esta labor fue
realizada antes de que esas personas iniciaran la jornada (sin que empezaran a
recaudar) y los resultados obtenidos no reflejaron faltantes. Ademas, en el
espacio donde recaudan no se observaron recibos, facturas ni otro documento
gue pudiera alterar la suma que ellos disponen como fondo de cambio.

E) ACTIVIDAD

Determinar si en relacibn con los riesgos y controles que se encuentran
implicitos en las actividades anteriores, amerita analizar algun aspecto adicional
relevante.

RESULTADOS OBTENIDOS

Para efectos de determinar algun tipo de riesgo relacionado con la
administracion del monto del fondo de cambio que tienen asignado los cajeros o
cajeras, que pudiese ser un factor que propicie el “jineteo”; mediante la revision
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de la informacion obtenida en el SIRH durante el periodo comprendido entre
marzo y junio de 2011, se observo la suma de salario neto que le corresponde a
esas personas. En ese sentido, se determiné que el monto que reciben
mensualmente se considera suficiente para que una persona atienda sus
necesidades basicas (tampoco se observaron deducciones significativas por
préstamos u otra obligacién financiera).

2.1.5.4 ASUNTO: contratacion administrativa

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcién del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

PRINCIPALES ASPECTOS EVALUADOS

La evaluacién se ejecuté para atender una denuncia verbal recibida por el
Auditor General, referida a la posibilidad de que en tramites relacionados con
compras que efectta la CNFL, la firma que se utiliza del propietario de la
empresa IESCO (domiciliada en Miami, USA y representada en Costa Rica por
GMG), no sea la que corresponde a esa persona. También le indicaron que a
esa empresa le asignan una cantidad significativa de compras, incluso en
ocasiones varias veces por semana.

OBSERVACIONES
De conformidad con la informacién aportada por el denunciante, se procedié a
ejecutar las actividades que fueron programadas como parte del estudio especial
sobre este tema, incorporandolas a la evaluacion que se estaba llevando a cabo
sobre los concursos de adquisiciones. A continuacion se presentan en forma
resumida los resultados obtenidos:

A) ACTIVIDAD

Con base en la informacion disponible de las compras que la CNFL le ha
efectuado a la empresa IESCO en julio de 2011; utilizar el SIACO para obtener
los datos relacionados con esa empresa, a efectos de determinar a nombre de
quien se le gira el cheque o la transferencia respectiva. Una vez obtenida esta
informacion, usar el SACP para establecer la periodicidad y el tipo de materiales
de esas compras.

RESULTADOS OBTENIDOS
Con base en la informacion disponible en el SACP, se revisaron los movimientos
realizados en el periodo comprendido entre febrero y julio de 2011,
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determinando que la CNFL le efectu6 a la empresa mencionada ocho
adquisiciones relacionadas con materiales eléctricos como conectores, cuchillas
seccionadoras, cable de aluminio, alambre de cobre, transformadores, entre
otros, por un total de ¢66,6 millones. Dos de estas compras habian sido
canceladas y las transferencias se hicieron a su nombre de dicha empresa (las
restantes se encuentran pendientes de pago porque los materiales no habian
sido entregados a la fecha de este estudio).

Con base en la informacion analizada, se observa que en esos seis meses no se
tramité una cantidad significativa de compras, por lo que se puede concluir que
lo manifestado por el denunciante (muchas compras y en forma periédica) no se
esta presentando.

B) ACTIVIDAD
Con base en esas compras, revisar en la Seccion Proveeduria (SP) que para
todas ellas se tenga el respaldo de la autorizacion del propietario de la empresa
IESCO, asi como quienes o cuales otros oferentes presentd cotizaciones. Si
solo IESCO particip0, indagar si la SP cursé invitacion a otras empresas y Si
consulto las razones por las cuales no suministraron ofertas.

RESULTADOS OBTENIDOS
Mediante la revision de la informacion relacionada con las compras realizadas
durante el periodo el periodo comprendido entre febrero y julio de 2011, la cual
fue suministrada por el funcionario correspondiente de la SP, se comprobd que
en el expediente respectivo se mantiene la documentacion que respalda la
autorizacion del propietario de la empresa IESCO.

También se verificd que para cada concurso, la SP invit6 como minimo a tres
oferentes, quienes participaron y presentaron las cotizaciones requeridas. En
ese sentido, se observd que la compra se adjudicé al proveedor que ofrecia el
precio menor.

C) ACTIVIDAD

De un mismo articulo con caracteristicas similares, comparar precios Yy
determinar que no haya diferencias significativas en un periodo corto, de manera
gue se verifique que los precio sean razonables.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion relacionada con las compras realizadas
durante el periodo el periodo comprendido entre febrero y julio de 2011, se
comprobo que el precios de los articulos con caracteristicas similares adquiridos
en el 2010 y en el 2011, son razonables. En el andlisis llevado a cabo se
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determind que las diferencias en los costos no son significativas y obedecen a la
inflacion.

D) ACTIVIDAD

En caso que solo la empresa IESCO sea la que participa en determinado
concurso, indague en el mercado el precio de los articulos vigentes en la fecha
de la adquisicion y los que rigen actualmente.

RESULTADOS OBTENIDOS

Aunque los resultados obtenidos al aplicar los aspectos solicitados de la
actividad del punto B) de este informe demostraron que existid participacion de
otros oferentes y que los costos fueron razonables, es necesario destacar que
se observaron casos en los cuales la compra correspondiente no se le adjudicé
a la empresa IESCO, sino al proveedor que ofrecia el precio menor.

E) ACTIVIDAD

Consultar en la SP si posee la firma del propietario de la empresa IESCO que
autoriza al representante a presentar la oferta. Compararla con las
autorizaciones respectivas, para corroborar la veracidad de la misma.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion suministrada por el funcionario
correspondiente de la SP, se comprobd que entre los documentos archivados en
el expediente respectivo, se incluye la firma del propietario de la empresa IESCO
gue autoriza a Representaciones GMG. En el correo electrénico del 19-08-11, el
encargado de mantener el registro de proveedores en la SP comunico lo
siguiente:

“De acuerdo al Registro de Proveedores, la empresa REPRESENTACIONES G.M.G.,
S.A. realiz6 su inscripcién el 20-01-1999, y tiene registrada su ultima actualizacion con
fecha del 20-01-2007 y al revisar en la documentacion aportada en esta ultima fecha,
aparece el nombre del sefior Carlos Jiménez Otarola como representante legal, su
firmay la copia de su cédula de identidad con la respectiva firma".

F) ACTIVIDAD
En caso que la SP no disponga de la firma del propietario de la empresa IESCO,
consultar a la Asesoria Juridica Institucional (AJl) por qué medio o mecanismo
se podria obtener, considerando que ese es uno requisitos que se debe cumplir
para operar en Costa Rica.
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RESULTADOS OBTENIDOS

Considerando los resultados obtenidos que se hacen constar en el punto E) de
este informe, no fue necesario plantear la consulta a la AJl sobre los aspectos
indicados en esta actividad.

G) ACTIVIDAD

Consultar en el sitio en internet de la Contraloria General de la Republica, la
jurisprudencia que exista al respecto, asi como la normativa que rige
actualmente para los representantes en Costa Rica de casas extranjeras.

RESULTADOS OBTENIDOS

Mediante la revision de la informacion incluida en el sitio internet de la CGR, se
comprobd que existe jurisprudencia referida a la representacion de casas
extranjeras (ademas de la “Ley de Proteccion al Representante de Casas
Extranjeras” N° 6209 del 09-03-78). Al respecto, en el documento R-DAGJ 168
del 20-12-99 se indica lo siguiente:

“... el representante de casas extranjeras no debe aportar poder que lo autorice a
actuar en nombre del principal y que el poder que se aportado a solicitud de la
Administracion no tiene la virtud de cuestionar la oferta... ni la relacion comercial
existente entre el principal... su representante... Ademas, de conformidad con la
posicion jurisprudencial de este Organo Contralor, el oferente extranjero cuando
participa a través de un representante de casas extranjeras, no esta obligado a
demostrar las facultades legales que asisten a la persona que suscribe la propuesta;
ello por cuanto se entiende que la participacion del citado auxiliar del comercio rodea a
la negociacion de que se trate de un ambiente de mayor seguridad y certeza para la
Administracion, siendo que ello le confiere seriedad a la plica que bajo tal modalidad
haya sido sometida...Asi las cosas, podemos concluir que en virtud de que la
empresa... someti6 su oferta a través de la firma..., ésta en su caracter de
representante de casas extranjeras, no estimamos que..., requeria acreditar la
representacion de quien suscribié la oferta principal. Ademas, no estimamos que la
apelante demostrara que quien firmo... no estuviera autorizado para ello (hecho no
probado II), por lo que no vemos, vicio alguno capaz de invalidar la oferta adjudicada,
siendo lo procedente rechazar el recurso de apelacion interpuesto y confirmar el acto
de adjudicacion...”.

H) ACTIVIDAD

En el caso de que se compruebe que efectivamente la firma de la autorizacion
no proviene de la persona de la casa extranjera, consultar a la AJl la normativa
aplicable en estos casos. Asimismo, si al respecto existe jurisprudencia
emanada de la CGR.

RESULTADOS OBTENIDOS
No fue necesario realizar los aspectos indicados en esta actividad, considerando
la jurisprudencia que se menciona en el G) de este informe. Ademas, en los
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pronunciamientos emitidos por la CGR que se hacen constar en los documentos
RSL 224-96 del 27-09-96, Oficio 3807 de 17-04-98 y R-DAGJ 168-99 del 20-
12-99, se observa que el requisito de la firma de la persona de la casa extranjera
fue eliminado.

2.1.5.5 AUD-276/278 enviados el 31 de octubre

ASUNTO: faltante de fondos

DIRIGIDO: Seccion Administracion Financiera, Direccion Comercial, Sucursal
Escazu

PRINCIPALES ASPECTOS EVALUADOS

La evaluacién se ejecutd para atender una solicitud del jefe de la Seccion
Administracion Financiera (en adelante SAF) incluida en la nota 3320-435 del
20-09-11, en la cual le plante6 a la Auditoria Interna (en adelante Al) que llevara
a cabo una investigacién sobre un faltante de ¢150.000,00 en el depdésito del 06-
01-11 enviado por la Sucursal Escazu (en adelante Sucursal) al Banco Nacional
de Costa Rica (en adelante Banco).

Para atender dicho requerimiento, entre otros aspectos, se revisaron los
documentos aportados por el jefe de la SAF sobre el intercambio de correos
electronicos entre las dependencias involucradas; los registros de las
conciliaciones bancarias que muestran la diferencia; la documentacién referida a
los funcionarios de la Sucursal que disponen de una podliza de caucidn; la copia
de los registros de ingreso de la empresa de valores encargada de transportar
los depdsitos de la Sucursal (en adelante Empresa); el registro del balanceo de
la caja entre el monto cobrado y los ingresos.

También se evaluaron asuntos relacionados con dos archivos digitales (el video
aportado por el Banco referido a la revision del depodsito del 06-01-11 y los
videos del 22-09-11 y 23-09-11 que muestran la preparacion de un deposito en
la béveda de la Sucursal); la informacion que refleja el sistema de recaudacion
(SIFRAS) de los registros del 06-01-11 y la documentacién que mantiene en
custodia la jefatura de la Sucursal sobre el tema que nos ocupa; los articulos
correspondientes del Manual de Procedimientos e Instructivos Administrativos,
para la Recaudacion de Efectivo y Otros Valores en las Sucursales; el Manual
para la aplicacion de deducciones a funcionarios; el Reglamento sobre la
Rendicion de Garantias o Cauciones por parte de Funcionarios a favor de la
CNFL.
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OBSERVACIONES

A) INTRODUCCION

El jefe de la Seccion Administracion Financiera (en adelante SAF), en la nota
3320-435 del 20-09-11 le solicitd a la Auditoria Interna (en adelante Al) que
llevara a cabo una investigacion sobre un faltante de ¢150.000,00 en el depdsito
del 06-01-11 enviado por la Sucursal Escazu (en adelante Sucursal) al Banco
Nacional de Costa Rica (en adelante Banco). En dicha nota se expone lo
siguiente:

“...me permito exponer la sucesiéon de hechos que motivan mi peticibn de que su
dependencia intervenga en este caso:

1. El dia 06 de Enero, la Sra. Micaela Amador Samuels, prepard y envié el depdsito
24791889 al Banco Nacional por un monto de ¢ 927.850,58.

2. El Banco al verificar el contenido del depésito, detecto un faltante de ¢ 150.000,00,
por lo que acredito el depdsito por un monto de ¢ 777.850,58 con el mismo namero de
nota de crédito.

3. Ante esta situacion la Seccion Tesoreria alertdé sobre este problema a la
Supervisora de Recaudacién antes mencionada, para que realizara las diligencias
necesarias o para que en su defecto procediera a ajustar el monto de ingresos
registrado para el dia 06 de enero.

4. Dichas gestiones realizadas via telefonica por la Seccion Tesoreria no tuvieron una
inmediata respuesta.

5. La Seccion Tesoreria envia nota formal a la Sucursal Escazu para resolver esta
situacion, sin embargo en la Sucursal se decide plantear una solicitud de informacion
adicional al Banco. El BNCR, les muestra el video y las evidencias que respaldan la
sustitucion del monto depositado.

6. AUn asi la Sucursal se muestra inconforme con la prueba mostrada y vuelve a
enviar al Banco una nota en donde le plantea formal reclamo de la suma antes
mencionada. (esto de acuerdo con version de la Jefa de Sucursal).

7. Hasta la fecha y luego de ocho meses, no se ha logrado por parte de la sucursal
Escazu, la devolucién del dinero antes mencionado, tampoco se ha creado el faltante a
la Supervisora de Recaudacion, como corresponde en este tipo de situaciones, y no se
ha logrado por ende limpiar la inconsistencia que este hecho crea a la Conciliacion
Bancaria de la cuenta 184800-1.

En virtud de lo anterior le solicito, realizar una investigacién sobre lo aqui acontecido y

brindarme sus recomendaciones sobre las acciones pertinentes a tomar con el fin de
solventar la problematica antes comentada”.

Con base en las situaciones indicadas, a continuacion se presentan las labores
gue fueron efectuadas por esta Al y los resultados obtenidos:

119



B) ACTIVIDADES REALIZADAS

B.1 PROGRAMACION DEL ESTUDIO

El Auditor General mediante un correo electronico del 20-09-11, le qird
instrucciones a la jefatura de la Auditoria Financiera para que atendiera el
requerimiento planteado por el jefe de la SAF; quien en esa misma fecha asigno
a un auditor como encargado del estudio correspondiente (en adelante Auditor).

B.2 INFORMACION DISPONIBLE
Para llevar a cabo el andlisis respectivo, el Auditor tom6é como referencia la
siguiente informacion:

La nota 3320-435 del 20-09-11 que incluia la solicitud planteada; la
documentacion que aportd el jefe de la SAF sobre el intercambio de correos
electronicos entre las dependencias involucradas; los registros de las
conciliaciones bancarias que muestran la diferencia; la documentacion referida a
los funcionarios de la Sucursal que tienen poliza de caucién, las cuales se
custodian en la Seccion Tesoreria; copia de los registros de ingreso de la
empresa de valores encargada de transportar los depoésitos de la Sucursal (en
adelante Empresa); registro del balanceo de la caja entre el monto cobrado y los
ingresos.

Entre otros documentos, el Auditor también analiz6 dos archivos digitales (el
video aportado por el Banco al momento de efectuar la revision del deposito del
06-01-11 y los videos del 22-09-11 y 23-09-11 que muestran el movimiento de la
boveda de la Sucursal); la informacién que refleja el sistema de recaudacion
(SIFRAS) de los registros del 06-01-11 y la documentacién que mantiene en
custodia la jefatura de la Sucursal sobre el tema que nos ocupa.

B.3 NORMATIVA APLICABLE
Se revisaron los articulos correspondientes de la siguiente normativa interna de
la CNFL:

Manual de Procedimientos e Instructivos Administrativos, para la Recaudacion
de Efectivo y Otros Valores en las Sucursales.

Manual para la aplicacion de deducciones a funcionarios.

Reglamento sobre la Rendicion de Garantias o Cauciones por parte de
Funcionarios a favor de la CNFL.

B.4 REUNION INICIAL

El 23-09-11 el Auditor realizo la reunion de inicio con el jefe de la Seccion
Comercial de la Sucursal (Juan C. Solano E., quién ese dia estaba sustituyendo
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a la jefatura respectiva); con el proposito de enterarlo en forma general de los
aspectos que cubriria el estudio relacionado con el faltante.

B.5 CORREOS ELECTRONICOS

Se revisO la informacion que intercambiaron las distintas dependencias, asi
como la emitida por el Banco sobre el faltante. Asimismo, mediante el correo
electronico del 30-09-11 el Auditor le solicité al jefe de la SAF que comunicara la
situaciéon de las gestiones llevadas a cabo sobre el particular, asi como la
coordinacion que realizé con el Banco.

B.6 ENTREVISTAS
Se efectuaron entrevistas a las sefioras Elena Amuy J. (jefe de la Sucursal) y
Micaela Amador S. (Supervisora de Cajas).

B.7 VIDEO DEL BANCO

Se observo el video que entregd el Banco a la Sucursal, en el qgue se muestra la
comprobacion del deposito por parte de la Cajera del Banco, asi como la
verificacion que llevé a cabo el Supervisor de esa entidad.

B.8 VIDEO DE LA SUCURSAL

Se observo el movimiento que se presenta en la bdéveda de la Sucursal al
efectuar los cierres de caja, asi como la preparacion de los depdsitos y el sitio de
trabajo que dispone el funcionario encargado.

B.9 INFORMACION DEL SISTEMA DE RECAUDACION (SIFRAS)

Se revisaron los balances de caja y el reporte de faltantes y sobrantes de cada
uno de los cajeros que laboraron el dia en que se produjo el faltante; el registro
del depdsito diario que debe ser enviado al Banco, el cual debe coincidir con el
preparado por el Supervisor de Cajas; el control de entrega final que deben
firmar los cajeros cuando entregan el dinero al Supervisor; el registro en el que
se hacen constar los posibles rebalanceos (no se muestra ninguno de ese dia);
el listado de anulaciones que no evidencia ninguna transaccion que pudiera
haber sido anulada durante el dia.

B.10 ARQUEOS

Del dinero utilizado para el cambio de menudo que se encuentra en la caja
fuerte, se reviso el resultado de los arqueos efectuados a la Supervisora de
Cajas (se aplicaron posterior a la fecha del faltante), los cuales no mostraron
ningn monto sobrante o faltante.

B.11 EMPAQUE DE LOS DEPOSITOS
Se revisoO la bolsa que utiliza la Empresa en los depositos que realiza (para
todas aquellas instituciones a las que les presta el servicio), la cual una vez
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sellada no es posible abrirla sin que se active algunas de las medidas de
seguridad que estan detalladas en la misma bolsa. La eficacia de lo indicado fue
corroborada por el Auditor, al intentar abrir una bolsa que le suministré la
Sucursal; razon por la que no se consideré necesario ampliar el analisis al
respecto.

B.12 POLIZAS

Se revisaron las pélizas de seguro de fidelidad individual y colectiva (esta ultima
denominada de caucion) que disponen los funcionarios que administran valores;
cuyo proposito es respaldar posibles actuaciones que podrian ir en detrimento
del interés de la hacienda publica. Conviene destacar que la CNFL
adicionalmente también cuenta con una pdliza de seguro de fidelidad
comprensiva.

No obstante, ninguna de las podlizas mencionadas fue utilizada cuando se
determind el faltante, pues para ello se requeria primeramente plantear la
denuncia ante el Organismo de Investigacion Judicial (OlJ) sobre el hecho
acaecido, asi como aportar suficiente evidencia que respaldara la implicacién de
alguna persona. En ese sentido, se carecia de la evidencia necesaria, aunado a
gue a lo interno no se tenia claro el origen del faltante y se desconocia incluso si
el mismo se present6 a partir del momento en que a la Empresa se le entregé la
bolsa, con lo cual la pdliza respectiva quedaria sin efecto.

C) RESULTADOS OBTENIDOS
A continuacion se detallan las situaciones que el Auditor determind durante la
revision:

C.1 ENTREVISTAS REALIZADAS

Con base en el andlisis de las respuestas que se recibieron de las entrevistas
efectuadas a las sefioras Amuy Yy Amador, asi como de otra informacion
relacionada; seguidamente se presentan algunos aspectos que el Auditor
considera conveniente destacar:

a) SENORA AMUY
El dia que se presento el faltante (06-01-11), el Supervisor de Cajas que estaba
a cargo de elaborar el depésito era la sefiora Amador.

La persona encargada de revisar los depositos que prepara el Supervisor de
Cajas, es el jefe de la Seccion Comercial de la Sucursal, al cual le corresponde
revisar la informacion incluida en las notas bancarias, en el desglose del
formulario F-210 y en la planilla de conduccion.
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Mientras el Supervisor de Cajas prepara los depositos, no se efectda ningun
cambio de menudo.

Cuando el Supervisor de Cajas efectua el depdsito, ninguna persona puede
ingresar al sitio en que él se encuentra.

En el Manual de Recaudacién vigente al dia en que se produjo el faltante, se
establece que el depdsito lo prepara el Supervisor de Cajas una vez que haya
recibido el dinero de todos los cajeros y se ha realizado el cierre de cada
agencia interna. También se indica que nadie debe ingresar a la oficina, hasta
gue la Empresa se presente a recoger el depdésito.

Durante el proceso de recepcion de los valores a los cajeros, la confeccion del
deposito bancario y el cierre de la Sucursal; no se present6 ni reporté ninguna
anomalia.

Mediante una llamada telefénica de una persona que manifestdé ser funcionaria
bancaria, inicialmente se informo lo relativo al faltante. Sin embargo, debido a
gue la Sucursal no cuenta con relacion directa con el Banco, esto no se pudo
confirmar; posteriormente se recibié un correo electrénico por parte del Banco
comunicando dicha situacion.

b) SENORA AMADOR

Si se tuviera que efectuar una entrega parcial, normalmente se le solicita al
cajero que pase con la caja y proceda a contar el dinero en la béveda (la
cantidad es recibida por el Supervisor de Cajas), para evitar que las personas
gue se encuentran en el salén observen dicho conteo.

Durante el dia normalmente se presenta solo una entrega parcial por cada
cajero, principalmente del funcionario que se encuentra en la caja rapida.

En algunos momentos a los cajeros se les realizan cambios de moneda (billetes
de ¢1.000,00 y ¢2.000,00), con el fondo de caja que se dispone para esos
efectos.

Al momento del cierre, cada uno de los cajeros empieza a entregar y el dinero se
verifica contra el balance; la cantidad es colocada en la mesa de trabajo y asi
sucesivamente conforme van entregando.

Por lo general se realizan tres depdésitos que se desglosan por cheques, dolares
y colones.
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Una vez que se preparan los depdésitos, los valores son colocados en la bolsa de
seguridad que se utiliza para que la Empresa los traslade al Banco.

Finalizada la labor anterior y si la Empresa no ha llegado, la bolsa se coloca en
la caja fuerte.

Se elabora la planilla con el detalle del monto a depositar y se anota el nombre y
el nimero de carnet de las personas de la Empresa que trasladaran el dinero.

El tiempo de preparacion de los depdsitos, generalmente es entre 30 y 40
minutos.

La seguridad que dispone la Sucursal es privada (no pertenece a la CNFL), por
lo que quienes acompafan a las personas de la Empresa no son trabajadores
de la CNFL.

Anteriormente el jefe de la Seccibn Comercial de la Sucursal se encargaba de
revisar los depositos, labor que realizaba antes de que estos fueran enviados al
Banco. Actualmente no se aplica esta practica, solo se efectia el trabajo que
lleva a cabo el Supervisor de Cajas.

C.2 ANALISIS DEL VIDEO DEL BANCO
Del video del 07-01-11 que fue suministrado por el Banco a la Sucursal, al
Auditor le llamaron la atencion los aspectos que se detallan a continuacion:

* A las 08:36:56 se inicia la revision del depésito que aparentemente
corresponde a la Sucursal (de todo lo que se aprecia en el video, no se logra
identificar si la bolsa es de la CNFL).

» La Cajera recoge un paquete y le despega la planilla (tiene el nimero de la
bolsa correspondiente) que viene adjunta a la bolsa, sin efectuar ninguna
verificacion del nUmero que ahi se hace constar; tampoco la presenta frente a la
camara para corroborar el nimero de la bolsa que se abrira.

» El area donde se realiza la revision del depdésito (en adelante area) es muy
pequefio y sobre el mueble utilizado para esa labor se observan articulos y
documentacién (algunos no pertenecen al depésito de la Sucursal); aspectos
gue dificultan apreciar con claridad toda la documentacion que se extrae de la
bolsa.

* A las 08:40:11 se inicia la revision del depésito y no se observa ninguna
denominacion de billetes ordenado con fajos (la costumbre es colocar los billetes
en fajos de 50 unidades).
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» Alas 08:40:37 la Cajera se agacha para buscar algo debajo del mueble.
e Alas 08:40:42 la Cajera procede a sacar unos audifonos debajo del mueble.

* A las 08:41:20 la Cajera inicia el conteo de los billetes, aparentemente de
¢10.000,00.

» Cuenta los billetes utilizando la contadora y los registra en la computadora.

* Vuelve a seleccionar los billetes que faltaban de ¢10.000,00 y los coloca en la
contadora.

» Cuenta otros billetes que aparentemente son de ¢5.000,00.
» Por el gesto de la Cajera, se podria deducir que se percata de la diferencia e
inicia la revision de todo lo que tiene alrededor que esta sobre el mueble y que

saco de la bolsa.

 Vuelve a realizar un reconteo en la contadora de billetes de las dos
denominaciones que anteriormente habia contado.

* Revisa la bolsa donde venia el depdsito, para corroborar que no haya
guedado ningun paquete.

* Revisa debajo de los papeles que tiene sobre el mueble, los cuales no
corresponden a documentos relacionados con el depdsito de la Sucursal.

* Revisa debajo del mueble, para corroborar que no se haya caido algun billete
0 paquete.

* No se observa un conteo manual de los billetes por parte de la Cajera.

* A las 08:43:35 la Cajera ha dejado en la contadora de billetes una cantidad
cuya denominacion no se aprecia y procede a llamar al Supervisor.

* Alas 08:43:55 el Supervisor inicia el conteo y arqueo de los valores que tiene
la Cajera en ese momento.

» EI Supervisor observa el detalle (se adjunta al depdsito) del dinero que envié
la Sucursal.
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* Cuando el Supervisor efectia el conteo, se observa el dinero del depdsito
disperso en el mueble (no esta ordenado).

* Al momento de estar realizando el Supervisor el arqueo, suspende lo que esta
revisando y se vuelve donde la Cajera y la toma de la mano.

» EIl Supervisor cuenta manualmente una denominacién de billetes (no se logra
identificar de que monto) y el resto del dinero no es contado de la misma forma.

* Alas 08:47:49 se observa en el video una conversacion entre el Supervisor y
la Cajera.

» El Supervisor inicia el conteo de los restantes billetes que posee la Cajera,
gue se supone corresponden a otras transacciones realizadas; antes de
comenzar la revision del depésito de la Sucursal.

* A las 08:49:30 se aproxima otro funcionario del Banco al area. La Cajera le
abre la puerta y esta persona es saludada por la Cajera y el Supervisor. El
Supervisor en el momento que lo saluda tiene una cantidad de billetes en la
mano (no se identifica de que denominacion).

* A las 08:50:34 finaliza la conversacion que tuvo el Supervisor y la Cajera con
la persona que se menciona en el parrafo anterior. EI Supervisor reinicia el
conteo que estaba efectuando.

* A las 08:50:59 el Supervisor esta contando en la contadora de billetes (una
denominacién que aparentemente son de ¢1.000,00), cuando de pronto los
billetes se caen y la Cajera debe abrir la puerta del area para recoger algunos
gue cayeron fuera.

* A las 08:51:32 se observa que el Supervisor continla conversando con la
Cajera.

* A las 08:52:21 se observa al Supervisor recostado sobre el mueble para
contar el menudo, posicion que impide observar el dinero del depdésito de la
Sucursal (lo cubre con el cuerpo casi en su totalidad).

* Alas 08:55:11 el Supervisor da por finalizado el arqueo.

* Alas 08:55:34 una vez finalizado el arqueo, la Cajera abre la puerta del area 'y

deja entrar a una mujer, aun estando el dinero del depdsito de la Sucursal sobre
el mueble.
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» El Supervisor pasa por el area y le deja a la Cajera los registros que
aparentemente corresponden al arqueo que recién termind.

» La Cajera sigue conversando con la mujer que llego al area y el dinero sigue
sobre el mueble.

« A las 08:56:26 finaliza el video y se observa que la Cajera continta
conversando con la persona mencionada y todavia el dinero del depdsito se
encuentra sobre el mueble.

Conviene destacar que en el correo electronico del 26-09-11, un funcionario de
la SAF le solicitd al Ejecutivo de Cuenta del Banco (en adelante Ejecutivo) una
copia de los procedimientos de recepcién y revision de los depdsitos, pero al 13-
10-11 no habian sido enviados, aunque la SAF le remiti6 varios correos
recordando que la atencion de este requerimiento se encontraba pendiente.

C.3 ANALISIS DEL VIDEO DE LA SUCURSAL

En el correo electronico del 20-09-11, el Auditor le solicité al jefe del
Departamento Investigacion y Seguridad, el video de la béveda de la Sucursal
del 06-01-11 y los registros de ingreso de la Empresa correspondientes a ese
dia. En respuesta de esa solicitud, en el correo electronico del 22-09-11
comunico lo siguiente:

“Le estamos enviando via correo los documentos de control, en relacién al video
lamentablemente por el tiempo transcurrido ya no tenemos archivos”.

Al consultarle verbalmente la razén de la ausencia del video, indicé que por
limitaciones de almacenamiento de grabacion, solo puede mantenerse un mes.

Asimismo, se le pregunt6 al Administrador del sistema de vigilancia, si es posible
agrupar solamente las cAmaras que se ubican en las bovedas de las sucursales
y si este respaldo puede ser almacenado por un plazo mayor. Al respecto,
manifestd que dicha gestidn es factible, siempre y cuando se conozcan las horas
gue requieren ser evidenciadas; de esta manera la informacién podria ser
conservada hasta seis meses.

Por las razones comentadas, no se dispone de un video relacionado con el
depésito del 06-01-11. No obstante, verbalmente el Auditor le solicitd al
Administrador del sistema de vigilancia los videos del 22-09-11 y 23-09-11, con
el proposito de conocer aspectos de como se lleva a cabo esa actividad.

127



Aungue la persona que actualmente se encarga de la labor mencionada no es la
misma que estaba el dia en que se produjo el faltante, a continuacién se detallan
los aspectos observados en los videos citados:

» La ubicacion de la cdmara no da la claridad requerida de los movimientos que
se realizan cuando se esta preparando el depdsito.

* Cuando sale el Supervisor de Cajas de esa area, la puerta de la boveda se
gueda pegada y permanece abierta por algunos momentos.

e Cuando el Supervisor de Cajas esta recibiendo los cierres en la boveda, en
algunos momentos permanecen hasta tres personas.

» Durante la elaboracion del depdsito, se observa el ingreso de personas que
bromean con el Supervisor de Cajas.

* En ningln momento se observa que el jefe de la Seccién Comercial revise el
depdsito, antes de que la bolsa con el dinero que sera entregado a la Empresa
sea sellada.

C.4 REVISION DE DOCUMENTACION

Se revisaron los documentos que se mantienen en la SAF y la Sucursal
relacionados con el faltante, sobre lo cual seguidamente se presentan las
situaciones que fueron determinadas:

C.4.1 PARTICIPACION DEL DEPARTAMENTO FINANCIERO

Al revisar los correos electronicos emitidos en relaciéon con el faltante, se
observdo que la SAF no ha tenido una participacion activa referente a la
coordinacion con el Banco. Esta situacion propicié que la Sucursal tuviera que
solicitar colaboracion directamente al Ejecutivo, para poder obtener mayor
informacion referente al caso que nos ocupa.

Debido al aspecto comentado, en el correo electronico del 30-09-11 el Auditor le
solicito al jefe de la SAF que se pronunciara sobre varios asuntos. La respuesta
de cada uno de ellos se recibi6 mediante el correo electronico del 04-10-11. A
continuacién se detallan las preguntas planteadas y las respuestas obtenidas:

“1) La CNFL cuenta con algun procedimiento de reclamo al Banco cuando se presenta
diferencias o la identificacion de billetes falsos por parte del Banco?

Los procedimientos existentes para este tipo de situaciones los maneja la Direccion
Comercial junto con las Sucursales, ya que en primera instancia el Banco le comunica
a cada Sucursal el hecho que exista alguna probleméatica con el depdsito remitido.

128



Si la auditoria desea obtener mayor informacién pueden comunicarse con el sefor
Roberto Mufioz ¢ directamente con la Direccibn Comercial.

2) Ustedes han efectuado alguna gestion o investigacion con el Banco para
clarificar el asunto entorno al faltante?

Esta gestion desde sus inicios fue realizada por la Sucursal, sin establecer
coordinacion alguna con el Departamento Financiero.

Nuestra dependencia le ha dado seguimiento a este caso estableciendo comunicacion
con la sefiora Elena Amuy y en su momento con la Seccidon de Tesoreria. Sin embargo
luego del seguimiento realizado y aunado al hecho de que a la fecha no se ha resuelto
el caso, se decidio recurrir a la Auditoria.

3) Como considera usted el servicio que brinda el Banco y especialmente el
Ejecutivo que nos atiende?

Consideramos, en términos generales, que el servicio es de aceptable calidad,
normalmente los tramites cuentan con un buen tiempo de respuesta.

4) Porque su dependencia tuvo que acudir a la Auditoria para tratar de resolver
el asunto del faltante?

Antes multiples consultas y gestiones realizadas ante la jefatura de la Sucursal, no se
obtuvo por parte de esta la solucién definitiva de este caso. Por esta razon y ante la
necesidad de liquidar el faltante objeto de este estudio se considerdé necesario la
participacion de la auditoria para lograr desarrollar una investigacion detallada y
minuciosa de lo acontecido.

5) Cuentan ustedes con el procedimiento para solicitar la acreditacion del
faltante al Supervisor de Cajas de la Sucursal?

No, dicho procedimiento lo maneja la Direccibn Comercial.

6) Porque normalmente son las agencias quienes deben tramitar cualquier
reclamo al Banco cuando se presenta algun tipo de situacion en torno a los
depdsitos y no ustedes quienes tienen la relacién con el Ejecutivo?

No es cierta la afirmacion que se da en la pregunta anterior, normalmente las gestiones
de solicitar evidencias de cualquier evento sucedido con depdsitos los gestiona la SAF
siempre representando un papel de intermediario entre el Banco y la Sucursal.

Sin embargo en este caso es directamente la Sucursal la que se aparta de esta
costumbre y realiza la gestion de manera independiente.
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En el pasado la gestion de los videos por faltantes o billetes falsos han sido solicitados
directamente por nosotros y coordinado la proyeccién ante los funcionarios de la
Sucursal interesada.

7) Ustedes han observado el video aportado por el Banco, al momento en que
se revisaba aparentemente el depésito del 06-01-11 enviado por la Sucursal?

No, ya que como aclaramos con el punto sexto anterior, nunca se propicid la
participacion de nuestra dependencia en ninguna de las gestiones realizadas ante el
Banco.

8) Porque si la jefa de la Sucursal le solicito en nota SEE 055-2011 del 01-02-11
al Ejecutivo la informacién que evidencia los controles empleados entorno a la
revision del depdsito y el video correspondiente, porque este funcionario solo se
limitd a entregar el video y no aportar el resto de informaciéon? Conocia usted
sobre esta situacion?

Tal como se afirma en la pregunta fue directamente la Sucursal la que envia la nota
SEE 055-2011 ante el Ejecutivo de Cuenta. Por tal motivo suponemos que dicho
funcionario se limité a dar respuesta sobre lo solicitado, Unicamente al remitente de la
nota. En virtud de lo anterior desconociamos de tal situacion”.

En relacion con este Ultimo aspecto, se debe indicar que el jefe de la SAF
conocia de la existencia de la nota citada, considerando que en el punto 6 del
memorando 3320-435 que origind el presente estudio, hace referencia a la
misma.

C.4.2 FONDO DE ACUMULACION PARA FALTANTES

La aplicacion del faltante a la funcionaria responsable de la preparacion del
deposito del 06-01-11, estaria fundamentado en el Manual para la Aplicaciéon de
Deducciones a Funcionarios (no se localiz6 ninguna otra normativa interna que
mencione este tema). Sin embargo, este documento no ha sido modificado
desde gue se encuentra vigente (agosto de 1993) y en el mismo no se especifica
coémo debe tratarse un faltante ni los pasos a seguir en estos casos.

C.4.3 REVISION DE DEPOSITO

En el procedimiento denominado “Elaboraciéon de Deposito Bancario” y en el
instructivo “Elaboracion de la Planilla de Conduccion” que forman parte del
Manual de Procedimientos e Instructivos Administrativos para la Recaudacién de
Efectivo y Otros Valores en las Sucursales, esta claramente definida la
participacion y firma del jefe de la Seccién Comercial en la revision del depdsito
gue sera enviado al Banco. No obstante, en los videos del 22 y 23 de setiembre
de 2011 mencionados en el punto C.3 de este informe, asi como en las planillas
de conduccion de valores, no se evidencia el cumplimiento de esa disposicion.
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En la normativa citada se establece lo siguiente:

Elaboracién de Depdésito Bancario
‘“PREPARACION DEL PRIMER DEPQOSITO

6.5 Solicita al Jefe de Seccidon Comercial la revision y firma de los documentos.

6.6 Revisa el depdsito en la boveda (efectivo y cheques), lo cuadra contra la
documentacion (notas de crédito bancarias y comprobantes de entregas parciales).

6.7 Comunica al Técnico Especializado 4 (Supervisor), cualquier error detectado para
Su correccion.

6.8 Firma los documentos y los entrega al Técnico Especializado 4 (Supervisor), una
vez cuadrado.

PREPARACION DEL SEGUNDO DEPOSITO
6.16 Solicita al Jefe de Seccién Comercial la revisiéon y firma de los documentos.

6.17 Firma los documentos, una vez cuadrados, y la entrega al Técnico Especializado 4
(Supervisor).

6.41 Solicita revisar de efectivo, las notas de crédito y la firma respectiva al Jefe de
Seccion Comercial.

6.42 Verifica que las notas bancarias (comprobantes de depdsito) no tengan tachones,
gue la fecha sea la correcta, que el monto en letras y nUmeros coincida y que la cuenta
sea correcta.

6.43 Revisa la hoja de Registro de Efectivo junto con el depdsito (efectivo y cheques),
contra la suma de todos los depdsitos de la fecha, de manera que cuadre, de lo
contrario se avisa al Técnico Especializado 4 (Supervisor) para su correccion.

6.44 Revisa la informacion en la hoja de Registro de Efectivo que la fecha sea correcta
y suma los datos de manera que cuadre con el depdsito la informacion en las
columnas.

Instructivo Elaboracion de la Planilla de Conduccion

2.1...

Nota: El Jefe de Seccion Comercial o la persona que lo sustituya, verifica que lo
estipulado en la Planilla de Conduccion y en las notas de crédito bancarias coincida
con el monto de dinero por depositar. Si todo esta correcto, el Jefe de Seccion
Comercial procede a dar su visto bueno firmando las notas de crédito bancarias y la
planilla de conduccion”.
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D) NORMATIVA DEL BANCO

Para realizar un andlisis de las actuaciones de los funcionarios del Banco en
relacion con la revision del depdsito de la Sucursal, se requiere contar con los
procedimientos utilizados para esos efectos. Por ese motivo, en el correo
electronico del 26-09-11 un funcionario de la SAF le solicité al Ejecutivo lo
siguiente:

“Manuel seria posible que consigan el procedimiento que sigue el Banco para la
recepcion y la revision de las bolsas que envien las empresas con el depdsito
bancarios.

Esto dado a las dudas que surgieron con el faltante de ¢150.000 que tiene una sucursal
de la compafiia, la auditoria nos ha solicitado investigar cual el seguimiento que le da el
Banco a todo el proceso antes de ser acreditado en la cuenta corriente”.

En ese sentido, en el correo electréonico del 03-10-11 una funcionaria del Banco
le comunicé al jefe de la SAF lo siguiente:

“Buenas tardes don Carlos: Disculpe por el atraso. Me indican que estan coordinando
la obtencion del procedimiento con la Direccion de Operaciones y la Jefatura de Cajas
para poder suministrarle la informacion que usted requieren lo mas pronto posible”.

No obstante, al 13-10-11 la SAF no habia recibido ningin documento por parte
del Banco, que permita comparar lo observado en el video contra la normativa
establecida. Al respecto, el jefe de la SAF manifesté que conversé con el
Ejecutivo y este le comunicé que la Gerencia de Operaciones, asi como las otras
instancias internas en el Banco, tienen como politica no facilitar esos
documentos, excepto que la CNFL formule una reclamacion para el
reconocimiento del faltante, fundamentado en una posible violacion de los
procedimientos durante la revision del depdésito. En esos casos las instancias
competentes y el Banco revisan el video y lo comparan con la normativa vigente
para emitir la resolucién correspondiente.

E) CONCLUSIONES

Con fundamento en la revision de la evidencia recopilada durante el estudio
efectuado, las pruebas que el Auditor consideré pertinente realizar y las
situaciones determinadas en el transcurso de la evaluacion, se plantean las
siguientes conclusiones:

1) No se observo la existencia de evidencia que refleje que el jefe de la Seccion

Comercial este cumpliendo lo establecido en el Manual correspondiente,
respecto de la revision de los depdsitos antes de ser remitidos al Banco.
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2) Las actuaciones de la SAF en la basqueda de una solucién al problema del
faltante y la coordinacion con el Banco, no fueron suficientes. Esta situacion
podria haber originado que a la fecha del presente estudio, se acumulen mas de
nueve meses sin que el asunto relacionado con el faltante haya sido resuelto.
Referente a las labores que le corresponde realizar a la SAF para gestionar los
reclamos que se presenten al Banco por faltantes o billetes falsos, conviene
destacar que no existe un documento que comprenda los pasos que se deben
seguir en la investigacion y coordinacion respectiva.

3) La CNFL no dispone de un procedimiento que establezca las acciones que es
necesario seguir cuando se presenta una diferencia por faltante de cajero, asi
como en la preparacion de los depositos que se envian al Banco. Asimismo, el
Manual para la Aplicacion de Deducciones a Funcionarios requiere ser
actualizado porque no se ajusta a las condiciones actuales (tiene 18 afos de
haberse elaborado).

4) No se determiné evidencia suficiente, pertinente y competente, que determine
gue la funcionaria correspondiente de la CNFL sea responsable del faltante.

5) Durante los cierres de caja y recepcion por parte del Supervisor de Cajas, en
la béveda permanecia mayor cantidad de personas de las que indican los
trabajadores que fueron entrevistadas. Asimismo, en determinados momentos
se observaron actitudes que no estan acordes con el comportamiento que debe
prevalecer en esta labor (bromas).

6) Los mecanismos disponibles para brindar seguridad a la béveda de Sucursal,
no ofrecen la proteccién requerida para el manejo de los dineros que se
mantienen en ese sitio; tomando en cuenta que la puerta no tiene los
dispositivos adecuados y en ocasiones se queda pegada en el piso, lo que
provoca que quede abierta por algunos lapsos. Otro aspecto a mencionar, es
gue la ubicacion de la camara no permite enfocar directamente el trabajo
realizado por el Supervisor de Cajas.

7) La solicitud de los procedimientos que utiliza el Banco en relacion con la
recepcion y revision de las bolsas que transportan los dineros que envia la CNFL
no fue atendida (eran requeridos por la Al para analizar el video entregado por el
Banco), aun y cuando fue planteada directamente por la jefatura de la SAF al
Ejecutivo. Por lo anterior, es conveniente que la CNFL valore el servicio que
presta esta entidad bancaria a la luz de los intereses de la CNFL, considerando
la necesidad de tener una seguridad razonable de que el proceso previo a la
acreditacion de nuestras cuentas, es adecuado.
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8) Referente a las respuestas suministradas por la jefatura de la Sucursal, se
evidencia la necesidad de revisar el control interno relacionado con esta
actividad, principalmente el que corresponde al proceso de recepcion de cierres
y la preparacion de los depédsitos que son enviados al Banco. Asimismo, se
considera un riesgo que la seguridad en la Sucursal esté a cargo de una
empresa privada y sean ellos los que acomparien a las personas de la Empresa
a recoger el depasito.

9) No se logr6 obtener el video de la fecha en que se produjo el faltante, debido
al tiempo de respaldo definido por el Departamento Investigacion y Seguridad
(un mes en todas las camaras). En ese sentido, se considera conveniente que el
plazo de conservacion de la grabacion de las camaras instaladas en la béveda
de cada una de las sucursales, sea como minimo seis meses. Esta medida
contribuiria a tener un panorama mas claro de los casos en que se presenten
faltantes y consecuentemente, facilitaria tomar la decision pertinente.

10) Con el propdsito de subsanar, evitar o minimizar la recurrencia de algunas
situaciones que se determinaron en relacion con la verificacion de los depdsitos
gue realizd la Cajera y el Supervisor, ambos del Banco; es necesario que la
Administracion coordine lo que corresponda con esa entidad financiera,
respaldado en el video aportado por el Banco. A continuacion se detallan los
aspectos que fueron observados:

10.1 La grabacion no permite asegurar que la bolsa que se abre corresponde a
la que fue entregada por la CNFL (en ningin momento la Cajera muestra el
namero de la bolsa).

10.2 En ningln momento se observa a la Cajera verificando el numero de bolsa
contra la planilla de conduccion de valores adjunta. Se desconoce si esa labor la
realiza en otro momento (el Banco no suministrd el procedimiento que utiliza en
esta actividad).

10.3 En el mueble que se lleva a cabo la revision del dinero del depdsito de la
Sucursal, se encuentran otros papeles y articulos que no corresponden a
documentacién de la CNFL (en el video se observa que cuando la Cajera
levanta la bolsa, lo indicado ya existia); condicion que no ofrece una seguridad
razonable.

10.4 El conteo del dinero correspondiente a denominaciones con la mayor

cantidad de billetes, solo se realiza con la maquina y no de forma manual. Se
desconoce si dicho equipo esta calibrado para garantizar la exactitud necesaria.
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10.5 Cuando la Cajera est4 contando el dinero, realiza otras actividades que
podrian distraerla, como por ejemplo inclinarse debajo del mueble para sacar
unos audifonos.

10.6 Cuando el Supervisor ingresa para realizar el conteo y el arqueo
correspondiente, se observa que la Cajera habia dejado dinero en la contadora
de billetes y no en el mueble, por lo que el dinero del depdsito se encuentra
disperso.

10.7 Cuando el Supervisor lleva a cabo el conteo del dinero, se observa que
también conversa con la Cajera, lo que podria inducirlo a perder la
concentracion de la actividad que realiza (esta situacion se observa en repetidas
ocasiones).

10.8 Cuando se efectua el arqueo, llega una tercera persona que permanece en
la puerta del area y el Supervisor se vuelve a conversar con ella, aungue tiene el
dinero que esta contando en la mano y no es hasta que finaliza la conversacion
gue lo vuelve a colocar en el lugar de donde lo toma.

10.9 Cuando el Supervisor esta contando una denominacién de billetes en la
contadora, se observa que los mismos salen expulsados y algunos tuvieron que
ser recogidos del suelo y hasta fuera de la puerta del area que se mantenia
cerrada.

10.10 Cuando el Supervisor efectta el conteo, en ocasiones la posicion de su
cuerpo se encuentra sobre el mueble y cubre el dinero que aparentemente
correspondia al depésito de la Sucursal.

10.11 Una vez que el Supervisor finaliza el conteo, el dinero contindia sobre el
mueble y llega otra persona que inicia una conversacion con la Cajera.

10.12 Fundamentado en las situaciones indicadas en los puntos anteriores de la
conclusion N°0, se considera que existe base suficiente para que la
Administracion presente un reclamo formal ante el Banco, solicitando el
reconocimiento del faltante que el Banco comunicé sobre el depésito entregado
por la Sucursal el dia 06-01-11.

11) De conformidad con las conclusiones anteriores, la Al considera conveniente
formular una serie de recomendaciones para fortalecer el control interno que
corresponde a la preparacion de los depdsitos que son enviados a los Bancos.
Dichas recomendaciones se originan de situaciones que determind el Auditor, en
relacion con los procesos que comprenden desde la recepcion del dinero hasta
la acreditacion en las cuentas que lleva a cabo el Banco.
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F) RECOMENDACIONES (proceso de control)
1) Fundamentado en las situaciones que se observan en el video aportado
por el Banco referente al proceso de revision que r  ealiza su personal del
deposito efectuado por la Sucursal, plantear por es  crito al funcionario
correspondiente de esa entidad financiera, que debe n asumir el faltante
gue determinaron y reportaron a la CNFL.

2) En caso que el Banco comunique que no acepta el reclamo planteado,
con base en las situaciones que se determinaron dur  ante el estudio, es
necesario establecer el personal de la CNFL que de be asumir el faltante.
De conformidad con la decision que tome la Administ racion al respecto,
realizar las gestiones que correspondan para efectu  ar el cobro requerido.

3) De conformidad con las situaciones que se observ  aron en el video que
suministro el Banco, solicitar por escrito al funci onario correspondiente de
esa entidad, la posibilidad de que apliquen las sig  uientes medidas:

3.1 Evidenciar por medio de la camara el numero de la bolsa
correspondiente, en el momento de iniciar la revisi on del depdésito por
parte de la persona encargada de esa labor en el Ba nco.

3.2 El sitio o area que utiliza el Banco para revis ar el depésito de la CNFL
debe estar libre de documentacion no relacionada co n el depdsito, de
manera que en ese lugar solo se mantenga informacié  n que corresponda a
la que se extrae de la bolsa de la CNFL.

3.3 Analizar la posibilidad de suministrar el proce dimiento que debe aplicar
las personas que revisan el depdsito de la CNFL; co  n el propdsito de que
en el caso de un eventual faltante, mediante el ana lisis del video se pueda
determinar si el comportamiento de quienes particip an en esa labor se
ajusta a lo que se indica en dicha normativa.

3.4 Definir el medio de comunicacion idoneo para qu e el funcionario de la
CNFL coordine lo que corresponda, cuando el Banco | e comunique a la
CNFL la existencia de un faltante o billetes falsos en el depdésito; de
manera que a la SAF se le facilite la investigacion respectiva.

4) En caso que el Banco no atienda los aspectos pla nteados en las
recomendaciones N° 3.1, N° 3.2, N° 3.3 y N° 3.4, an alizar la posibilidad de no

continuar enviando los depositos al Banco que nos o cupa y remitirlos a
otra institucion bancaria.
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5) Confeccionar un instructivo o procedimiento (es necesario que para esta
labor se definan las fechas de inicio y de conclusi on, con la finalidad que

esta herramienta sea utilizada en un plazo razonabl e), en el cual se hagan
constar los pormenores que se deben tomar en cuenta para la actividad en
referencia, como por ejemplo los pasos que el funci onario correspondiente

tiene que aplicar cuando inicia una investigacion a  nte el Banco por un
reclamo y la coordinacion necesaria con la dependen cia en la que se
origind la situacion (faltante o un billete falso). Una vez que se disponga de
ese documento, el mismo debe ser remitido a Analisi s Administrativo para

la revision y aprobacion respectiva.

6) Solicitar a la jefatura de la Seccion Comercial, gue debe cumplir las
labores que le corresponde realizar, segun se estab lece en el Manual
respectivo.

7) Solicitar por escrito al Supervisor de Cajas, qu e debe cumplir los
aspectos establecidos en el Manual de Recaudacion, asi como tener el
comportamiento requerido mientras  efectia las activ idades
correspondientes en la béveda.

8) Solicitar por escrito a la dependencia que corre  sponda, la reparacion o
sustitucion de los mecanismos de seguridad de la pu erta de la Sucursal,
asi como la reubicacion de la camara que se encuent ra instalada en la
boveda (debe enfocar el trabajo que realiza el Supe rvisor de Cajas).

9) Analizar si el control interno que utiliza la Su  cursal en relacion con el
manejo de valores, preparacion de depositos, cierre S y otros; requiere ser
fortalecido. Con base en los resultados obtenidos, realizar las acciones
gue consideren pertinentes.

10) Incorporar al Manual para la Aplicacion de Dedu cciones a
Funcionarios, los pasos que se deben seguir cuando se presentan
faltantes, tanto a nivel interno como los que repor ta el Banco. Asimismo,
ajustar dicha normativa para que sea concordante co n los procesos
actuales relacionados con la recaudacion (es necesa rio que para esas
labores se definan fechas de inicio y de conclusion , con la finalidad que
esta herramienta sea utilizada en un plazo razonabl €). Una vez que se
disponga de ese documento, el mismo debe ser remiti do a Andlisis
Administrativo para la revision y aprobacion respec tiva.

11) Solicitar por escrito a la jefatura del Departa mento Investigacion y
Seguridad, la posibilidad de aplicar las siguiente s medidas:
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11.1 Mantener durante seis meses la grabacién de la s camaras ubicadas en
la boveda de cada una de las sucursales.

11.2 Asignar la vigilancia de cada una de las sucur sales a personas que
sean funcionarios de dicho departamento.

12) Solicitar por escrito a las jefaturas de las ot ras sucursales, que
determinen si en su dependencia podrian estar ocurr  iendo situaciones
similares a las comentadas en este informe. Es nece sario indicarles que
deben confeccionar un documento que evidencie la €] ecucion de esa labor,
asi como realizar las acciones que correspondan con base en los
resultados obtenidos.

2.1.5.6 AUD-030 enviado el 09 de enero de 2012
ASUNTO: actividades que realiza la Seccion Salud Ocupacional
DIRIGIDO: Seccién Salud Ocupacional

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la informacién incluida en el mapeo de procesos de la
Seccion Salud Ocupacional; la capacitacion que imparte esta dependencia a
funcionarios de cuadrillas; la practica de realizar una evaluacion cuando se
finaliza el tema desarrollado y la retroalimentacion de los funcionarios que
recibieron el adiestramiento; el archivo de la informacién que genera cada una
de las capacitaciones (programa, invitaciones, justificaciones de ausencia,
presentacion, entre otros); la charla previa a los trabajadores sobre las medidas
de seguridad y los implementos que deben ser utilizados en estas labores.

También se evaluaron aspectos referidos a la inspeccion que realizan los
técnicos de la Seccion Salud Ocupacional en las areas que desarrollan
actividades con peligros de naturaleza eléctrica y tienen un nivel de riesgo alto;
la informacion que se incluye en la "Guia Control de Inspecciones Area
Operativa”; las situaciones indicadas en el detalle de los informes que resumen
las actividades de supervision llevadas a cabo; el archivo en el que se localizan
las guias y la forma en que estan ordenadas; el medio de comunicacién que
utilizan los técnicos para identificar el lugar en que estan trabajando las
cuadrillas que atienden averias; el "Programa de Atencion de Emergencias
Efectivo y Oportuno en la CNFL" incluido en el "Plan de Seguridad y Salud
Ocupacional”, asi como la figura denominada Brigadas de Emergencia.
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OBSERVACIONES

A) MAPEO DE PROCESOS

La Seccién Salud Ocupacional (en adelante SSO) forma parte de la Direccion
Ambiental desde el 2009, pero en el mapeo por area funcional se refleja que los
procesos que desarrolla corresponden a la Direccion Recursos Humanos. El
jefe de la primera Direccién citada manifestd que es necesario corregir esa
situaciéon y que se aprovecharia la ocasion para actualizar dichos procesos,
considerando que algunos de ellos requieren ser modificados y es necesario
incorporar otros que han surgido posteriormente.

La jefatura de la SSO expresd que programO una sesion de trabajo con un
funcionario de Gestion Estratégica, para conocer las labores y gestiones que
deben realizar para subsanar la situacion comentada.

Es importante recordar que el mapeo de procesos es un documento institucional,
por lo que se requiere mantener actualizada esa informacion.

RECOMENDACION (proceso de riesgo)

Efectuar el seguimiento requerido para lograr que e  n un plazo razonable, el
funcionario correspondiente de Gestion Estratégica actualice la
informacién indicada. En ese sentido, es necesario dejar evidencia de los
resultados obtenidos al efectuar dicha labor.

B) CAPACITACION IMPARTIDA

La SSO brinda capacitacion a funcionarios de las cuadrillas que laboran en la
Seccion Construccion de Obras Eléctricas y la Seccion Mantenimiento de Obras
Eléctricas (en adelante Secciones), en temas referidos a como manipular
correctamente las herramientas, aplicar primeros auxilios bésicos, identificar
peligros existentes, entre otros. Al respecto, se determinaron las situaciones que
se detallan a continuacion:

B.1 AUSENCIA A LOS CURSOS

En ocasiones la SSO ha tenido que suspender los cursos por falta de asistencia
de los trabajadores invitados a participar. La encargada de esa actividad (en
adelante Encargada) manifesté que los jefes de las Secciones (en adelante
Jefaturas) no acostumbran comunicar el motivo de la ausencia. También indico
gue tiene conocimiento de que se presentan inconvenientes que afectan la
participacion, como por ejemplo incapacidades, vacaciones, sustituciones y otras
capacitaciones.
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El auditor encargado de la evaluacion (en adelante Auditor) consideré pertinente
determinar la causa de esa situacion directamente con las Jefaturas, quienes
manifestaron que en ocasiones la invitacion les llega en la misma semana en
gue se impartira el curso y ellos ya tienen programadas las actividades que les
corresponde ejecutar, asi como las vacaciones de algunos de los trabajadores.
En ese sentido, expresaron que es conveniente que la SSO les remita
previamente las fechas de los eventos de la capacitacibn anual que sera
brindada, lo cual podria evitar o disminuir la recurrencia del aspecto comentado.

Conviene recordar que las tareas que realizan las dependencias citadas
concentran peligros de naturaleza eléctrica, por lo que las capacitaciones estan
orientadas a prevenir 0 a mitigar que se materialicen los riesgos respectivos,
ademas de que fortalecen los conocimientos de los colaboradores.

RECOMENDACIONES (proceso de control)

1) Suministrar a las Jefaturas con la debida antela  cién, el documento en el

cual se hace constar el programa de la capacitacion gue la SSO impartira a
las cuadrillas (se deben incluir las fechas y el pe  rfil de los trabajadores que

seran invitados).

2) Solicitar a las Jefaturas que cuando un funciona rio invitado a recibir
capacitacion no puede asistir al evento correspondi ente, debe comunicar
por escrito a la SSO las razones que justifican su ausencia.

B.2 EVALUACION DE LOS CURSOS

Existe la practica de realizar una evaluacion al finalizar el tema desarrollado y
por lo general la calificacion del trabajador correspondiente es buena. No
obstante, no se dispone de un mecanismo que les permita a los responsables de
efectuar ese tipo de actividades, obtener retroalimentacion referida a si los
funcionarios que recibieron los cursos aplican los conocimientos adquiridos, asi
como valorar qué aspectos podrian ser modificados en los siguientes
adiestramientos.

La Encargada manifestd que es importante obtener de algunos participantes la
informacién mencionada, tomando en cuenta que la evaluacion existente podria
ser insuficiente.

RECOMENDACION (proceso de control)

Implantar la practica de verificar en el campo sil  os trabajadores aplican los
conocimientos impartidos en el adiestramiento recib ido. Con base en los
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aspectos que se observen, determinar las posibles m  ejoras que podrian
fortalecer las siguientes capacitaciones que brinde la SSO.

B.3 ARCHIVO

Se determind que la informacion relacionada con cada una de las capacitaciones
brindadas (programa, invitaciones, justificaciones de ausencia y presentacion,
entre otros), no se encuentra archivada en forma integral. Los documentos
correspondientes se mantienen en forma digital, pero no se tiene definida una
estructura de almacenamiento, por lo que estan dispersos en diferentes archivos
de la computadora (el aspecto sefialado dificulta localizar los datos requeridos
por el Auditor para efectuar las pruebas correspondientes).

Una funcionaria de la SSO manifesté que la situacion comentada se origina por
la politica institucional de reducir la utilizacion de papel en la empresa. Sin
embargo, es conveniente definir un mecanismo para agrupar toda la
documentacion en un archivo estructurado, con lo cual se facilitaria el acceso a
la informacion y se lograria disponer de todo el respaldo requerido.

RECOMENDACION (proceso de direccion)

Establecer una estructura de almacenamiento para lo grar que la
informacion digital relacionada con la actividad de capacitacion, se ubique
en un solo archivo.

C) CHARLA PREVIA

En las distintas areas en las que se podria presentar un mayor peligro de
naturaleza eléctrica, no se acostumbra que previo al inicio de las labores los
jefes de las cuadrillas de las Secciones, brinden una charla breve a los
trabajadores que comprenda temas relacionados con las medidas de seguridad,
la utilizacion de los implementos que son necesarios para proteger la integridad
fisica y los posibles riesgos que enfrentaran en las tareas que seran
desarrolladas durante la jornada (esta practica se utiliza en los proyectos de
construccion de plantas hidroeléctricas). Las jefaturas manifestaron que el
aspecto planteado normalmente se aplica en las suspensiones de servicio (les
informan a los trabajadores de las cuadrillas las actividades que seran
ejecutadas y las consideraciones que seran tomadas en cuenta), pero no en las
restantes tareas que son llevadas a cabo.

Conviene destacar que el "Reglamento de Salud y Seguridad en el Trabajo" de
la CNFL no contempla la utilizacibn de dicho mecanismo, el cual seria
importante incorporarlo para que constituya una responsabilidad y obligacion
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gue debe cumplir el funcionario respectivo en el proceso de planificacion y
prevencion.

RECOMENDACIONES (proceso de direccion)

1) Plantear a la Gerencia que se analice la posibil idad de emitir una
directriz referida a que previo al inicio de labore s de construccion y
mantenimiento de obras eléctricas, el funcionario ¢ orrespondiente brinde a
los trabajadores charlas breves sobre las actividad es que seran
desarrolladas y tienen implicito peligros de natura leza eléctrica; de tal
manera que se les recuerde los riesgos a los que es tan expuestos y la
necesidad de utilizar los equipos de seguridad.

2) Con base en los resultados obtenidos al aplicar la recomendacion N° 1,
solicitar por escrito al funcionario correspondient e de Analisis
Administrativo, que incorpore al reglamento citado el aspecto referido a
gue se debe brindar una charla previa a los trabaja  dores al inicio de las
actividades que tienen implicitos peligros de natur aleza eléctrica.

D) SUPERVISION

El resultado de las inspecciones que realizan los técnicos de la SSO (en
adelante Técnicos) en las areas que por el tipo de actividades que desarrollan
tienen un nivel de riesgo alto relacionado con peligro de naturaleza eléctrica, se
hace constar en el documento denominado "Guia Control de Inspecciones Area
Operativa" (en adelante guia). Al respecto, se determinaron las situaciones que
se detallan a continuacion:

D.1 ELABORACION DE GUIA

En los casos de suspensiones de servicio que programan funcionarios de las
Secciones, los Técnicos utilizan la practica de elaborar solo una guia para anotar
los resultados de todas las verificaciones que efectuaron durante el dia a cada
una de las cuadrillas (en ocasiones son hasta 10).

En las guias revisadas se observd que se omite indicar los camiones que fueron
supervisados, lo cual dificulta establecer la cantidad de cuadrillas que
participaron en esa actividad. Otro inconveniente es que al desconocerse el
namero del camidn, si se presentan incumplimientos no se podria identificar a
guien le corresponde la responsabilidad de corregir el aspecto anotado.

Uno de los Técnicos manifestd que toda la supervision que realizan se hace
constar en una sola guia por costumbre, asi como que normalmente a este
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documento se le adjunta la distribucion programada de las cuadrillas. Sin
embargo, dicha planificacion puede variar porque surgen atencion de averias o
trabajos de emergencia que deben atender las cuadrillas.

D.2 USO DE LA GUIA
Mediante la revision de las guias se observO que ocurren las siguientes
situaciones: los Técnicos no tienen la practica de hacer constar en dicho
documento la asesoria que suministran cuando supervisan los trabajos (la
podrian anotar en el espacio destinado a observaciones); la guia también se usa
para respaldar la supervision que se aplica a las empresas particulares y a las
Sucursales (en el disefio predefinido solo menciona paro de corriente,
mantenimiento y construccion); el tiempo que anotan los Técnicos corresponde a
toda la jornada de trabajo, pero deberian incluir tnicamente las horas utilizadas
durante la supervision; se omite indicar alguna informacion que solicita la guia
(se dejan espacios en blanco, tales como la placa del camién, la condicion del
maédulo y la condicibn mecanica del camién).

Uno de los Técnicos manifestd que se requiere modificar el documento para que
permita incorporar las distintas labores que ellos llevan a cabo.

RECOMENDACIONES (proceso de control)
De conformidad con lo indicado en los dos incisos a nteriores de este
informe, es necesario que se apliquen las siguiente s medidas:

1) Redisefar la guia o confeccionar otro documento o formulario para que
exista evidencia de las actividades efectuadas (ase soria, supervision a
empresas particulares y sucursales, entre otras que se estime pertinente
incluir). Una vez llevada a cabo esta labor, coordi nar lo que corresponda
con Andlisis Administrativo para que realice la rev ision y aprobacion
respectiva.

2) Solicitar por escrito a los Técnicos, que las ho  ras de inicio y final que
anoten en la guia, deben corresponder Unicamente al tiempo dedicado a la
labor de supervision en el sitio del trabajo. Asimi sSmo, que es necesario
incluir toda la informacién que el documento establ ece.

3) Solicitar por escrito a los Técnicos, que en los casos de suspensiones
de servicio en que normalmente participan varios ve hiculos, en lo sucesivo
deben elaborar una guia por cada camién supervisado
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D.3 SITUACIONES NO INCLUIDAS

Las situaciones indicadas en los informes de junio, julio, agosto y setiembre de
2011 que resumen las actividades de supervision llevadas a cabo (fue preparado
por uno de los Técnicos), no se observan en las guias confeccionadas durante
ese periodo. ElI Técnico correspondiente manifestdé que las mismas no se
reflejan porque constituyen aspectos reiterativos que se presentan en todas las
verificaciones que realizan.

El aspecto comentado es inconveniente porque si en el informe se indican
situaciones que no estan respaldadas en la guia, podria dificultar sentar
responsabilidades. También limita efectuar el seguimiento para verificar si las
debilidades observadas fueron subsanadas o continlan presentandose.

Otro asunto que llama la atencion es que la mayoria de la informacién anotada
por el Técnico es la misma, sobre lo cual este funcionario manifestd que la
situacion se presenta porque normalmente se refieren a situaciones reiterativas
gue no son solucionadas por las jefaturas respectivas. Sin embargo, se
observaron puntos del informe que por la naturaleza de lo que se plantea, no
corresponden a la justificaciéon planteada por el Técnico (como por ejemplo
permisos de transito, iniciativas de entrega de documentos).

RECOMENDACIONES (proceso de control)

1) Solicitar por escrito a los Técnicos, que en lo sucesivo los informes

mensuales deben basarse en la informacién que se an  ota en cada una de
las guias, de manera que las situaciones indicadas tienen que evidenciarse
en este documento.

2) Determinar conjuntamente con las jefaturas de la s Secciones, si
actualmente se mantiene cada una de las situaciones gue se indican en los
informes mensuales. Con base en los resultados obte nidos, realizar las
acciones que correspondan e implantar el seguimient 0 requerido que
permita verificar que los asuntos fueron atendidos.

D.4 ENTREGA DE GUIAS

Se determind que en ocasiones la guia con las observaciones anotadas por los
Técnicos no se suministra a la jefatura de las Secciones, debido a que es
entregada al jefe de la cuadrilla correspondiente y esta persona la mantiene en
Su poder.

Ante una consulta planteada por el Auditor, las jefaturas de la Seccion Técnica
de la Sucursal Central y de la Seccién Construccidon de Obras Eléctricas
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manifestaron que no conocian las situaciones de incumplimiento de medidas de
seguridad que fueron comunicadas por el Técnico el 30-10-11.

La situacion comentada podria ocasionar que en caso que en ese documento se
anoten incumplimientos de aspectos referidos a la seguridad, los mismos pasen
desapercibidos y no se apliguen las medidas que contribuyan a evitar su
recurrencia. En ese sentido, los Técnicos manifestaron que debido a que existen
debilidades que observan en repetidas ocasiones, no las anotan en las guias.

RECOMENDACION (proceso de control)

Solicitar por escrito a los Técnicos, que en lo suc esivo la guia debe ser
entregada por ellos directamente a la jefatura de | a dependencia
correspondiente (en ese documento se debe hacer con  star la firma de
recibido).

D.5 ARCHIVO DE LA GUIA

El archivo en el que se localizan las guias no tiene una clasificacion que
identifique las Secciones que fueron supervisadas, sobre lo cual uno de los
Técnicos manifestd que ese documento se mantiene por fecha de inspeccion. Es
conveniente archivar dicha informacion clasificada por dependencia, porque
facilita conocer si la guia se le aplico a todas las cuadrillas, a cual unidad
corresponden los incumplimientos, cuales fueron las sugerencias planteadas y
las situaciones reiterativas que no han sido corregidas.

RECOMENDACION (proceso de control)

Solicitar por escrito a los Técnicos que la informa cion que genera la
actividad de las supervisiones, debe ser clasificad a por dependencia
(como por ejemplo construccién y mantenimiento de o bras).

E) COMUNICACION CON LAS CUADRILLAS

El Técnico que realiza la inspeccion de las cuadrillas de averias, solo dispone de
un radio de comunicacion para ubicar la direccion en la que se encuentran
trabajando esas personas. La utilizacién de este mecanismo en ocasiones no es
practico, porque la informacion que le suministra el funcionario correspondiente
es insuficiente y obliga al Técnico a usar su teléfono personal para comunicarse
con la oficina de averias. El aspecto comentado constituye un atraso en la
ejecucion de labores, porque debe esperar a que le devuelvan la llamada para
solicitar datos mas exactos que le permitan presentarse en el sitio de la averia.

El Técnico manifestd que se requiere de un mecanismo adicional que

proporcione mayor informaciéon para aprovechar mejor el tiempo de inspeccion,
considerando que la devolucion de su llamada dependera de la cantidad de
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trabajo que tenga el operador de averias, aunado al tiempo que le toma
conseguir la informacién requerida. Esta situacion fue confirmada por el Auditor,
qguién el 20-09-11 acompafié al Técnico a realizar una inspeccion y observé que
para localizar una averia necesitaron 45 minutos y aun asi no fue posible ubicar
el sitio, pues se carecia de la localizacion o del nimero de medidor.

Ante esa limitacion, el Auditor investigo la existencia de alguna herramienta que
permita solventar los inconvenientes citados y determiné que actualmente se
puede accesar el reporte de las averias que se registran en el sitio del SIGEL
existente en la intranet, con la informacién casi en tiempo real (el desfase es 30
minutos).

Para corroborar el funcionamiento practico de lo comentado en el parrafo
anterior, el Auditor conjuntamente con trabajadores de SIGEL efectuaron una
prueba con una computadora portatil y una tarjeta “datacard” (dispositivo que
permite el acceso a internet por medio de la red celular de 3G), logrando
ingresar a dicha pagina desde distintas zonas servidas por la CNFL vy
observando toda la informacion de la averia respectiva que requiere el Técnico
para cumplir satisfactoriamente su labor.

Conviene destacar que ademas de los dispositivos citados, existen otras
opciones que podrian ser utilizadas para ubicar el sitio en el que se produjo la
averia, como por ejemplo teléfonos con acceso a internet, tabletas y agendas de
bolsillo (PDA).

RECOMENDACION (proceso de direccion)

Analizar conjuntamente con el jefe de la Direccion Ambiental, el
mecanismo de comunicacion que podria utilizar el Té  cnico para
ubicar el lugar de las averias en forma oportuna. C  on base en los
resultados obtenidos y la decision que se tome, rea  lizar las acciones
gue correspondan.

F) PROGRAMA DE EMERGENCIAS

Como resultado de la implementacion del "Programa de Atencion de
Emergencias Efectivo y Oportuno en la CNFL" incluido en el "Plan de Seguridad
y Salud Ocupacional® (es responsabilidad de la SSO), se establecid la figura
denominada Brigadas de Emergencia en cada plantel de la CNFL (en adelante
Brigadas), para que los funcionarios que las integran efectien simulacros,
revisen edificios conjuntamente con entidades supervisoras, etc.
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Para cumplir esas labores de manera eficiente, las personas que conforman la
Brigada plantearon algunas necesidades, como por ejemplo la demarcacion del
parqueo del Edificio Central, distribucidn por pisos; correo electrénico; botiquines
de medicamentos.

Al respecto, el Auditor le solicité a la encargada de esta actividad en la SSO, la
documentacién que respalda las gestiones de seguimiento efectuadas con las
dependencias correspondientes. No obstante, no se logrO0 obtener esa
informacidén porque esa funcionaria se encontraba en una capacitacion durante
22 dias y ninguna otra persona la tenia disponible.

Ante esa situacion, el Auditor acudio a la jefatura de la SSO y al encargado del
Area Mantenimiento de Edificios, quienes aportaron la documentacién en la que
se evidencia la coordinacion que realizaron con dicha encargada. Conviene
destacar que los acuerdos obtenidos con los funcionarios a los que les
correspondia atender las necesidades planteadas, no fueron comunicadas a las
personas que conforman la Brigada.

RECOMENDACIONES (proceso de control)

1) Girar instrucciones a la funcionaria encargada d e coordinar las acciones
con las Brigadas, para que en lo sucesivo toda lai  nformacién relacionada
con esta actividad, se encuentre disponible para se r consultada por las
personas que asi lo requieran.

2) Comunicar a las Brigadas las acciones que se aco rdaron para atender
las necesidades que fueron identificadas y cuyas ge  stiones se efectuaron
con las respectivas areas de servicio.

G) PROCEDIMIENTO

La SSO no dispone de un procedimiento o instructivo que regule las actividades
de supervisién y capacitacion que realizan los funcionarios encargados de
verificar el cumplimiento de los diferentes aspectos por parte de los trabajadores
gue conforman las cuadrillas. La jefatura de la SSO manifestd que esta
esperando que se finiquite la reestructuracion que implementa en su
dependencia, para confeccionar esa normativa; pues considera que es
conveniente contar con ella.

Es importante disponer de este tipo de documentos, porque constituyen una

guia para el personal que por alguna circunstancia requiere sustituir a los
funcionarios correspondientes. Ademas, permite establecer las

147



responsabilidades del caso, cuando se determine que las disposiciones que
regulan la actividad no se atienden en forma satisfactoria.

RECOMENDACION (proceso de control)
Preparar un procedimiento o instructivo que compren da las principales

actividades referidas a capacitacion y supervision que desarrollan los
funcionarios respectivos. Entre otros temas, es con veniente considerar los
resultados que estimen pertinentes de este estudio. Con el propoésito de
disponer del documento debidamente aprobado por Ana lisis

Administrativo en un plazo razonable, es necesario definir las fechas de
inicio y de conclusién.

ACTIVIDAD: servicios preventivos y de asesoria

2.1.5.7 AUD-279 enviado el 01 de noviembre
ASUNTO: politica pago de subsidio por incapacidades
DIRIGIDO: Direccion Recursos Humanos

PRINCIPALES ASPECTOS EVALUADOS

En la reuniéon mensual de coordinacion de los Auditores Internos del Grupo ICE
realizada el pasado 28 de setiembre, el Auditor Interno de ese Instituto comunico
gue habian efectuado un estudio referente a la préactica seguida para el
tratamiento del pago del subsidio por incapacidades, con fundamento en el
criterio de la Procuraduria General de la Republica emitido en los dictamenes C-
008 del 25 de enero del 2000 y C-118 del 31 de mayo de 2011. En esa
oportunidad se comento la conveniencia de que en RACSA y la CNFL también
se valore el tema citado.

Sobre el particular, el Organo Procurador ha dictado lo siguiente:

“... mediante dictamen vinculante C-008-2000 de fecha 25 de enero de 2000, la
Procuraduria General de la Republica en ejercicio de su funciéon consultiva,
conforme a lo dispuesto en el articulo 2°de su Ley Orgéanica (N°6815 de 27 de
setiembre de 1982 y sus reformas), rindié criterio técnico juridico vinculante; es
decir, de acatamiento obligatorio para la Administracion consultante.

Segun refieren los antecedentes de aquella consulta, al igual de lo que se
consulta ahora, las autoridades de la Caja han seguido la practica administrativa
de pagar el subsidio complementario por enfermedad y maternidad por medio de
la planilla de salario. En la realidad, lo que ha ocurrido, es que la Administraciéon
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ha asimilado ese subsidio al salario. Lo anterior se corrobora en el hecho de
gue al monto que se corresponde recibir al trabajador por concepto de subsidio,
se le aplican las deducciones por cuotas de la seguridad social y, ademas, se
contabilizan esas sumas para el célculo de vacaciones, aguinaldo, antigiiedad,
auxilia de cesantia, etc.

Ahora bien, partiendo del hecho de que la Administracion Pablica — de la cual es
parte la Caja — estd sometida al principio de juridicidad administrativo, segun el
cual aquella sOlo puede realizar los actos que estan previa y expresamente
autorizados por el ordenamiento juridico, y por existir una clara distincion
dogmatica — juridica equiparables — salvo que el legislador asi lo disponga -, la
Procuraduria General en el dictamen C-008-2000 estim6 que el procedimiento
por el que las autoridades de la Caja Costarricense de Seguro Social han venido
cancelando el subsidio patronal complementario por incapacidad a sus
empleados, por medio de la planilla de salarios, constituye una practica
administrativa “contraria a derecho” y por ende, no es posible derivar de ella una
autorizacion del bloque de legalidad a favor de la Administracion para continuar
actuando en esa direccion ni, mucho menos, derechos adquiridos o situaciones
juridicas consolidas a varo de sus trabajadores.

... (...) la Administracion Publica no sélo puede juridicamente eliminar esa
practica administrativa, sino que, conforme al principio de juridicidad, tiene la
obligacién de hacer todo lo que esté a su alcance para enderezar esa situacion,
toda vez de que la costumbre administrativa que se ha seguido es contrario al
ordenamiento juridico.

A) Los subsidios patronales complementarios por incapacidad, no son salarios,
sino subsidios.

Ha sido criterio reiterado de nuestra jurisprudencia administrativa que los
subsidios que paga la Caja Costarricense del Seguro Social, asi como los
subsidios complementarios que las Administraciones Publicas, como entidad
patronal, pagan al servidor incapacitado, no son salarios, sino subsidios (Véanse
entre otros muchos, los dictamenes C-008-2000 de 25 de enero del 2000, C-
378-2005 de 7 de noviembre del 2005, C-027-2007 de 05 de febrero del 2007,
C-112-2007 de 11 de abril del 2007, C-322-2008 de 16 de setiembre del 2008,
C-060-2009 de 25 de febrero de 2009 y C-017-2011 de 24 de enero de 2011).

Interesa advertir que no estimamos que para ajustar a derecho, de la forma
dicha, aquella practica administrativa refiida con él, deba efectuarse previamente
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algan procedimiento administrativo especial u ordinario para su adopcion.
Véase que en un caso similar en el que se alegd la nulidad por omision del
debido proceso y del derecho de defensa de unas circulares municipales por las
gue se varid una practica administrativa contraria a derecho, el Tribunal
Contencioso Administrativo y Civil de Hacienda, resolvid, en lo que interesa, lo
siguiente:

“(...) no encuentra el suscrito motivo de ilegalidad ni de nulidad alguna en los
oficios impugnados en esta via, porque por el contrario, en tales disposiciones lo
gue se hace es ajustar a derecho una préactica administrativa refiida con él, y por
consiguiente, no resulta necesario un procedimiento especial para su adopcion.
Ademas, tampoco se configuran los elementos necesarios para que por tal
actuacion la Municipalidad esté obligada a resarcir dafios y perjuicios al actor,
debido a que el articulo 195 de la Ley General de la Administraciéon Publica
dispone que la Administracion no sera responsable cuando el interés lesionado
no sea legitimo...".

Con base en lo anteriormente indicado, esta Auditoria Interna considera
conveniente que la Administracion analice los dictamenes de la Procuraduria
adjuntos al informe enviado, asi como otra normativa aplicable en la CNFL
relacionada con este tema; y proceda de conformidad con el criterio legal que se
emita al respecto.
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2.2 SEGUIMIENTO DE RECOMENDACIONES
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2.2 SEGUIMIENTO DE RECOMENDACIONES

Considerando que verificar la aplicacion de las recomendaciones formuladas es
una fase fundamental en el proceso de auditoria y atendiendo la solicitud del
Consejo de Administracion referida a que en los informes de labores
semestrales de nuestra dependencia se incluya un comentario sobre la puesta
en practica de las sugerencias planteadas, se efectuaron las pruebas selectivas
gue se estimaron pertinentes para evaluar el cumplimiento de las medidas que
se comunicaron a las distintas unidades en los informes correspondientes.

Como resultado de esa labor se determind que de 75 recomendaciones
formuladas, 72 habian sido atendidas (96%) y 3 estaban en ese proceso (4%).

En las notas remitidas a las dependencias informando esa situacion, se indicé
gue es indispensable que lleven a cabo el monitoreo y la supervisiéon que se
establece en la normativa vigente, de manera que los encargados efectuen las
acciones requeridas para que en un periodo razonable se concluya la
implantacion de dichas recomendaciones. Ademas, se sugiri6 que
periodicamente realicen pruebas selectivas que permitan comprobar que los
funcionarios respectivos atienden las medidas de control definidas.

En las comunicaciones enviadas también se recordd la obligatoriedad del
cumplimiento de los temas tratados en los informes, asi como las
responsabilidades y sanciones prevista en los articulos 39 y 41 de la Ley
General de Control Interno que indican:

"Articulo 39 Causales de responsabilidad administrativa.

...Asimismo, cabra responsabilidad administrativa contra los funcionarios publicos que
injustificadamente incumplan los deberes y las funciones que en materia de control
interno les asigne el jerarca o el titular subordinado, incluso las acciones para instaurar
las recomendaciones emitidas por la auditoria interna,...".

"Articulo 41 Sanciones administrativas.

Segun la gravedad, las faltas que sefiala esta Ley seran sancionadas asi:

a) Amonestacion escrita.

b) Amonestacién escrita comunicada al colegio profesional respectivo, cuando
corresponda.

c) Suspension, sin goce de salario, de ocho a quince dias habiles...

d) Separacion del cargo sin responsabilidad patronal...”.

Es importante aclarar que por la naturaleza de los asuntos planteados, algunas
recomendaciones requieren mas tiempo para concretar su implantacion por
diversas razones, como por ejemplo porque participan varias dependencias; se
necesita informacion que otra unidad debe preparar; efectuar gestiones ante
clientes o instituciones; la situacion conlleva reuniones entre las unidades
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involucradas, especialmente cuando se trata de elaborar procedimientos,
reglamentos, contratos o establecer mecanismos de control para alguna
actividad en patrticular.

A continuacion se presenta un resumen de las notas que se enviaron con el
resultado de los seguimientos efectuados, detallando solamente Ilas
recomendaciones que estaban en proceso de aplicacion. No se omite mencionar
gue en estos casos, posteriormente se realizara un nuevo seguimiento para
determinar el estado de dichas recomendaciones.

2.2.1 AREA ACTIVOS

2.2.1.1 AUD-017 enviado el 05 de enero de 2012

ASUNTO: materiales en bodegas de sucursales

DIRIGIDO: Direccion Comercial

Resultados obtenidos: las 12 recomendaciones formuladas fueron atendidas.
2.2.1.2 AUD-026 enviado el 06 de enero de 2012

ASUNTO: materiales en bodegas de sucursales

DIRIGIDO: Departamento Planificacion y Disefio

Resultados obtenidos: la recomendacion formulada fue atendida.
2.2.1.3 AUD-027 enviado el 06 de enero de 2012

ASUNTO: materiales en bodegas de sucursales

DIRIGIDO: Seccion Almacén

Resultados obtenidos: la recomendacion formulada fue atendida.
2.2.1.4 AUD-028 enviado el 06 de enero de 2012

ASUNTO: estudios de ingenieria

DIRIGIDO: Direccion Distribucion

Resultados obtenidos: la recomendacion formulada fue atendida.
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2.2.1.5 AUD-029 enviado el 06 de enero de 2012
ASUNTO: estudios de ingenieria
DIRIGIDO: Departamento Planificacion y Disefio

Resultados obtenidos: la recomendacion formulada fue atendida.

2.2.1.6 AUD-034 enviado el 09 de enero de 2012

ASUNTO: actividades que desarrolla el taller de la Seccion Mantenimiento
Mecanico de Plantas

DIRIGIDO: Seccion Mantenimiento Mecanico de Plantas

Resultados obtenidos: las 13 recomendaciones formuladas fueron atendidas.
2.2.1.7 AUD-035 enviado el 09 de enero de 2012

ASUNTO: compras tramitadas para el taller de la Seccion Mantenimiento
Mecanico de Plantas

DIRIGIDO: Secciéon Proveeduria

Resultados obtenidos: las 5 recomendaciones formuladas fueron atendidas.
2.2.1.8 AUD-038 enviado el 09 de enero de 2012

ASUNTO: contrataciones de servicios

DIRIGIDO: Direccién Innovacion y Eficiencia Energética

Resultados obtenidos: las 5 recomendaciones formuladas fueron atendidas.

2.2.1.9 AUD-039 enviado el 09 de enero de 2012
ASUNTO: contrataciones de servicios
DIRIGIDO: Departamento Eficiencia Energética

Resultados obtenidos: las 3 recomendaciones formuladas fueron atendidas.
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2.2.2 AREA FINANCIERA

2.2.2.1 AUD-019 enviado el 05 de enero de 2012

ASUNTO: procesos judiciales contenciosos-administrativos

DIRIGIDO: Asesoria Juridica Institucional

Resultados obtenidos: las 5 recomendaciones formuladas fueron atendidas.
2.2.2.2 AUD-020 enviado el 05 de enero de 2012

ASUNTO: fondos de trabajo

DIRIGIDO: Direccion Comercial

Resultados obtenidos: las 5 recomendaciones formuladas fueron atendidas.
2.2.2.3 AUD-024 enviado el 06 de enero de 2012

ASUNTO: procesos judiciales contenciosos-administrativos

DIRIGIDO: Departamento Contabilidad

Resultados obtenidos: la recomendacion formulada fue atendida.

2.2.2.4 AUD-025 enviado el 06 de enero de 2012

ASUNTO: fondos de trabajo

DIRIGIDO: Secciéon Tesoreria

Resultados obtenidos: la recomendacion formulada fue atendida.

2.2.3 AREA EGRESOS

2.2.3.1 AUD-045 enviado el 17 de enero de 2012
ASUNTO: desarrollo de la comunicacion externa
DIRIGIDO: Departamento Prensa y Relaciones Publicas

Resultados obtenidos: de 5 recomendaciones formuladas, 2 fueron atendidas
y 3 se encuentran en ese proceso.
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OBSERVACIONES

A) RESPALDO DE LOS ANALISIS

El Departamento Prensa y Relaciones Publicas (en adelante DPRP), no
mantiene respaldo documental para hacer constar el analisis que se realiza para
determinar la necesidad vy justificacion de todas las contrataciones de publicidad
con distintas radioemisoras (cufias).

La encargada de esta actividad (en adelante Encargada) y la jefatura del DPRP,
manifestaron que esa situacion se debe a que las contrataciones
correspondientes se canalizan por medio de la Gerencia General, quien gira
instrucciones y aprueba esas erogaciones. No obstante, estas labores no se
encuentran claramente definidas en los puntos 6.3 y 6.4 del procedimiento
denominado “Contratacion de Publicidad en Radio y Television” (en adelante
procedimiento), en los cuales se establece lo siguiente:

“6.3 Archiva temporalmente, en el ampo las ofertas publicitarias que han presentado los
diferentes medio para ser analizadas por el jefe y la Gerencia General periédicamente,
remite al jefe cuando corresponda”.

“6.4 Revisa la ofertas publicitarias presentadas y define los términos de la contratacion,
previa instruccién de la Gerencia General y constatacion de presupuesto disponible,
remite las ofertas seleccionadas...”.

Es importante mencionar que el monto del presupuesto destinado a esta
actividad es significativo (de abril a junio se gastaron ¢136 millones) y existe
gran cantidad de radioemisoras que le estan prestando ese servicio a la CNFL
(32 emisoras y 125 programas).

RECOMENDACION

1) Hacer constar en un documento el analisis que se realiza de las
contrataciones de publicidad con distintas radioemisoras; de manera que exista
evidencia de la justificacion respectiva.

RESPUESTA
En la nota DPRP-0024 del 22-07-11 se indico:

“... 2. La puesta en ejecucion del Manual de Procedimientos e Instructivos de Prensa y
Relaciones Publicas actualizado incluira las herramientas solicitadas por la Auditoria en
AUD-226-11, a detallar:

a. Documento de andlisis de las contrataciones de publicidad con las diferentes
radioemisoras, que justifique la contratacion respectiva.
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SITUACION ACTUAL (EN PROCESO)

Se comprobd que la labor indicada en el inciso “a” de la respuesta, forma
parte del Manual de Procedimientos e Instructivos d e Prensa y Relaciones
Plblicas (en adelante Manual), el cual se encontrab a en proceso de
revision en Analisis Administrativo. La jefatura de | DPRP manifesto que el
analisis planteado en la recomendacién, sera aplica do hasta que el
documento en referencia sea aprobado.

B) RAZONABILIDAD DE COSTOS

El DPRP no tiene la practica de analizar si el costo de la publicidad contratada
con diferentes radioemisoras, es razonable; considerando aspectos como el tipo
de programa, frecuencia, cobertura, sintonia y horario, entre otros elementos a
tomar en cuenta. Al presentarse esta situacion, se dificulta conocer si el monto
gue se le paga a determinada persona responsable de un programa, se justifica
de acuerdo con las caracteristicas definidas.

La jefatura del DPRP manifestdé que aunque en el informe que presenta la
empresa externa que se encarga de monitorear esta actividad, se menciona la
evaluacion del programa correspondiente en el que se transmite la publicidad,;
no se dispone de una herramienta interna de la CNFL que permita establecer si
los recursos utilizados estan siendo dirigidos adecuadamente.

Conviene destacar que sobre el particular en la parte de definiciones del
procedimiento se indica lo siguiente:

“Tarifas:...En el caso de las emisoras nacionales las tarifas se negocian con el
proveedor buscando la mayor eficiencia de la inversion. En los programas de radio
particulares o independientes (que alquilan el espacio en la emisora), la CNFL fij6 las
tarifas de manera equitativa y en bloque, segun el presupuesto disponible y lo ofertado
por los proveedores. Con esas variables como base de negociacion se definieron
rangos de precio promedio, segun el tipo de programa, emisora, frecuencia (AM-FM),
cobertura, horario, rating de la emisora/programa y prominencia del productor".

RECOMENDACION
Implantar la practica de que previamente a contratar 0 renovar un programa en
una radioemisora para que transmita cufias de publicidad, se haga constar en un
documento el analisis de razonabilidad del costo (segun los aspectos
mencionados en la observacion, entre otros temas que la Administracion
considere pertinentes).
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C) EVIDENCIA DE RESULTADOS

El DPRP tiene la practica de mantener actualizados los registros noticiosos, asi
como el archivo fisico y digital de radio y video, con el objetivo de revisar la
informacion publicada en los distintos medios y asi tener la posibilidad de
observar alguna comunicacién que pueda afectar los intereses de la CNFL y
consecuentemente su imagen. Sin embargo, no acostumbra dejar evidencia de
los resultados obtenidos al realizar esa actividad. Es conveniente disponer de
este respaldo, pues facilita responder en forma oportuna algin comentario
planteado por periodistas o ciudadanos.

La jefatura del DPRP manifestd que la situacion se debe a que la informacion se
considera de caracter confidencial y estratégica, a nivel interno y para la
Gerencia, razon por la cual se dificulta anticipar una accion negativa para la
CNFL que podria surgir producto de una publicacion o intervencién de alguna
persona. No obstante, menciond que esa labor se puede llevar a cabo, siempre
y cuando el respaldo y la recopilacion de la informacion, sea en términos
generales.

Sobre el particular, en las Normas de Control Interno para el Sector Publico
emitidas por la CGR se indica:

“4.4.1 Documentacion y registro de la gestion institucional

RECOMENDACION

1) Implantar la practica de evidenciar en un documento, el resultado obtenido al
analizar la informacion recopilada de los registros noticiosos que se mantienen
en los archivos del DPRP.

RESPUESTA DE LAS DOS RECOMENDACIONES ANTERIORES
En la nota DPRP-0024 del 22-07-11 se indico:

“... 2. La puesta en ejecucion del Manual de Procedimientos e Instructivos de Prensa y
Relaciones Publicas actualizado incluird las herramientas solicitadas por la Auditoria en
AUD-226-11, a detallar:

b. Documento de andlisis de razonabilidad del costo previo a la contratacién de cuias
en radio.

c. Documento que evidencie el resultado obtenido del analisis de los registros
noticiosos referentes a CNFL y que se archivan en DPRP”.
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SITUACION ACTUAL DE LAS DOS RECOMENDACIONES ANTERIORES (EN PROCESO)
Se comprobd que las labores indicadas en los inciso s “a”y “b” de la

respuesta, forman parte del Manual que se encontrab a en proceso de
revision en Analisis Administrativo. La jefatura de | DPRP manifesto que los
aspectos planteados en las recomendaciones, seran a  plicados hasta que el
documento en referencia sea aprobado.

2.2.4 AREA OTROS CONCEPTOS

SERVICIOS PREVENTIVOS Y DE ASESORIA

2.2.4.1 AUD-040 enviado el 09 de enero de 2012
ASUNTO: proyecto hidroeléctrico Balsa Inferior
DIRIGIDO: Asesoria Juridica Institucional

Resultados obtenidos: la situacion planteada fue atendida.
ESTUDIOS ESPECIALES

2.2.4.2 AUD-018 enviado el 05 de enero de 2012

ASUNTO: adquisicién de ldmparas fluorescentes compactas
DIRIGIDO: Secciéon Proveeduria

Resultados obtenidos: las 9 recomendaciones formuladas fueron atendidas.

2.2.4.3 AUD-021 enviado el 05 de enero de 2012
ASUNTO: contratacion administrativa
DIRIGIDO: Departamento Usuario

Resultados obtenidos: las 4 recomendaciones formuladas fueron atendidas.

2.2.4.4 AUD-022 enviado el 06 de enero de 2012
ASUNTO: contratacion administrativa
DIRIGIDO: Secciéon Proveeduria

Resultados obtenidos: las 2 recomendaciones formuladas fueron atendidas.
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2.3 RESEGUIMIENTO DE RECOMENDACIONES
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2.3 RESEGUIMIENTO DE RECOMENDACIONES

Considerando que verificar la aplicacion de las recomendaciones formuladas es
una fase fundamental en el proceso de auditoria y atendiendo la solicitud del
Consejo de Administracion referida a que en los informes de labores
semestrales de nuestra dependencia se incluya un comentario sobre la puesta
en practica de las sugerencias planteadas, se efectuaron las pruebas selectivas
gue se estimaron pertinentes para evaluar el cumplimiento de las
recomendaciones que en la anterior revision se determiné que no habian sido
atendidas o se encontraban en ese proceso.

Como resultado de la ejecucion de dichas pruebas, se determindé que de 38
recomendaciones que se encontraban en las condiciones citadas, 30 habian
sido atendidas (79%) y 8 estaba en ese proceso (21%).

En las notas remitidas a las dependencias informando esa situacion, se indico
gue es indispensable que lleven a cabo el monitoreo y la supervision que se
establece en la normativa vigente, de manera que los encargados realicen las
acciones requeridas para que en un periodo razonable se concluya la
implantacion de dichas recomendaciones. Ademas, se sugiri6 que
periodicamente efectlen pruebas selectivas que permitan comprobar que los
funcionarios respectivos atienden las medidas de control definidas.

En las comunicaciones enviadas también se recordd la obligatoriedad del
cumplimiento de los temas tratados en los informes, asi como las
responsabilidades y sanciones prevista en los articulos 39 y 41 de la Ley
General de Control Interno que indican:

"Articulo 39 Causales de responsabilidad administrativa.

...Asimismo, cabra responsabilidad administrativa contra los funcionarios publicos que
injustificadamente incumplan los deberes y las funciones que en materia de control
interno les asigne el jerarca o el titular subordinado, incluso las acciones para instaurar
las recomendaciones emitidas por la auditoria interna,...".

"Articulo 41 Sanciones administrativas

Segun la gravedad, las faltas que sefiala esta Ley seran sancionadas asi:

a) Amonestacion escrita.

b) Amonestacién escrita comunicada al colegio profesional respectivo, cuando
corresponda.

c) Suspension, sin goce de salario, de ocho a quince dias habiles...

d) Separacion del cargo sin responsabilidad patronal...”.
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Es importante aclarar que por la naturaleza de los asuntos planteados, algunas
recomendaciones requieren mas tiempo para concretar su implantacién por
diversas razones, como por ejemplo porque participan varias dependencias; se
necesita informacion que otra unidad debe preparar; efectuar gestiones ante
clientes o instituciones; la situacion conlleva reuniones entre las unidades
involucradas, especialmente cuando se trata de elaborar procedimientos,
reglamentos, contratos o0 establecer mecanismos de control para alguna
actividad en patrticular.

A continuacion se presenta un resumen de las notas que se enviaron con el
resultado de los reseguimientos efectuados, detallando solamente las
recomendaciones que estaban en proceso de aplicacion. No se omite mencionar
que en estos casos, posteriormente se realizard un nuevo seguimiento para
verificar el estado de dichas recomendaciones.

En este apartado no se incluye la respuesta emitida por la dependencia y la
situacion que se determind cuando se realizé el seguimiento, pues estos datos
ya fueron incorporados en el informe del periodo anterior.

2.3.1 AREA ACTIVOS

2.3.1.1 AUD-006 enviado el 04 de enero de 2012
ASUNTO: terrenos
DIRIGIDO: Departamento Servicios Administrativos

Resultados obtenidos: las 2 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de aplicacién, fueron
atendidas.

2.3.1.2 AUD-008 enviado el 04 de enero de 2012
ASUNTO: terrenos
DIRIGIDO: Seccién Adquisicion y Gestion de Propiedades

Resultados obtenidos: las 3 recomendaciones que en el informe de

seguimiento anterior se reportd que estaban en proceso de aplicacion, fueron
atendidas.
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2.3.1.3 AUD-031 enviado el 09 de enero de 2012
ASUNTO: administracion de activos (Subproceso: administrar inventarios)
DIRIGIDO: Seccion Almacén

Resultados obtenidos: la recomendacion que en el informe de seguimiento
anterior se reportd que estaba en proceso de aplicacion, fue atendida.

2.3.1.4 AUD-036 enviado el 09 de enero de 2012
ASUNTO: administracion de la flota vehicular
DIRIGIDO: Seccién Transportes y Taller

Resultados obtenidos: las 2 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de aplicacién, fueron
atendidas.

2.3.1.5 AUD-037 enviado el 09 de enero de 2012
ASUNTO: administracién de seguros
DIRIGIDO: Seccion Administracion de Seguros

Resultados obtenidos: las 3 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de aplicacién, fueron
atendidas.

2.3.2 AREA RECURSOS HUMANOS

2.3.2.1 AUD-009 enviado el 04 de enero de 2012
ASUNTO: dotacion y remuneracion del recurso humano
DIRIGIDO: Departamento Dotacion y Remuneracion de Recurso Humano

Resultados obtenidos: la recomendacion que en el informe de seguimiento

anterior se reporto que estaba en proceso de aplicacion, fue atendida.

2.3.2.2 AUD-032 enviado el 09 de enero de 2012
ASUNTO: actividades de la organizacion referidas a la ética
DIRIGIDO: Asesoria Gerencial
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Resultados obtenidos: las 6 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de aplicacién, fueron
atendidas.

2.3.3 AREA EGRESOS

2.3.3.1 AUD-046 enviado el 17 de enero de 2012

ASUNTO: comunicacion externa (subprocesos: administrar la marca, desarrollar
camparfias y acciones publicitarias

DIRIGIDO: Departamento Prensa y Relaciones Publicas

Resultados obtenidos: las 7 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de aplicacion, se
mantienen en la misma condicion.

B) CAPACITACION RELACIONADA CON EL LIBRO DE MARCA

Referente al proceso del SEVRI citado en la observacion A) de este informe,
para mitigar o evitar que se materialice el riesgo “Irrespeto a los lineamientos del
Libro de Marca de la CNFL por parte de entes externos e internos”, el
Departamento Prensa y Relaciones Publicas (en adelante DPRP) definié en su
oportunidad el siguiente control: “Se efectuaron capacitaciones sobre el libro de
marca para dejar claro el buen uso del Libro de Marca y las disposiciones de la
Administracion en relacién con la violacidn a los lineamientos establecidos”.

La jefatura del DPRP manifestd que hace aproximadamente siete afios se brindo
capacitacion sobre este tema y suministré una lista con el nombre de los jefes
gue asistieron a esa actividad. Debido a que no se suministraron otros
documentos que evidencien esa labor, se consulté a varios de los funcionarios
citados en dicha lista, pero ninguno de ellos record6 haber participado en ese
evento, probablemente por el tiempo transcurrido.

Cabe aclarar que en plan de tratamiento correspondiente (matriz N° 4), se
determiné que la redaccion de este riesgo fue variada de la siguiente manera (se
conserva el mismo propdésito): “Uso inapropiado de la marca de CNFL al margen
de lo establecido por el Libro de Marca de la compaifiia”.

En dicha matriz también se observd que en los tratamientos definidos para
controlar el riesgo citado, no se contemplaron asuntos sobre proceso de
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capacitacion (en la version inicial si habia sido considerado). En ese sentido, es
importante tomar en cuenta los siguientes aspectos:

* Varias de las jefaturas incluidas en la lista mencionada actualmente no laboran
en la compaiiia.

* En los puntos c) y d) del acuerdo tomado por el Consejo de Administracion en
la Sesion Ordinaria celebrada el 17-06-02, se indica lo siguiente:

“c) La aplicacion del Libro de Marca de la CNFL y la Guia para la Rotulacion
Exterior, es de acatamiento obligatorio para todos los funcionarios vy
dependencias de la Compainiia”.

“d) Encargar a la Administracion para que, a través del Departamento de Prensa
y Relaciones Publicas, desarrolle un proceso de capacitacion, educacion y
promocion interna para instruir al personal en todo lo que corresponda a la
identidad grafica, la imagen corporativa, el Libro de Marca y la Guia para la
Rotulacion Exterior”.

RECOMENDACION

1) Elaborar un programa de capacitacion relacionado con el Libro de Marca, que
comprenda el desarrollo de los aspectos incluidos en los puntos citados del
acuerdo tomado por el Consejo de Administracion.

RESPUESTA
En la nota DPRP-050 del 21-06-10 se indico:

“...Una vez que el Libro de Marca se encuentre debidamente actualizado y avalado por
la Administracion Superior, se procedera a establecer un Programa de Capacitacion
gue incluya a los Directores, Jefes de Departamento y Jefes de Seccion en el
cumplimiento de este nuevo documento”.

RECOMENDACION

2) Realizar las acciones y tramites correspondientes para que la capacitacion
referida al Libro de Marca, se imparta en un plazo razonable (se debe considerar
la antigiiedad de la ultima capacitacién que habia sido brindada y que existen
jefaturas u otros funcionarios que no la han recibido).

RESPUESTA
En la nota DPRP-050 del 21-06-10 se indico:

“...La capacitacion a que se hace referencia relativa al buen uso del Libro de Marca
tendra un plazo maximo de tres meses a partir de la fecha en que esté preparado el
Manual de Uso del Libro de Marca”.
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RECOMENDACION

3) Analizar la posibilidad de incorporar al respectivo plan de tratamiento, los
aspectos que corresponden a la capacitacion (podria ser permanente
considerando que el Consejo de Administracion establecio la aplicacion del Libro
de Marca es obligatorio para todo el personal de la CNFL).

RESPUESTA
En la nota DPRP-050 del 21-06-10 se indico:

..."Se incluird en el Plan de Tratamiento lo correspondiente a la capacitacion acerca del
uso correcto de la marca acorde con lo que establece el Libro de Marca actualizado”.

C) UTILIZACION DEL LIBRO DE MARCA

El DPRP carece de un documento (procedimiento o instructivo) en el cual se
hagan constar los pormenores y aspectos relacionados con el uso del Libro de
Marca. La encargada de esa labor manifestd la importancia de contar con ese
mecanismo de control, pues permite conocer detalles como el nombre de
guienes estan autorizados para utilizar el logotipo de la CNFL (entes externos e
internos); la forma correcta de uso; asi como deberes y responsabilidades.

Disponer de la herramienta citada también le facilitaria a la administracion y a
otros usuarios, verificar el adecuado cumplimiento de los lineamientos
establecidos en el Libro de Marca; como por ejemplo aspectos referidos al uso
del uniforme, confeccién de muebles de recepcion, vehiculos (color, disefio del
logo, marca institucional), rotulacion luminosa exterior, material de comunicacion
y papeleria (ubicacion de la marca).

RECOMENDACION

1) Elaborar un documento (procedimiento o instructivo, segun corresponda) que
comprenda todos los pormenores relacionados con los lineamientos
establecidos en el Libro de Marca (a manera de ejemplo se cita el uso del
uniforme, confeccién de muebles de recepcién, vehiculos -color, disefio del logo,
marca institucional-rotulacion luminosa exterior, material de comunicacion y
papeleria -ubicacion de la marca-; entre otros que estimen pertinentes).

RESPUESTA
En la nota DPRP-050 del 21-06-10 se indic6:

..."De la misma forma, una vez que se cuente con el nuevo Libro de Marca avalado por
la Administracion Superior, se confeccionard un Manual de Uso del Libro de Marca de
facil lectura y comprension y que sera distribuido a los funcionarios de CNFL que hacen
uso continuo de la imagen de la empresa”.
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RECOMENDACION

2) Definir las fechas de inicio y de conclusién referidas a la confeccién de dicho
documento, asi como establecer el seguimiento requerido para lograr que en un
plazo razonable la Administracion disponga del mismo, debidamente revisado y
aprobado por las dependencias respectivas (Andlisis Administrativo y Gerencia).
Es necesario evidenciar las acciones realizadas con ese propésito.

RESPUESTA DEL RESEGUIMIENTO DE LAS CINCO RECOMENDACIONES ANTERIORES
En la nota DPRP-0023 del 19-07-11 se indico:

“B) Capacitacion Relacionada con el Libro de Marca

2. Una vez que el Libro de Marca se encuentre avalado por la Administracion Superior,
se procedera a establecer un Programa de Capacitacion que incluya a los Directores,
Jefes de Departamento y Jefes de Seccion en el cumplimiento de este nuevo
documento.

3. La capacitacion a que se hace referencia relativa al buen uso del Libro de Marca
tendra un plazo maximo de tres meses a partir de la fecha en que esté preparado el
Manual de Uso del Libro de Marca.

4. Se incluira en el Plan de Tratamiento lo correspondiente a la capacitacion acerca del
uso correcto de la marca acorde con lo que establece el Libro de Marca actualizado.

C) Utilizacion del Libro de Marca

5. De la misma forma, una vez que se cuente con el nuevo Libro de Marca avalado por
la Administracion Superior, se confeccionara un Manual de Uso del Libro de Marca de
facil lectura y comprensiéon y que sera distribuido a los funcionarios de CNFL que hacen
uso continuo de la imagen de la empresa.

6. La confeccion (produccion e impresion) del Manual de Uso del Libro de Marca
debera estar preparado en un plazo maximo de 6 meses a partir de la aprobacién de la
Administracion Superior del Libro de Marca actualizado”.

SITUACION ACTUAL DE LAS CINCO RECOMENDACIONES ANTERIORES (EN
PROCESO)

Se comprobo que las labores indicadas en la respues  ta del reseguimiento
fueron realizadas, pero a la fecha de este seguimie nto la actualizacion del
Libro de Marca no ha sido aprobada por la Administr acion Superior. En el
correo electronico del 20-12-11, la jefatura del DP  RP le indicoé al Gerente
General lo siguiente:

“...Este correo es para recordarle la solicitud enviada en junio de este afio solicitando la
cita con los sefiores del Consejo de Administracibn para que conozcan de la
actualizacion de Libro de Marca de CNFL. Es urgente someterlo a consideracion y
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aprobacion de los sefiores miembros del Consejo para su entrada en vigencia en
CNFL. Tenemos impresos ejemplares con la version preliminar”,

D) APLICACION DE ENCUESTAS

Para mitigar o evitar que se materialice el riesgo “Las acciones publicitarias no
son efectivas y no cumplen con su cometido” (corresponde al proceso
“Desarrollar Camparfias y Acciones Publicitarias”), el DPRP definio el siguiente
control: “Planificar adecuadamente campafas. Verificar resultados a través de
encuestas de opinion”.

Al respecto, se comprob6 que las encuestas no estan siendo realizadas por el
DPRP, pues la jefatura de esta dependencia considera que las mismas deben
ser llevadas a cabo por Mercadeo Institucional. En el correo electronico del 12-
05-10, el Lic. Arnaldo Gonzélez T. funcionario de Gestiébn Estratégica, le
comunico a la auditora encargada de la evaluacioén lo siguiente:

“...Anteriormente, se analizaba una campana por el nivel de conocimiento que el cliente
tenia de un servicio o una situaciéon dada en el tiempo, no en si si la campania, les
gustd, que les llamo la atencion, por cuales medios vio 0 escuchd la campafa, etc. En
estos momentos, no se ha realizado sondeos de campafias publicitarias especificas, el
ICE por ejemplo, si aplica estos sondeos, pero eso se debe a la gran cantidad de
campafas que desarrollan de manera diaria, tanto en Telecomunicaciones, como la
parte Eléctrica.

En resumen, la CNFL no ha venido evaluando el impacto que tienen las campafas
publicitarias sobre nuestros clientes, seria un estudio interesante que se podria ir
incorporando en nuestros planes de trabajo, pero para eso seria conveniente analizarlo
con el Departamento de Prensa y Relaciones Publicas, dado que seria un trabajo en
conjunto...”.

El no llevar a cabo oportunamente la labor en referencia, podria dificultar que se
logre el objetivo “Mercadear los servicios comerciales y fortalecer la percepcion
gue posee la sociedad costarricense sobre la empresa”, definido para este
proceso; asi como dificulta asignar responsabilidades a los funcionarios
encargados de este control, en caso de que se materialice el riesgo
correspondiente.

Conviene recordar que en el punto 4.6 de las Directrices Generales para el
Establecimiento y Funcionamiento del SEVRI emitidas por la CGR se indica:

4.6. Revision de riesgos.

En relacion con los riesgos identificados, se debera dar seguimiento, al menos, a:
a) el nivel de riesgo;

b) los factores de riesgo;

168



c) el grado de ejecucion de las medidas para la administracion de riesgos;
d) la eficacia y la eficiencia de las medidas para la administracion de riesgos
ejecutadas.

La revision de riesgos debera ejecutarse de forma continua y la informacién que se
genere en esta actividad debera servir de insumo para:

a) elaborar los reportes del SEVRI;
b) ajustar de forma continua las medidas para la administracién de riesgos; y
c) evaluar y ajustar los objetivos y metas institucionales.

RECOMENDACION

1) Coordinar con el funcionario citado de Gestion Estratégica, las acciones
necesarias para desarrollar conjuntamente una encuesta que permita evaluar el
impacto de las campafas publicitarias que ejecuta la CNFL; de manera que se
cumpla el tratamiento definido para el riesgo respectivo y consecuentemente las
directrices mencionadas del SEVRI.

RESPUESTA DEL RESEGUIMIENTO
En la nota DPRP-0023 del 19-07-11 se indico:

“...7. En el mes de enero de este se realiz0 una Campafa de Informacion acerca del
cambio en la digitacion telefénica del 126 (Averias CNFL) al 1026.

8. Con fecha 1 de febrero del 2011 se solicité mediante correo electronico a Arnaldo
Gonzalez de Mercadeo en Gestion Estratégica la coordinacion para la realizacion de un
estudio acerca del impacto de la campafia publicitaria que se realiz6é en radio durante el
mes de enero para informar al publico acerca del cambio del numero telefénico 126 a
1026.

9. Se hizo un recordatorio el 7 de junio del 2011 también mediante correo electrénico.
Se recibi6 respuesta con fecha 8 de junio del mismo afios en el que ArnaldoO Gonzalez
indica que “Para este afio tengo programado realizar tres estudios de mercado, de
hecho ya se contratdo a la firma para que lo realizara. Podriamos incluir algunas
preguntas para que la Auditoria quede satisfecha. De hecho se va a utilizar la misma
metodologia de la CIER, la cual incluye el Area de Informacién y Comunicacion con el
Cliente, en ese apartado podriamos aprovechar para incluir ciertas preguntas que
midan el impacto de la publicidad que realiza nuestra empresa. Lo que le puedes
indicar a Auditoria es que ya esta contemplado en los estudios que se ven a
desarrollar, el tema del impacto de las campafas, y que en el mes de Agosto se
tendran los resultados.

10. Con fecha de hoy 19 de julio del 2011, se vuelve a enviar correo electrénico a
Arnaldo Gonzalez para que informe acerca de los avances en lo solicitado”.
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SITUACION ACTUAL (EN PROCESO)
En el correo electronico del 16-12-11, el encargado del Area Mercadeo de
Gestidn Estratégica le comunicé a la jefatura del D PRP lo siguiente:

“...Efectivamente, habiamos quedado en eso, pero recuerda que al segmento al cual
se le iba a aplicar la encuesta era al segmento residencial. Cémo sabes la CIER no
permite incluir nuevas preguntas dentro de su metodologia y lastimosamente no mide
el impacto en las campafas publicitarias.

Se tenia pensado realizar una encuesta adicional pero por presupuesto y porque se
tenian planificadas otras encuestas no se pudo llevar a cabo.

Para el préximo afio se tiene pensado realizar el estudio previo CIER en donde, al ser
nuestro, si podriamos incluir preguntas dirigidas a medir el impacto de las campafias.

Adicionalmente, dentro del equipo en el que estamos se esta pensando realizar un
Focus Group a principio de afio donde también se podria medir este impacto”.

RECOMENDACION

2) Remitir trimestralmente a la Coordinadora del SEVRI, el avance de las
acciones implementadas que corresponden al plan de tratamiento de los
controles definidos por el DPRP para los riesgos respectivos. Es necesario
establecer el seguimiento requerido para lograr que la persona encargada
cumpla las medidas establecidas sobre el particular.

RESPUESTA DEL RESEGUIMIENTO
En la nota DPRP-0023 del 19-07-11 no se incluyé la respuesta de esta
recomendacion.

SITUACION ACTUAL (EN PROCESO)
En el correo electrénico del 19-12-11, la jefatura del DPRP comunicé lo
siguiente:

“En cuanto a la recomendacion 2) del punto D del AUD-236-11, se remitid un correo
electronico a la Licda. Eugenia Monge de SEVRI indicandole que las revisiones y
avances en los mecanismos de control de riesgos quedaron en suspenso mientras se
elaboraba la revision y actualizacién del Manual de Procedimientos de Instructivos de
DPRP. Una vez que Andlisis Administrativo apruebe los cambios, se retomaran las
revisiones y se realizaran los informes trimestrales correspondientes”.
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2.3.4 AREA OTROS CONCEPTOS

2.3.4.1 AUD-004 enviado el 04 de enero de 2012
ASUNTO: programa ético institucional
DIRIGIDO: Asesoria Gerencial

Resultados obtenidos: la recomendacion que en el informe de seguimiento
anterior se reporto que estaba en proceso de aplicacion, fue atendida.

2.3.4.2 AUD-005 enviado el 04 de enero de 2012
ASUNTO: sistema de gestion documental
DIRIGIDO: Analisis Administrativo

Resultados obtenidos: las 2 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de aplicacién, fueron
atendidas.

2.3.4.3 AUD-007 enviado el 04 de enero de 2012
ASUNTO: gestion ambiental
DIRIGIDO: Gestiéon Ambiental

Resultados obtenidos: las 4 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de aplicacion, fueron
atendidas.

2.3.4.4 AUD-033 enviado el 09 de enero de 2012
ASUNTO: gestion estratégica
DIRIGIDO: Gestion Estratégica

Resultados obtenidos: la recomendacion que en el informe de seguimiento
anterior se reporté que estaba en proceso de aplicacion, fue atendida.

2.3.4.5 AUD-042 enviado el 17 de enero de 2012
ASUNTO: gestion ambiental
DIRIGIDO: Departamento Recursos Naturales

Resultados obtenidos: de las 5 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de aplicacion, 4 fueron
atendidas y 1 se encuentra en ese proceso.
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OBSERVACIONES

C) PROCEDIMIENTO O INSTRUCTIVO

El DRN no dispone de un procedimiento o instructivo, que regule las actividades
relacionadas con la supervision y definicion de la responsabilidad de los
funcionarios encargados de verificar las condiciones de las fincas que mantienen
contratos con el FONAFIFO o se encuentran bajo un sistema de agro
conservacion.

Es importante disponer de este tipo de documentos porgue sirven de guia al
personal que por alguna circunstancia requiere sustituir a los funcionarios
correspondientes. Ademas, permite establecer las responsabilidades del caso,
cuando se determine que las disposiciones que regulan la actividad no se
atienden en forma satisfactoria.

RECOMENDACION
Preparar un procedimiento o instructivo que comprenda las principales
actividades que desarrolla el DRN en relacion con los pagos que se efectdan al
FONAFIFO. Entre otros aspectos, es conveniente considerar la supervision y
responsabilidades de los funcionarios que realizan los trabajos, asi como los
resultados que estimen pertinentes de este estudio de auditoria. Con el
propésito de disponer de este documento debidamente aprobado por Analisis
Administrativo en un plazo razonable, es necesario definir las fechas de inicio y
de conclusion.

RESPUESTA DEL SEGUIMIENTO
En la nota 2501-328 del 04-08-11 se indic6:

“No se ha determinado aun, lo oportuno de un nuevo convenio con el FONAFIFO,
aspecto que se estd en el momento de analisis, por tal esta accion no ha sido
desarrollada”.

SITUACION ACTUAL (EN PROCESO)

Se comprobd que se mantiene la situacién reportada en el seguimiento
anterior. El jefe del DRN manifestd que ha sido dif icil concretar algun
aspecto con FONAFIFO, pues el tiempo de respuesta d e las consultas
planteadas es prolongado.
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3. AUDITORIA INFORMATICA
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3.1. AUDITORAJES REALIZADOS Y
RECOMENDACIONES FORMULADAS
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3.1 AUDITORAJES REALIZADOS Y RECOMENDACIONES
FORMULADAS

3.1.1 AREA TECNOLOGIA DE INFORMACION Y COMUNICACIONES

3.1.1.1 AUD- 259 enviado el 09 de setiembre

ASUNTO: sistemas automatizados de informacion (Sistema Gestion vy
Mantenimiento de Plantas Hidroeléctricas-SIGEMPLA)

DIRIGIDO: Direccion Tecnologias de la Informacion

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la administracion del sistema; la funcionalidad del
aplicativo; la existencia de manuales operativos y técnicos; la consistencia,
exactitud, confiabilidad y disponibilidad de los datos; la responsabilidad vy
servicios de los proveedores. También se evaluaron aspectos referidos al
mantenimiento del software y hardware; el registro de los recursos; el
desempefio y la capacidad; la seguridad fisica y la continuidad de los servicios
de la aplicacion.

OBSERVACIONES
A) INTRODUCCION

El tema del auditoraje comprende el SIGEMPLA, que se encuentra bajo la
responsabilidad y administracion de la Seccion Plantas Hidroeléctricas de la
Direccion Produccién y Desarrollo.

Considerando que el alcance del estudio se refiere a la gestion de
administracion de un sistema en operacién, se considera oportuno que la
Direccion Tecnologias de la Informacién (DTI) revise este tema en concordancia
con la reciente normativa aprobada sobre su funcion rectora en el ambito de la
administracion de las Tecnologias de Informacion y Comunicaciones (TIC), de
manera que sus resultados se puedan extender hacia los demas sistemas en
funcionamiento en la CNFL.

B) INFORMACION UTILIZADA
B.1 Para la ejecucion del estudio se tom6 en cuenta el conocimiento adquirido
por la Auditoria Informatica durante varios afios de evaluacion de sistemas en
operacion. Esta dependencia tiene identificados un conjunto de procesos,
actividades y controles que se utilizan como criterios para la evaluacion de la
gestion de administracion de un sistema en operacion. Los mismos tienen
fundamento en la sana practica y corresponden a normativa interna y externa
gue es vinculante para la CNFL.
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B.2 Existen controles que son requeridos por el negocio, controles que son
necesarios por la funcion de Tl y controles que se refieren a los sistemas de
informacion. Al respecto, se identificaron cinco areas basicas de personas que
interactdan en la gestion de administracién de un sistema en operaciéon, segun
se detalla a continuacion: los “Usuarios” y los “Administradores” del sistema; la
“Dependencia” involucrada; las areas de la DTI que brindan “Soporte a los
Programas” y “Soporte a la Infraestructura”.

B.3 Los recursos de tecnologias de Informacion y comunicaciones involucrados
se encuentran identificados.

B.4 Para identificar la delimitacion y asignacion de funciones y responsabilidades
de la gestion de administracién de un sistema en operacion, se aplicé el modelo
de la Matriz de Asignacion de Responsabilidades (RACI por sus siglas en inglés)
gue se utiliza como una sana préctica.

B.5 Se observo el perfil de puesto para la funcion de “Administrador de Sistema”
gue se encuentra disponible en la intranet.

C) RESULTADOS OBTENIDOS
El marco tedrico citado en el punto B) de este informe, se utilizo para preparar la
“Matriz de Asignacion de Responsabilidades”. A continuacion se detallan las
principales situaciones determinadas:

c.1 Del total de procesos, actividades o servicios involucrados, se identificd un
grupo de ellos cuya responsabilidad le corresponde al area administrativa del
sistema. Sin embargo, no se observd la existencia de documentacion o
normativa que respalde esa situacion. Al respecto, se debe indicar que en cada
area de administracion de sistemas se ha observado que de forma
independiente han implementado alguna normativa que regula aspectos como la
“Administracién de los Servicios e Incidentes” y la “Administracién de Cuentas de
Usuario”. En algunos de estos casos, esa situacion obedece a la atencion de
recomendaciones formuladas por la Auditoria Interna en estudios anteriores
relacionados con el tema.

c.2 En algunos temas como “Seguridad”, “Configuracion” o “Capacidad y
Rendimiento”, la responsabilidad podria estar distribuida en varias instancias. No
obstante, habria que descomponer estos temas en partes con menor alcance de
administracion (en funcion de los recursos de TIC involucrados u otros criterios),
para asi poder delimitar su responsabilidad. En ese sentido, en el momento de
solicitar la informacion requerida para este estudio, no se tenia claro a cuél de
las areas se deberia realizar la solicitud correspondiente al SIGEMPLA.
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c.3 Existen procesos 0 servicios que reciben el soporte requerido por parte del
Area Sistemas de la DTI, mientras que en otros casos el soporte lo brinda el
Area Infraestructura. Al respecto, surge la duda en cuanto a la integracion de los
servicios, pues en la practica se observa que algunos “Administradores” recurren
al Area Sistemas y ahi solicitan los diferentes requerimientos a lo interno de la
DTI. En otros casos, como por ejemplo el SIGEMPLA, lo correspondiente a los
programas se tramita con el Area Sistemas y lo relacionado con Infraestructura
lo tramitan directamente con los funcionarios que laboran en esta area. Ademas,
si en algunos de estos procesos 0 servicios esta involucrado un tercero (un
proveedor externo), podria presentarse la duda en cuanto a quién debe
administrar la relacidbn con el proveedor (el area usuaria o el area técnica
respectiva). Referente a este Ultimo aspecto, se puede mencionar que en
ocasiones el factor que determina a quién le corresponde administrar la relacion
con el proveedor, es el presupuesto que le did contenido a la contratacion; lo
cual no necesariamente es el criterio procedente.

c.4 Referente al tema “Acuerdos de Niveles de Servicio” (SLA, por sus siglas en
inglés), no se observd la existencia de una instancia encargada de esta labor,
considerando que podrian haber servicios ofrecidos del area técnica hacia la
administracion de un sistema o podrian haber servicios ofrecidos desde esta
misma area hacia los usuarios finales, o inclusive, podrian haber servicios
prestados a lo interno de la DTI. Al respecto, se determind que los servicios que
pudieran estar identificados, todavia no se tramitan bajo este concepto.

c.5 Los aspectos indicados en los puntos del c.1 al c.4 se encuentran
relacionados con quién tiene la responsabilidad (“R”) y a quién se le rinde
cuentas (“A”), pero también debe considerarse la situacién de la comunicacion y
forma de interactuar entre las partes (“S”, “C”, “I"). Por ejemplo, en el proceso
“Respaldo y Restauracion” que implica principalmente el respaldo, resguardo y
la restauraciéon de los datos del negocio, esta claro que en la practica diaria de la
CNFL, al Area Soporte de Infraestructura le corresponde la responsabilidad
operativa de los respaldos y el resguardo de los mismos, pero no esta claro qué
sucede con la restauracion de los datos (quién lo solicita, cudndo se realizan,
guién los aprueba?, etc).

Las situaciones expuestas en los puntos anteriores pueden tener como causa
comun la ausencia de un marco teorico regulatorio, en el cual se establezca
claramente la delimitacion y asignacion de funciones y responsabilidades de las
personas relacionadas con la gestion de administracion de un sistema en
operacion.

Los aspectos comentados dificultan delimitar la responsabilidad correspondiente,
la transferencia del conocimiento hacia otras personas, el ejercicio de las labores
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de control y aumenta la dependencia en algunos funcionarios; asi como
determinar la calidad de la gestion efectuada y si las labores asignadas atienden
el cumplimiento de los objetivos. También podria ocurrir que los servicios no se
brinden de forma oportuna.

RECOMENDACION (proceso de direccion)
Como parte de la funcion rectora de la DTl en el am bito de la
administracion de las TIC en la CNFL, analizar de f orma integral y en

coordinacion con los jefes de direccion y los titul ares subordinados de las
areas usuarias; el alcance en la gestion de adminis  tracion de los sistemas
en operacion. Con base en los resultados obtenidos, establecer un marco
tedrico regulatorio que defina claramente la delimi tacion y asignacion de
funciones y responsabilidades, incluyendo la forma de interactuar entre las

partes involucradas (ademdas de otros aspectos que estimen pertinentes,
se sugiere tomar en cuenta los anexos y la normativ a citada en este
informe; el analisis exhaustivo de cada tema o proc  eso de gestion; los
casos de éxito en los sistemas en operacion; otras acciones realizadas por
la DTI (ej. I1SO 27001); los tipos de sistemas: "centralizados",

"descentralizados”, “hibridos” y *“otros”; los tipos de actividades:
"administrativas”, "operativas" y “otras”; la docum entacion existente:
politicas, normas, procedimientos, etc; el perfil d e puesto de los
administradores: "usuarios experto”, "técnico", “hi brido”, *“otro”; el

presupuesto operativo y de inversion en TIC).

3.1.1.2 AUD- 260 enviado el 13 de setiembre

ASUNTO: sistemas automatizados de informacion (Sistema Gestion vy
Mantenimiento de Plantas Hidroeléctricas-SIGEMPLA)

DIRIGIDO: Direccion Produccion y Desarrollo

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la administracion del sistema; la funcionalidad del
aplicativo; la existencia de manuales operativos y técnicos; la consistencia,
exactitud, confiabilidad y disponibilidad de los datos; la responsabilidad vy
servicios de los proveedores. También se evaluaron aspectos referidos al
mantenimiento del software y hardware; el registro de los recursos; el
desempefio y la capacidad; la seguridad fisica y la continuidad de los servicios
de la aplicacién.
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OBSERVACIONES

A) ADMINISTRACION DEL SISTEMA

No se observd la existencia de un documento formal, que comprenda las
funciones y responsabilidades del encargado de la gestiéon de administracion del
SIGEMPLA, el cual se encuentra bajo la responsabilidad y administracion de la
Seccion Plantas Hidroeléctricas de la Direccion Produccion y Desarrollo.

El Administrador del Sistema manifestd que se cuenta con un “Manual del
Administrador” suministrado por el proveedor que construy6 el SIGEMPLA. No
obstante, se determind que este documento es una ayuda sobre la funcionalidad
del aplicativo y sobre labores que podria realizar el Administrador dentro del
mismo, pero no comprende las funciones y responsabilidades de un
“Administrador del Sistema”, tales como la administracion de los servicios e
incidentes reportados, la capacitacion permanente en la operacidén y uso, la
administracion de cuentas de usuario, la administracion de cambios, etc.

El aspecto comentado dificulta delimitar la responsabilidad correspondiente, la
transferencia del conocimiento hacia otras personas, el ejercicio de las labores
de control y aumenta la dependencia de algunos funcionarios; asi como
determinar la calidad de la gestion efectuada y si las labores asignadas atienden
el cumplimiento de los objetivos. También podria ocurrir que los servicios no se
brinden de forma oportuna.

RECOMENDACION (proceso de control)

Preparar un documento que describa las funciones, r oles vy
responsabilidades del administrador del SIGEMPLA. U  na vez concluida esa
actividad, es conveniente oficializar el documento mediante la aprobacion
de las instancias correspondientes.

B) SUMINISTRO DE SERVICIOS
El Administrador del SIGEMPLA y sus colaboradores, atienden los
requerimientos de los servicios planteados por los usuarios. Sin embargo, no se
cuenta con un registro formal de las solicitudes tramitadas, que suministre
informacion relevante de los usuarios respectivos, del servicio requerido y la
atencion brindada.

La situacion comentada dificulta conocer las gestiones que realiza la
Administracion para identificar las causas de los incidentes y las medidas que
aplica para evitar su recurrencia, asi como la obtencién de aprendizaje de la
ocurrencia de esos eventos, de manera que se facilite tomar decisiones
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oportunas orientadas al logro de los objetivos institucionales. También se puede
dificultar establecer una respuesta apropiada, efectiva y oportuna, en casos que
se presenten problemas significativos.

RECOMENDACION (proceso de riesgo)

Implementar un mecanismo para controlar el registro formal de las
solicitudes de servicios planteadas por los usuari os del SIGEMPLA. Entre
otros aspectos, es conveniente considerar los atrib utos del solicitante, la
descripcion del requerimiento, el funcionario desig nado para su atencion,
las fechas de control y el estado de la solicitud.

C) ADMINISTRACION DE CUENTAS DE USUARIO

No se observd la existencia de un documento formal, que comprenda los
procedimientos requeridos para ejecutar la gestion de administrar las cuentas de
usuarios del SIGEMPLA.

Un colaborador en la Administracion del Sistema (Sr. Eduardo Hernandez S.), en
el correo electrénico del 06-06-11 comunico lo siguiente:

"... Formalmente no existe un procedimiento para la Administracién de Cuentas
de Usuarios del Sistemas, pero se siguen los siguientes pasos...".

En ese sentido, se considera que la metodologia que se utiliza actualmente
puede ser la base para preparar el documento requerido.

La situacibn comentada compromete la delimitacion de la responsabilidad
correspondiente, la transferencia del conocimiento hacia otras personas, el
ejercicio de las labores de control y aumenta la dependencia de algunos
funcionarios; asi como determinar la calidad de la gestion efectuada y si las
labores asignadas atienden el cumplimiento de los objetivos.

RECOMENDACION (proceso de control)

Analizar el alcance de la gestién que se lleva a ca bo en relacién con la

administracion de los usuarios del SIGEMPLA. Con ba  se en los resultados

obtenidos, preparar un documento formal que compren da los
procedimientos requeridos para administrar las cuen tas de usuario de este

sistema. Una vez concluida esa actividad, es conven iente oficializar el

documento mediante la aprobacion de las instancias correspondientes.
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D) INFORMES DE GESTION

No se observd la existencia de un informe remitido a las jefaturas
correspondientes, que comprenda indicadores referidos a la gestion que realiza
el Administrador del SIGEMPLA. Esta situacion se presenta debido a que no se
ha emitido una directriz para que se prepare esta informacion.

La ausencia de esta informacion podria dificultar la obtencion de criterios
objetivos para supervisar los resultados de esta actividad; lo que también podria
afectar la distribucion de tareas, la asignacion de responsabilidades, la
evaluacion del desempefio y la medicion de la calidad de los servicios ofrecidos.
Tampoco contribuye a identificar necesidades de capacitacion y competencias
propias relacionadas con la administracion de sistemas.

RECOMENDACION (proceso de control)

Girar instrucciones para que se preparen informes p eriodicos que
comprendan indicadores referidos a la gestién que r ealiza el administrador
del SIGEMPLA. Es conveniente determinar los criteri 0S que seran
aplicados y establecer a cuales jefaturas sera remi  tida dicha informacion.

E) ADMINISTRACION DE RIESGOS

No se determind la existencia de un documento formal, que incluya la
identificacion, la evaluacion y el tratamiento de los riesgos asociados al
SIGEMPLA en su etapa de produccion.

El Administrador del Sistema aportd documentacion que respalda que esta
actividad fue realizada cuando el SIGEMPLA se encontraba a nivel de proyecto.
También se suministré evidencia sobre los riesgos identificados en la Seccién
Plantas Hidroeléctricas. Sin embargo, en esta informacion no se hace referencia
a riesgos relacionados con la operacion de este sistema.

Un caso de ejemplo de riesgos que se podrian materializar y afectar la operacion
del sistema, lo constituye la situacion que se presenté con la suspension de la
contratacion por servicios profesionales requerida para la ejecucién de
mantenimientos y ajustes del sistema, la cual estaba siendo tramitada por el
Area Soporte de Sistemas.

El aspecto comentado podria dificultar obtener informacion oportuna para
evaluar, planificar y tomar acciones correctivas; de manera que se puedan
minimizar los riesgos de las actividades que se ejecutan mediante el
SIGEMPLA.
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RECOMENDACIONES (proceso de riesgos)

1) Girar las directrices que correspondan para que se elabore un
documento que incluya la identificacion, la evaluac ion y el tratamiento de
los riesgos asociados al SIGEMPLA. Es conveniente e  stablecer
mecanismos para administrar los riesgos que se iden tifiquen, asi como
documentar los resultados obtenidos al llevar a cab 0 esta labor.

2) Coordinar con la Direccion Tecnologias de la Inf  ormacion, el analisis de
impacto y el tratamiento requerido en relacion con la suspension de la
contratacion de servicios profesionales para la eje cuciéon de
mantenimientos y ajustes del SIGEMPLA. Con base en los resultados
obtenidos, determinar, establecer y documentar las alternativas de
solucién al respecto.

F) CONTINUIDAD DEL SERVICIO
Referente a las principales labores que se ejecutan mediante el SIGEMPLA, se
determin6 que la Seccién Plantas Hidroeléctricas no dispone de un documento
con el procedimiento formal alterno que podria ser utilizado en caso de una
contingencia, hasta que se restablezca el servicio a una operacion normal.

La situacion comentada se presenta porgue el sistema es relativamente nuevo
en su puesta en operacion (todavia no ha sido implantado en algunas plantas
hidroeléctricas) y tampoco se ha contemplado la documentacion de los
procedimientos alternos en caso de salida de operacion del SIGEMPLA. Cabe
sefalar que el servicio se podria brindar en forma manual utilizando formularios
y mecanismos que se tienen impresos. Sin embargo, no se determind la
existencia de un documento administrado por el area usuaria, que incluya las
acciones 0 pasos a seguir antes, durante y posterior a la contingencia.

El aspecto mencionado dificultaria la atencion oportuna de acciones para la
continuidad del servicio en caso de una contingencia (interrupciones
imprevistas). Ademas, se podria originar dependencia de los funcionarios a
cargo de la gestion ordinaria del servicio.

RECOMENDACION (proceso de control)

Elaborar un documento que comprenda los procedimien tos formales
alternos de contingencia, incluyendo lo correspondi ente a la coordinacion

con las diferentes instancias en la Direccion Tecno logias de la
Informacion, con el propdsito que estos contribuyan a lograr la continuidad
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de los servicios que se brindan mediante el SIGEMPL A. Es conveniente
efectuar el seguimiento requerido para que esta her ramienta sea
oficializada en un plazo razonable por las instanci  as correspondientes.

3.1.1.3 AUD-298 enviado el 20 de diciembre

ASUNTO: infraestructura de tecnologias de informacién y comunicaciones (este
tema se evalué en el Departamento Infraestructura y en las dependencias
prestadoras de servicios en Tl descentralizadas)

DIRIGIDO: Departamento Infraestructura

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la materializacién de los riesgos de esta actividad; la
metodologia para definir y administrar las necesidades de inversion; la
administracion de la calidad en las inversiones; el control de los problemas e
incidentes; la existencia de un plan maestro y el impacto de tecnologia aplicada
en las inversiones. También se evaluaron aspectos referidos a la configuracion y
parametros que propicien niveles adecuados de operacion y seguridad; la
independencia del proveedor; los estandares de infraestructura y las pruebas de
aceptacion.

OBSERVACIONES

A) ESTANDARES DE REDES

El documento Cdédigo: 2820 A 01 de la Direccién Tecnologias de la Informacion,
comprende los estandares de infraestructura de esta dependencia. No obstante,
se determind que en este documento no se encuentran incorporados los
estandares que corresponden al Area Redes y Comunicaciones (Departamento
Comunicaciones de la Direccion Distribucion), sobre lo cual la jefatura de la
Seccion Administracion de Red de Sistemas de Informacion manifestd que la
ejecucion de esa labor se encuentra pendiente.

La situacion comentada ocasiona que no se cuente con un marco regulatorio
gue brinde lineamientos claros sobre infraestructura tecnolégica en el campo de
las redes y las comunicaciones. Es importante disponer de esta informacion para
facilitar la respectiva gestion de adquisicion, implementacion, mantenimiento y
contribuir asi a proporcionar soluciones tecnoldgicas consistentes, efectivas y
seguras para toda la empresa; ademas de permitir la medicidén y el cumplimiento
de dichos estandares.
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RECOMENDACION (proceso de control)

1) De conformidad con la funcion rectora que le com pete a la Direccidn
Tecnologias de la Informacién en el area de las TIC , realizar las acciones
necesarias para que en el documento que comprende |  0s estandares de
infraestructura de la CNFL, se incorporen los que ¢ orresponden al Area
Redes y Comunicaciones.

2) Comunicar a todas las dependencias relacionadas con servicios de
administracion de redes y comunicaciones, que deben velar por el
cumplimiento obligatorio de los estandares de infra estructura establecidos
en la CNFL.

3.1.1.4 AUD-048 enviado el 20 de enero de 2012

ASUNTO: sistemas automatizados de informacion (Sistema Administracion de
Contrataciones-SIACO)

DIRIGIDO: Direccion Administrativa

PRINCIPALES ASPECTOS EVALUADOS
Asuntos relacionados con la administracion del sistema; la funcionalidad del
aplicativo; la existencia de manuales operativos y técnicos; la consistencia,
exactitud, confiabilidad y disponibilidad de los datos; la responsabilidad y
servicios de los proveedores. También se evaluaron aspectos referidos al
mantenimiento del software y hardware; el registro de los recursos; asi como el
desempefio, capacidad y continuidad de los servicios de la aplicacion.

OBSERVACIONES
A) AVISOS DE CONTROL

El SIACO no comprende avisos de control, que le reporten al funcionario
encargado de las compras locales (Arnoldo Barboza A.), que el proveedor que
resulta adjudicado en el concurso que se esta analizando, también ha sido
adjudicado en las ultimas compras que se han tramitado. También se observo
gue el sistema no detalla el precio unitario de las compras adjudicadas.

La jefatura de la Seccion Proveeduria (SP) comunicdé que esta situacion se
presenta porque no se habia determinado la importancia de contar con este
mecanismo de control. Asimismo, mencioné que debido a que el SIACO fue
creado por analistas de la CNFL, existe la posibilidad de efectuarle mejoras que
contribuyan a fortalecer los sistemas de control relacionados con el proceso de
compras.
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La situacion comentada le facilitaria al encargado de las compras en la SP, la
posibilidad de efectuar analisis mas detallados de la razonabilidad de los costos
de mercado, asi como determinar la evolucion de los precios unitarios durante
un periodo.

RECOMENDACION (proceso de control)

Girar instrucciones para que en el SIACO se incorpo  ren avisos de control

gue le reporten al funcionario encargado de las com pras locales,
informacion relacionada con la frecuencia con la qu e el proveedor
adjudicado en el concurso que se esta tramitando, t  ambién ha resultado
adjudicado en compras anteriores. Asimismo, es conv eniente que el
sistema detalle el precio unitario de las compras, de forma que se facilite

evaluar su comportamiento en periodos anteriores 'y analizar la
razonabilidad de costos.

B) TARJETA DE COMPRAS INSTITUCIONAL
En algunas oportunidades las tarjetas institucionales podrian ser utilizadas para
realizar compras, sin contar con la autorizacion previa del funcionario encargado
del presupuesto de la dependencia respectiva. En ese sentido, se observo que
la administracién del presupuesto de las tarjetas de compras no se encuentra
incorporada en el SIACO.

La situacion comentada podria ocurrir en caso que se incumpla lo establecido en
el punto D) del procedimiento “Administraciéon, Uso y Control de Tarjeta de
Compras Institucionales”. Asimismo, debido a que realizar compras usando la
tarjeta institucional es una herramienta reciente en la CNFL, no se han realizado
mejoras en los controles existentes. Sin embargo, actualmente se estan
efectuando actividades que permitan aprovechar la infraestructura del SIACO,
en labores asociadas a la administracion del presupuesto de las compras
llevadas a cabo por medio de estas tarjetas.

La no aplicacion de este mecanismo de control, podria dificultar la obtencion del
dato referido a cual es la disponibilidad presupuestaria existente en cada
dependencia para realizar compras utilizando la tarjeta institucional.

RECOMENDACIONES (proceso de control)
1) Recordar a las jefaturas de las dependencias que correspondan, la
importancia de que los funcionarios que tengan asig nada una tarjeta de
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compras institucional, atiendan lo establecido en e | punto D) del
procedimiento que regula estas operaciones. Asimism 0, en casos de
incumplimiento de esta normativa, se debe aplicar | o indicado en el punto
H) de dicho procedimiento.

2) Analizar la viabilidad de utilizar la infraestru  ctura del SIACO para
controlar (a priori) el presupuesto de las compras gue se efectdan usando
la tarjeta institucional, asi como para verificar e | contenido presupuestario
y los compromisos adquiridos por cada dependencia.

3.1.1.5 AUD-055 enviado el 20 de enero de 2012

ASUNTO: infraestructura de tecnologia de informaciéon y comunicaciones (este
tema se evallo en la Seccion Servicios de Internet)

DIRIGIDO: Departamento Usuario

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la preparacion de indices de gestion; la
administracion de los niveles de servicios brindados; la orientacion y apoyo a los
usuarios; la configuracion y asignacion de costos; el monitoreo del desempefio;
la implementacién de un plan de seguridad fisica y control de acceso; el
mantenimiento de la infraestructura que soporta los servicios; la administracion
de problemas e incidentes; el aseguramiento de la calidad y la continuidad de los
servicios brindados.

OBSERVACIONES

A) ACUERDOS DE SERVICIO

Los servicios que brinda la Seccion Servicios de Internet (SSI), tales como
servicio de correo electronico, acceso a internet, portal empresarial y video-
conexion; son regulados formalmente, entre otros, por los siguientes
documentos: Normas para el uso del correo electronico, Normas para la
implementacién de programas antivirus en equipos de computo, Normas para
uso de Internet por medio de la red institucional o por acceso remoto, Normas
para la seguridad de las TIC, Politica de acceso a los servicios de la CNFL para
personas con discapacidad y adultas mayores y Normas para el uso de equipos
de computo y programas informaticos.

En estos documentos se observlo que existen elementos relacionados con los
deberes de los usuarios, recomendaciones, responsabilidades de las jefaturas,
prohibiciones, sanciones y procedimientos de actividades para el suministro de
los servicios. Sin embargo, no se determiné la existencia de regulaciones sobre
aspectos orientados a la definicidn, el acuerdo, el registro y la gestién de los
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niveles del servicio, tales como: horario del servicio; interrupciones planificadas y
acordadas; obligaciones del proveedor del servicio; directrices sobre impactos y
prioridades; procedimientos de reclamacion; limites de la carga de trabajo;
acciones a llevar a cabo en caso de interrupcion del servicio y mecanismos de
control de cambios del acuerdo; detalles sobre la autorizacion; descripcion breve
de las comunicaciones; generacion de informes; datos de contacto de las
personas autorizadas a actuar ante emergencias, participacion en la resolucion
de problemas e incidentes, asi como en la recuperacion del servicio o en la
aplicacion de soluciones temporales y excepciones de las clausulas incluidas.

La jefatura de la SSI manifestdé que no se han identificado estos niveles de
servicio, debido a que a la fecha no se han establecido Acuerdos de Niveles de
Servicio (SLA por sus siglas en inglés) con los respectivos usuarios finales.
Asimismo, no se ha determinado si para los servicios evaluados se requiere
tener este tipo de acuerdos.

La situacibn comentada podria ocasionar que la atencion de los diferentes
problemas que se presenten con los servicios brindados por esta dependencia,
no se realicen de manera oportuna y efectiva; lo cual afectaria los procesos que
tienen a cargo los diferentes usuarios.

RECOMENDACION (proceso de direccion)

Evaluar los principales servicios suministrados por la SSI, con el propésito
de determinar cudles de ellos requieren acuerdos de nivel de servicio con
los usuarios. Con base en los resultados obtenidos, realizar las acciones
gue procedan. En ese sentido, es conveniente implem  entar los niveles de
servicio correspondientes, considerando los criteri os de la normativa y

sana practica que respaldan esta observacion.

B) APLICACION DE ENCUESTAS A LOS USUARIOS

En el 2009 la SSI efectué encuestas a los usuarios, con el fin de obtener
retroalimentacion sobre la satisfaccion de los servicios ofrecidos por esta
dependencia. Sin embargo, en el auditoraje realizado en esta oportunidad, no se
logro obtener evidencia documental de las acciones que se llevaron a cabo en
relacion con el andlisis de la informacién. Tampoco se observO que estas
encuestas se estuvieran realizando en la actualidad.

Los aspectos comentados se originan porque la Administracion no ha girado

directrices por escrito para atender los temas citados. La jefatura a.i. de la
Direccion Tecnologias de la Informacion, el 11-01-12 manifesto lo siguiente:
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“...se analizara el mecanismo que utiliza actualmente el area de Gestion Administrativa
y Técnica de la DTI, relacionado con el "informe de evaluacion de los clientes”, con el
fin de atender esta situacion de forma integral...”

La situacion mencionada podria dificultar la implementacion de las

oportunidades de mejora del servicio brindado; tampoco contribuye a lograr los
objetivos del negocio.

RECOMENDACION (proceso de control)

Girar instrucciones para que periédicamente se apli guen encuestas, que
permitan obtener retroalimentacion de los usuarios en relacion con los
servicios que brinda la SSI. Asimismo, es necesario documentar las

acciones que se llevan a cabo con base en el andlis is de los resultados
obtenidos mediante dichas encuestas.

C) COMUNICACION CON LOS USUARIOS

Mediante la revision de los mecanismos de apoyo y orientacion a los usuarios de
los servicios que ofrece la SSI, se determind que en la intranet no se ha
implementado un sitio que brinde esta informacion.

En el correo electronico del 28-09-11, el funcionario encargado de administrar el
micrositio de la SSI, manifesto lo siguiente:

"El micro sitio de la DTI en su principio fue elaborado como un trabajo comunal
universitario (TCU), actualmente se encuentra en etapa final de desarrollo por la

Seccidén Servicios de Internet por lo cual ain no esta operando”

Asimismo, la jefatura de la SSI el 11-01-12 comunico lo siguiente:

“...El micro sitio esta construido pero esta pendiente el visto bueno por parte de la DTI,
actualmente se reciben modificaciones en el disefio del mismo, es importante que se
establezcan plazos para ponerlo en produccion...".

El funcionamiento del micrositio citado permitiria incrementar el

aprovechamiento de los recursos existentes. Ademas, contribuiria a promover la
eficiencia y eficacia de los servicios brindados por la SSI.
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RECOMENDACION (procesos de direccion)

Realizar las acciones que correspondan para obtener la autorizacién del
funcionamiento de un micrositio en la intranet, en el cual se brinde
informacion de los servicios que ofrece la SSI. Es conveniente que una vez
gue se disponga de este mecanismo, se comunique a |  0s usuarios que
corresponda, para promover que sea utilizado como e | primer punto de

consulta por parte de los mismos.

3.1.1.6 AUD-056 enviado el 23 de enero de 2012

ASUNTO: sistemas automatizados de informacion (este tema se evalto en el
Area Sistemas Complementarios)

DIRIGIDO: Departamento Consumidores

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la materializacion de riesgos en el soporte de las
aplicaciones; la preparacion de indices de gestion; la administracion, orientacion
y el apoyo a los usuarios sobre los servicios ofrecidos; la configuracion y
asignacion de costos; la seguridad fisica; el mantenimiento de la infraestructura
gue soporta los servicios; los programas de capacitacion y el aseguramiento de
la calidad; asi como las acciones llevadas a cabo para lograr la continuidad de
los servicios brindados.

OBSERVACIONES

A) MAPEO DE PROCESOS

Mediante la revision del mapeo de procesos institucional, se determiné que en el
Departamento Consumidores no fueron identificados procesos especificos para
el Area Administracion de Sistemas Complementarios (AASC). Cabe aclarar que
no se observd que hubieran sido giradas instrucciones solicitando dicha labor.
En el correo electrénico del 05-12-11, la encargada de esta actividad en el
departamento citado manifesto lo siguiente:

"...Sobre el Area de Administracién de Sistemas siempre se ha insistido en que ellos
deben de estar en el proceso de apoyo “Dotar y Mantener la Infraestructura de TIC..."

El aspecto comentado podria dificultar la disponibilidad de informacion oportuna
para evaluar, planificar y tomar acciones correctivas; de manera que se puedan
minimizar y controlar los riesgos de las actividades que se ejecutan en esta
dependencia.
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RECOMENDACION (proceso de direccion)

Girar instrucciones por escrito para que los proces os especificos del
AASC, sean identificados y documentados. En ese sen  tido, es conveniente
analizar la viabilidad de reflejar esta informacion en el proceso de la
Direccion Tecnologias de la Informacion denominado "Dotar y mantener la
infraestructura de TIC". Una vez preparado el documento respectivo, debe
ser remitido a las instancias correspondientes para tramitar su aprobaciéon
e incorporarlo al mapeo de procesos institucional.

B) INDICES DE GESTION
En los documentos de rendicion de cuentas que se preparan en el AASC, se
incluyen indices de gestion de las labores relacionadas con el mantenimiento
correctivo de computadoras personales, pero no se observaron indices de las
actividades preventivas que lleva a cabo esta area respecto del equipo de
codmputo, sus periféricos y el soporte que se brinda a sistemas.

La jefatura de la Seccion Administracion de Sistemas (SAS), dependencia a la
gue pertenece el AASC, manifestd que estan trabajando en la definicion de un
formato estandar para la formulacion de los informes, asi como en la definicidén
de los indices de gestion, para lo cual han tomado en cuenta los cambios que
se han presentado en los procesos que tienen a su cargo.

La situacién comentada dificulta disponer de criterios objetivos para supervisar
los resultados que se obtienen en estas actividades, evaluar la adecuada
distribucidn de funciones y la asignacion de responsabilidades, asi como medir
la eficiencia, efectividad, desemperio y calidad de los servicios suministrados por
esta dependencia. Tampoco contribuye a identificar las necesidades de
capacitacion de los funcionarios encargados de ejecutar las labores respectivas.

RECOMENDACION (proceso de control)

Girar instrucciones para que en los informes periéd icos de rendicion de
cuentas que se preparan en el AASC, se incluyan ind ices relacionados con
el mantenimiento preventivo del equipo de computo y el soporte que se
brinda a los sistemas. En ese sentido, es necesario definir los criterios que

seran utilizados para elaborar dichos indicadores.

C) ENCUESTA A USUARIOS

En agosto de 2011 se aplicaron encuestas a los usuarios, con el fin de obtener
retroalimentacion sobre los servicios ofrecidos por el AASC. Sin embargo, no se
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determind cuales eran las acciones que debian ser implementadas para
subsanar las situaciones que se identificaron en el andlisis realizado.

Los aspectos comentados se originan porque la Administracion no ha girado
directrices por escrito para atender el tema citado, lo que podria ocasionar que
se dificulte disponer de informacion oportuna para mejorar el servicio y propiciar
el logro de los objetivos del negocio.

RECOMENDACION (proceso de control)

Girar instrucciones para que se implementen las acc  iones necesarias, que
permitan atender las oportunidades de mejora que se an identificadas al
analizar el resultado de las encuestas aplicadas a los usuarios de los
servicios que brinda el AASC.

D) PLAN DE CAPACITACION

En el AASC existe un plan formal de capacitacién para los funcionarios que
desempefian actividades relacionadas con el mantenimiento de computadoras y
el soporte que se brinda a sistemas operativos, el cual se elabor6 con base en
las necesidades a nivel técnico y debia ser ejecutado en el 2011. Sin embargo,
se determind que este plan de capacitacion no fue implementado.

La jefatura de la SAS, el 14-12-11 manifestod lo siguiente:

“...la labor de capacitacion del area a cargo del Ing. Sergio Portuguéz en el presente
afio 2011 se redujo a pasantias de personal del area con los compaferos del
departamento de Usuario de la Direccion de Tecnologias de Informacion, debido a la
limitacién presupuestaria que tuvo la Compafia como un todo y especialmente la
Seccion de Capacitacion de la Direccion de Recursos Humanos en el periodo
mencionado, situacion que ocasioné que no se pudiesen realizar actividades de esa
tematica. Si he de informarle que no dispongo de documentacion de respaldo para lo
indicado, ya que lo indicado fueron gestiones verbales del suscrito con el Lic. Orlando
Hernandez, jefe de la Seccidn de Capacitacion, pero considero que no solamente se
presenté para esta dependencia, sino que fue generalizada para la mayoria de las
dependencias no solamente de la Direccion Comercial, sino de toda la Comparfia. No
omito manifestarle que una vez iniciado el préximo periodo 2012, se volveran a
plantear los requerimientos ante esa dependencia, con el fin de mantener las
competencias del personal del area indicada...”.

El aspecto mencionado dificulta ampliar y perfeccionar los conocimientos,

habilidades y destrezas del personal de esta area; lo que podria ocasionar
desmotivacion y afectar la ejecucién de las actividades a su cargo.

191



RECOMENDACION (proceso de control)

Girar instrucciones por escrito para que se actuali ce el plan de
capacitacion dirigido a los funcionarios del AASC. En ese sentido, es
conveniente documentar las acciones realizadas para lograr la ejecucion

del plan respectivo.

3.1.1.7 AUD-057 enviado el 23 de enero de 2012

ASUNTO: infraestructura de tecnologia de informaciéon y comunicaciones (este
tema se evallo en la Seccion Soporte de Infraestructura)

DIRIGIDO: Departamento Infraestructura

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la preparacion de indices de gestion; la
administracion de los niveles de servicios brindados; la orientacion y apoyo a los
usuarios; la asignacion de costos; el monitoreo del desempefio; la
implementaciéon de un plan de seguridad fisica y control de acceso; el
mantenimiento de la infraestructura que soporta los servicios; la administracion
de problemas e incidentes; el aseguramiento de la calidad y la continuidad de los
servicios brindados.

OBSERVACIONES

A) COSTO DE SERVICIOS

Se determind que no existe un mecanismo relacionado con la identificacion y
asignacion de los costos que corresponden a cada uno de los servicios
ofrecidos por la Seccidon Soporte de Infraestructura (SSI).

El 25-11-11 la jefatura de esta dependencia manifesto lo siguiente:

. Se realiz6 un programa de costeo "ABC" en conjunto con colaboradores del
Departamento Contabilidad, sin embargo el mismo fue designado Unicamente para uso
exclusivo de Contabilidad...”

El no disponer de dicha informacion dificulta determinar los gastos indirectos,
directos vy fijos que se incurren en cada uno de los servicios brindados por la
SSI; lo cual no apoya la toma de decisiones relacionadas con esta actividad.
Tampoco se puede garantizar que los cargos por servicios son identificables,
medibles y predecibles por parte de los usuarios, de manera que se propicie el
uso adecuado de los recursos.
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RECOMENDACION (proceso de direccion)

Solicitar a la jefatura del Departamento Contabilid  ad, que le suministre la
informacioén obtenida mediante el programa de costeo “ABC”. Con base en
la informacién recibida, realizar las acciones nece  sarias para administrar
los costos asignados a cada servicio que brinda la SSI.

B) ACUERDOS DE SERVICIO
Se determind que no se dispone de regulaciones sobre aspectos orientados a la
definicion, el acuerdo, el registro y la gestion del nivel de los servicios que brinda
la SSI. La jefatura de esta dependencia manifestd que conoce que estas
regulaciones se establecieron en forma general para la Direccion Tecnologias de
la Informacién, pero no a nivel de secciones.

La situacion comentada podria ocasionar que la atencion de problemas
derivados de los servicios brindados por la SSI, no se realicen de manera
oportuna y efectiva; lo cual afectaria los procesos que tienen a cargo los
usuarios y dificultaria el logro de los objetivos institucionales.

RECOMENDACION (procesos de control)

Determinar cuéles de los servicios suministrados po r la SSI, requieren
acuerdos de nivel de servicio con los usuarios. Con base en los resultados
obtenidos, realizar las acciones que procedan. En e se sentido, es
conveniente implementar los niveles de servicio cor respondientes,
considerando los criterios de la normativa y sana p ractica que respaldan
esta observacion.

C) APLICACION DE ENCUESTAS
Se determin6 que no existe un mecanismo que contribuya a evaluar el apoyo y
la orientacion a los usuarios, en relacion con los servicios que brinda la SSI.

La jefatura de esta dependencia manifesté que mediante el sistema de control
interno se realiz0 una encuesta a los clientes, pero no se consideraron los
servicios que ofrece la SSI. El 25-11-11 dicha jefatura informé lo siguiente:

“No se ha realizado un mecanismo para evaluar el apoyo y orientacion directamente de
la SSI, no obstante si se realiz6 una a nivel del Departamento Infraestructura”.

Asimismo, el 11-01-12 el jefe a.i. de la Direccion Tecnologias de la Informacion
comunicg lo siguiente:
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“...se analizara el mecanismo que utiliza actualmente el area de Gestion Administrativa
y Técnica de la DTI, relacionado con el "informe de evaluacion de los clientes”, con el
fin de atender esta situacion de forma integral...”.

La situacion comentada dificulta disponer de informacién oportuna para mejorar
el servicio brindado, pues no se conoce el grado de satisfaccién de los usuarios
por los servicios recibidos y si ellos consideran que la atencion de las solicitudes
se realiza oportunamente. El aspecto sefalado tampoco contribuye a lograr los
objetivos del negocio.

RECOMENDACION (procesos de control)

Girar instrucciones para que periédicamente se apli guen encuestas, que
faciliten evaluar el apoyo y la orientacion alos u  suarios en relacion con los

servicios que brinda la SSI. En ese sentido, es nec  esario documentar las
acciones que seran llevadas a cabo para implantard  icho mecanismo.

3.1.2.8 ASUNTO: administrar las tecnologias de informacion y comunicacion
(este tema se esta evaluando en la Direccidn Tecnologias de la Informacion y en
las dependencias prestadoras de servicios en TIC descentralizadas)

Nota: a la fecha de corte de este informe, el estudio se encontraba en proceso
de ejecucion.

3.1.2.9 ASUNTO: infraestructura de tecnologia de informacioén y comunicaciones
(este tema se esta evaluando en la Secciéon Administracion de Red de Sistemas
de Informacién, Seccion Electrénica Digital y Seccion Servicios Telematicos)

Nota: a la fecha de corte de este informe, el estudio se encontraba en proceso
de ejecucion.
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3.1.2 AREA COMERCIAL

3.1.2.1 AUD-293 enviado el 20 de diciembre

ASUNTO: administracion de sistemas de medicion (este tema se evalud en los
sistemas monofasicos de las Sucursales Guadalupe, Desamparados y Central)
DIRIGIDO: Direccion Comercial

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la programacion y asignacion de las solicitudes de
servicio a los técnicos de campo; el cumplimiento de los requerimientos técnicos
por parte de los clientes; el plan de trabajo para reprogramar las solicitudes no
ejecutadas; la atencion de las solicitudes de servicio nuevo y de averias
menores en los plazos definidos por la administracion; los proyectos de
instalacion de medidores; la actualizaciéon adecuada de los datos del servicio en
el sistema y el cumplimiento de las metas definidas en el Plan Operativo
Institucional.

OBSERVACIONES

A) SERVICIOS NUEVOS Y AVERIAS MENORES

Mediante la revision de solicitudes de servicios nuevos y de averias menores
ejecutadas por la Sucursal Desamparados, se determinaron las siguientes
situaciones:

a) De una muestra de 63 solicitudes de servicios nuevos, al 01-09-11 se
determind que 57 de ellas se ejecutaron en un tiempo mayor de la meta de 4
dias establecida para este indicador en la Perspectiva Procesos Internos del
Plan Estratégico Empresarial de la Direccion Comercial (el promedio de esos
casos es 16 dias).

b) De una muestra de 34 solicitudes de averias menores, al 01-09-11 se
determind que 12 de ellas se atendieron en un tiempo mayor de la meta de 20
horas establecida para este indicador en la Perspectiva Procesos Internos del
Plan Estratégico Empresarial de la Direccion Comercial (el promedio de esos
casos es 50 horas).

En el registro histérico del SIPROCOM se observo que no se indican las causas
por las cuales estas solicitudes no fueron atendidas en el plazo definido.

La jefatura de la Direccion Comercial manifesté que el jefe de la Sucursal
Desamparados le informé verbalmente que las principales razones que
ocasionan los aspectos sefalados en los incisos a) y b) de esta observacion, es
gue cuentan con poco personal y algunos de ellos tienen problemas fisicos. Sin

195



embargo, menciono6 que la Direccion Comercial no ha recibido un informe escrito
gue contenga la justificacion de estas causas.

Los aspectos comentados originan atrasos en la prestacion de los servicios
solicitados por los clientes en relacion con estas actividades, incumpliendo las
metas establecidas para los indicadores respectivos en la Perspectiva Procesos
Internos del Plan Estratégico Empresarial de la Direccion Comercial. También se
podrian presentar inconformidades de los clientes que afecten directamente la
imagen empresarial, como por ejemplo los casos publicados en el periédico La
Nacion el 22-08-11 (solicitud N° 76011) y el 29-08-11 (solicitud N° 90389). En
dichas solicitudes se utilizé un tiempo de 31 y 20 dias habiles respectivamente,
lo cual se presenta por ausencia de un programa de seguimiento que propicie
gue estos requerimientos sean atendidos oportunamente, asi como por falta de
coordinacion entre las dependencias encargadas de supervisar su ejecucion.

RECOMENDACIONES (proceso de control)

1) Implantar las medidas necesarias para que las so licitudes de servicios
nuevos y los reportes de averias menores, se ejecut en en los plazos
definidos en el Plan Estratégico Empresarial de la Direccién Comercial. En
ese sentido, es necesario establecer un programa de seguimiento que
propicie que dichas solicitudes sean atendidas opor tunamente, asi como
llevar a cabo la coordinacion entre las dependencia s encargadas de
supervisar su ejecucion.

2) Girar instrucciones para que en la Sucursal Desa mparados, se elabore
un informe que comprenda las causas que ocasionan ue las solicitudes
de servicio nuevo y de averias menores, no sean eje  cutadas en los plazos
definidos.

3) Girar instrucciones a las jefaturas de las resta  ntes sucursales, para que
le comuniquen a la Direccion Comercial el cumplimie nto de los plazos
definidos para ejecutar las solicitudes de servicio S nuevos Y la atencion de
averias menores. Con base en la informacion recibid a, solicitar que se
apliqguen las medidas que correspondan.

4) Incluir en el registro histérico del SIPROCOM, e | detalle de los aspectos

gue ocasionan que este tipo de solicitudes no sean atendidas en el plazo
definido en la meta correspondiente.
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3.1.2.2 AUD-294 enviado el 20 de diciembre
ASUNTO: gestion de cobro de recibos (recaudacion interna y externa)
DIRIGIDO: Direcciéon Comercial

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con el cumplimiento de los controles identificados por la
administracion para evitar que se materialicen los riesgos del subproceso de
recaudacion. También se evaluaron aspectos referidos a las entregas parciales
del dinero recaudado y la utilizacion del SIFRAS; la revision de las
inconsistencias de pago; los faltantes y sobrantes de los cajeros; los contratos
suscritos y las comisiones pagadas a las agencias externas; el registro en el
SIPROCOM de los pagos recibidos; la eliminacion de las facturas pendientes y
el plan de contingencias que se aplica cuando el SIFRAS se encuentra fuera de
servicio.

OBSERVACIONES

A) INFORMES DE GESTION

Se determind que en la Seccion Control de Pagos (SCP), desde abril no se
preparan informes mensuales de las labores que realiza esta dependencia.
Asimismo, en los informes anteriores no se incluyeron indicadores que
contribuyan a medir la gestion de las actividades ejecutadas.

La jefatura de la SCP manifestd que los aspectos citados se presentan porque el
sistema de procesamiento comercial (SIPROCOM), se implemento sin la funcion
de elaborar esos reportes. También comunicé que se esta trabajando para
subsanar esta situacion y que los informes mensuales serian formulados
nuevamente a partir de octubre. Ademas, mencioné que no se habia
considerado necesario establecer indices de gestion, pero que efectuaran una
reunion con la jefatura del Departamento Consumidores para analizar la
conveniencia de formular estos indicadores.

La ausencia de estos informes podria dificultar la obtencion de criterios objetivos
para supervisar el resultado de las labores que realiza la SCP; lo que también
afectaria la distribucion de tareas, la asignacion de responsabilidades, la
evaluacién del desempefio y medir la calidad de las actividades que se llevan a
cabo. Ademds, dificultaria determinar el cumplimiento de los objetivos
planteados por la Direccion Comercial. Asimismo, la ausencia de indicadores
afectaria realizar el seguimiento de la gestion a cargo de la SCP y determinar si
las labores se ejecutan en forma eficiente.
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RECOMENDACION (proceso de direccion)

Girar instrucciones para que se elaboren informes m ensuales de la gestion
gue realiza la SCP. Entre otros aspectos que estime n pertinentes, es
conveniente incluir indicadores que contribuyan a m edir el resultado de las
actividades ejecutadas en esta dependencia.

B) PLANES DE TRATAMIENTO

Se determiné que como parte de la implementacion del SEVRI en la SCP, se
han identificado los riesgos, controles y los responsables de los procesos, pero
no se han formulado formalmente por escrito las acciones que seran ejecutadas
para minimizar dichos riesgos (plan de tratamiento).

La jefatura de la SCP manifestd que no se han definido las acciones, porque se
considera que se encuentran implicitas en los controles establecidos y porque
ellos aplican las medidas necesarias para mitigar los riesgos identificados.

La valoracién de los riesgos es un componente fundamental de todo sistema de
control interno, por lo que la situacion comentada podria dificultar la toma de
decisiones, la conduccion de las actividades y la revision de los planes, para
ajustarlos a las condiciones cambiantes y a los retos que plantean los riesgos
identificados. Ademas, podria ocasionar que no se logren los objetivos definidos
para cada proceso.

RECOMENDACION (proceso de riesgos)

Girar instrucciones para que en la SCP, se identifi quen formalmente por
escrito las acciones que seran aplicadas para minim izar los riesgos
determinados en la implementacion del SEVRI. Es con  veniente realizar el
seguimiento requerido para verificar que estas acci ones se incluyan en el
respectivo “plan de tratamiento” y sean atendidas e n los plazos
establecidos.

C) PAGOS NO ENTERADOS

En la SCP los reclamos por pagos no enterados se incluyen en la agenda
electrénica de cada usuario en el SIPROCOM, como una solicitud de
inconformidad. No obstante, se determiné que esta agenda no se actualiza, pues
en el sistema se reflejan como pendientes casos que fueron atendidos
oportunamente.

La situacion comentada se presenta debido a que los usuarios responsables no
tienen conocimiento de como llevar a cabo esta actualizacion, pues no han
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recibido la capacitacion requerida. La jefatura de la SCP manifestd que ha
reportado telefébnicamente este aspecto a la administracion del SIPROCOM,
pero no ha recibido respuesta.

El asunto sefialado ocasiona que la informaciébn que se encuentra en las
agendas de los usuarios del SIPROCOM, no sea fidedigna, confiable y oportuna;
afectando el uso de los recursos informaticos disponibles. También origina que
los reportes de salida no sean confiables, pues se podria generar informacion
errénea para utilizarla en la atencién a los clientes y como base para tomar
decisiones por parte de la administracion.

RECOMENDACION (proceso de direccion)

Girar instrucciones para que el Departamento Consum idores le solicite por
escrito a la administracion del SIPROCOM, la soluci 6n de los aspectos
relacionados con la actualizacion de la agenda elec  trénica de cada usuario
del sistema. Entre otros aspectos que estimen conve nientes, es necesario
determinar la capacitacion que requieren los funcio narios encargados de
estas actividades. También se deben revisar las sol icitudes que fueron
atendidas y actualizar la agenda electronica de cad a usuario en el
SIPROCOM.

D) TARJETAS DE CREDITO Y DEBITO

Se observo que para llevar a cabo la cancelacion de recibos en instalaciones de
la CNFL (recaudacion interna), los clientes solo pueden realizar sus pagos
mediante tarjetas de crédito y debito emitidas por el Banco Nacional de Costa
Rica (BNCR) y al Banco de Costa Rica (BCR).

La jefatura de la SCP el 19-08-11 comunico6 que esta situacién ocurre debido al
costo que implica cada transaccion con tarjetas de otras instituciones bancarias.
Asimismo, el 03-10-11 el jefe de la Seccion Gestion Social y Cobro
Administrativo manifestd que para solucionar los inconvenientes que se
presentan con el cliente al limitar su mecanismo de pago, se conformé una
comision con el ICE para plantear una propuesta al BNCR y solicitarle que esa
institucién actiie como coordinadora de todas las tarjetas del mercado. Como
resultado de ese trabajo, se determind que en primera instancia el ICE sometiera
al Banco su propuesta y posteriormente la CNFL. Sin embargo, no se observo la
existencia de un informe que respalde la labor realizada, ni evidencia de la
comunicacion de los resultados de ese trabajo a la jefatura de la Direccion
Comercial.
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El aspecto comentado podria ocasionar que la gestion de cobro no se lleve a
cabo oportunamente, asi como que exista malestar por parte de los clientes al
no poder cancelar sus facturas pendientes mediante tarjetas de crédito y débito
a nombre de otras instituciones, situacion que afectaria la imagen empresarial.

RECOMENDACION (proceso de control)

Girar instrucciones para que a la Direccion Comerci al, se le remita un
informe que refleje las acciones que se han llevado a cabo para solucionar
los inconvenientes que limitan el pago de las factu ras mediante tarjetas de
crédito y débito de otras instituciones diferentes del BNCR y el BCR. Con
base en los resultados de dicho informe, realizar | as acciones que
correspondan.

E) ENTREGAS PARCIALES

Se determind que en la Sucursal Guadalupe, el 17-08-11 los cajeros no
efectuaron entregas parciales de dinero ni de otros valores. También se observo
gue el depdsito total del efectivo recaudado se realizé el dia siguiente.

El funcionario encargado de la supervision de cajas el 18-08-11 manifesto lo
siguiente:

“...debido a que el sistema (SIFRAS) permanecio6 fuera de servicio casi todo el dia (17-
08-11), lo que se hizo fue custodiar todo el efectivo y valores recaudados por los
cajeros en la boveda de la sucursal. Hoy en la mafiana (18-08-11) cada cajero efectlo
el cierre de cajas correspondiente al 17-08-11 y posteriormente entregd el monto de la
recaudacion al supervisor de cajas...”.

Las situaciones comentadas se presentan debido al incumplimiento de los
puntos 6.9, 6.10, 6.11, 6.12, 6.13 y 6.14 del procedimiento “Plan de Contingencias
por Suspension del Sistema SIFRAS”...

El aspecto citado ocasiond que el depdsito total del dinero y otros valores
recaudados por cada cajero el 17-08-11, fuera efectuado el dia siguiente;
situacion que aumenta el riesgo de manipulacion, pérdida, robo o hurto del
efectivo u otros valores que se custodian diariamente.

200



RECOMENDACION (procesos de control)

Recordar por escrito a la jefatura de la Sucursal G uadalupe, la importancia
de cumplir lo establecido en el procedimiento “Plan de contingencias por
suspension del sistema SIFRAS”, en los aspectos relacionados con la
regulacion de las entregas parciales de dinero en e  fectivo y otros valores,
asi como la ejecucion de los depédsitos bancarios di arios. Ademas, es
conveniente establecer las medidas que seran aplica das en caso de
incumplimiento de dichos procedimientos.

3.1.2.3 AUD-296 enviado el 20 de diciembre

ASUNTO: facturacion y distribucion de recibos (este tema se evalu6 en las
Sucursales Guadalupe, Desamparados y Central)

DIRIGIDO: Direcciéon Comercial

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la facturacion de los servicios preferenciales
(gobierno, instituciones autonomas y educativas, ICE, municipalidades); la
verificacion de lecturas en el terreno; el andlisis de los avisos del lector y de las
inconsistencias en el calculo de facturacion; los parametros utilizados en el
proceso de emision, impresion y distribucién de las facturas; los mecanismos
establecidos para garantizar la operacion del sistema y las acciones llevadas a
cabo en los casos de facturas que son devueltas por los técnicos de campo.

OBSERVACIONES

A) MEDIDORES DANADOS

En la Sucursal Desamparados algunos servicios presentan el sistema de
medicion dafiado, pero no se ha confeccionado la solicitud para sustituir el
equipo correspondiente. Al respecto, no se observo la existencia de un
documento que comprenda las causas que estan ocasionando que los
medidores en esa condicion no hayan sido cambiados, ni una propuesta formal
de las acciones que seran aplicadas para solucionar esta situacion.

El funcionario encargado de efectuar el analisis de las inconsistencias de
facturacion, manifestd que existen instrucciones verbales de no elaborar las
solicitudes para ejecutar los respectivos cambios de medidor.

La situacion anterior origina que el consumo de estos servicios sea estimado
durante varios meses de manera consecutiva, por lo que se podrian presentar
informidades por parte de los clientes y en consecuencia, afectar la imagen
empresarial. También la CNFL podria recibir sanciones por incumplir lo
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establecido en el contrato para el suministro de nuevos servicios de energia
eléctrica residencial.

RECOMENDACIONES (proceso de direccion)

1) Solicitar a la jefatura de la Sucursal Desampara dos, que elabore un
documento que incluya las razones por las cuales no se ha efectuado el
cambio de los equipos que tienen el sistema de medi cion dafiado. Es
conveniente que en este documento se presente una p  ropuesta que
comprenda las acciones que seran aplicadas para sol  ucionar la situacion
comentada. En ese sentido, es necesario girar una d irectriz para que el
cambio de todos los medidores dafiados en los servic los atendidos por
esta sucursal, se ejecute a la brevedad.

2) Indicar a las jefaturas de las restantes sucursa les, que le comuniquen a
la Direccion Comercial si en las dependencias a su cargo, se presentan
situaciones de servicios en los que no ha sido sust ituido el equipo de
medicion dafiado. Con base en la informacion recibid a, solicitar que se
apliquen las medidas que correspondan.

B) PROCEDIMIENTO

El procedimiento “Calculo de consumo para facturacion de servicio con equipo de
medicion dafiado”, se encuentra desactualizado. Este documento se elaboro para
regular los asuntos relacionados con la revision y resolucion de problemas de
facturacion de los sistemas de medicion leidos mediante la Red Informatica de
Medicién (RIME), cuando los equipos respectivos se encuentran dafiados.

El aspecto comentado se origina por la ausencia de una directriz formal que
establezca la planificacion de actividades orientadas a mantener actualizados los
procedimientos de esta dependencia, sobre lo cual la jefatura de la Seccion
Administracion de Energia manifestd que esa labor no ha sido programada.

Con base en la situacion mencionada, se podria concluir que existe la
posibilidad de que se dificulte determinar oportunamente si las funciones
efectuadas se encauzan hacia el cumplimiento de los objetivos planteados; asi
como disponer de documentos oficiales para respaldar en forma adecuada la
ejecucion de las operaciones. También se dificultaria sentar responsabilidades a
los funcionarios que realizan el célculo de la facturacion de estos servicios, en
caso que se presenten errores por la manipulacion de datos.
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RECOMENDACION (procesos de control)

Girar las directrices correspondientes para que el procedimiento “Calculo
de consumo para facturacién de servicio con equipo de medicién dafado”,
sea actualizado y oficializado por Analisis Adminis trativo en un plazo
razonable. Asimismo, es conveniente establecer un p lan formal de las
acciones que se deben llevar cabo para mantener act ualizados todos los
procedimientos de las actividades que se ejecutan e n la Seccion
Administracion de Energia.

3.1.2.4 AUD-077 enviado el 09 de febrero de 2012

ASUNTO: administracion de sistemas de medicién (este tema se evallo en la
Seccion Laboratorio de Medidores)

DIRIGIDO: Direccion Comercial

PRINCIPALES ASPECTOS EVALUADOS
Asuntos relacionados con el cumplimiento de los programas de calibracion y
mantenimiento preventivo y correctivo de los sistemas de medicion; la entrega
de los equipos de medicién; la seguridad de la infraestructura; el programa de
mantenimiento de los equipos que utiliza el laboratorio de medidores; la
ejecucion de solicitudes de servicio por parte de la Seccidon Administracion de la
Energia. También se evaluaron aspectos referidos a la aplicacion de inventarios
fisicos, asi como al cumplimiento de las normas establecidas para la revision de
los sistemas de medicion y para efectuar auditorias internas y externas de
consumo de energia.

OBSERVACIONES
A) ACTUALIZACION DE DATOS

Mediante la revision de 44 solicitudes de servicio ejecutadas por la Seccion
Administracion de la Energia (SAE), se determiné que las sucursales las
actualizaron en el SIPROCOM, en un plazo que oscila entre 7 y 36 dias
después de que la orden fue ejecutada en el terreno.

La situaciébn comentada se origina porque los memorandos con las solicitudes
atendidas por la SAE, no se remiten oportunamente a las diferentes sucursales.
Asimismo, el personal encargado de esta actividad en el area comercial de las
sucursales, tampoco ingresa los datos al SIPROCOM en forma oportuna. Cabe
mencionar que la Administracion no ha definido el plazo en que dichas labores
deben ser llevadas a cabo.

El aspecto mencionado podria ocasionar que la facturacién de los servicios no
se realice en las fechas que corresponde y que en la factura se incluyan varios

203



meses de consumo, lo que ocasionaria inconformidades a los clientes y
afectaria la imagen empresarial.

RECOMENDACION (proceso de control)

Implantar las medidas requeridas para que las solic itudes de servicio
ejecutadas por la SAE, sean enviadas a las sucursal es oportunamente.
Asimismo, es necesario comunicar a los funcionarios encargados de
actualizar en el SIPROCOM los datos respectivos, qu e deben llevar a cabo
esa actividad en forma oportuna En ese sentido, es conveniente definir los

plazos maximos en que ambas labores tienen que ser efectuadas.

3.1.2.5 ASUNTO: atender al cliente (este tema se estd evaluando en las
Sucursales Guadalupe, Heredia y Escazu)

Nota: a la fecha de corte de este informe, el estudio se encontraba en proceso
de ejecucion.

3.1.2.6 ASUNTO: gestion de cobro de recibos (este tema se esta evaluando en
la Seccion Gestion Social y Cobro Administrativo y en la Seccion Tesoreria)

Nota: a la fecha de corte de este informe, el estudio se encontraba en proceso
de ejecucion.
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3.1.3 AREA PRODUCCION Y DESARROLLO

3.1.3.1 AUD-064 enviado el 30 de enero de 2012

ASUNTO: generacion de energia eléctrica (se evalué la compra de energia
eléctrica al ICE, Departamento Servicios Técnicos)

DIRIGIDO: Direccion Comercial

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcién del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la aplicacion de los controles y las acciones
requeridas para evitar que se materialicen los riesgos identificados por la
administracion en relacion con la compra de energia al ICE. También se
evaluaron aspectos referidos al tramite de la revision de la factura por la compra
de energia al ICE, asi como los procedimientos aplicados para verificar la
calidad y cantidad de energia comprada.

OBSERVACIONES

De conformidad con las actividades incluidas en el Plan Anual de Trabajo, a
continuacion se presentan en forma resumida los resultados del estudio llevado
a cabo:

A) ACTIVIDAD

Revisar si el funcionario responsable de aplicar los controles identificados por la
administracion, esta realizando las acciones que correspondan para evitar que
se materialicen los riesgos del subproceso para controlar la compra de energia
eléctrica.

RESULTADOS OBTENIDOS

Mediante la revision de los planes de tratamiento, se comprobd que en la
Seccion Administracién de la Energia se estan aplicando las acciones definidas,
para controlar que no se materialicen los riesgos del subproceso relacionado con
la compra de energia eléctrica.

B) ACTIVIDAD

Comprobar el seguimiento que se realiza del trdmite de revision de la factura por
la compra de energia al ICE; asi como evaluar los procedimientos aplicados
para verificar la calidad y cantidad de energia comprada.
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RESULTADOS OBTENIDOS

Mediante el analisis de la documentacion recopilada y del estudio efectuado del
Sistema Medicion y Calidad de la Energia (SIMEYCE), se comprobo que la
factura por la compra de energia al ICE se revisa debidamente. Asimismo, se
determind que para verificar la calidad y cantidad de la energia comprada, se
utilizan los procedimientos vigentes.

3.1.3.2 AUD-065 enviado el 30 de enero de 2012

ASUNTO: generacion de energia eléctrica (este tema se evaluo en las plantas
hidroeléctricas Anonos, Ventanas, Daniel Gutiérrez, El Encanto y Rio Segundo)
DIRIGIDO: Direccién Produccion y Desarrollo

Este estudio no generd un informe para la Administracion con observaciones y
recomendaciones, porque las pruebas selectivas efectuadas en funcién del
alcance establecido y las muestras definidas, reflejaron el cumplimiento de la
normativa respectiva.

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con la aplicacibn de los controles y las acciones
requeridas para evitar que se materialicen los riesgos derivados de la gestion del
mantenimiento civil y mecanico de las plantas hidroeléctricas. También se
evaluaron aspectos referidos al estado, seguridad fisica e higiene de las
instalaciones en las cuales se ubican las plantas hidroeléctricas; los
procedimientos y la normativa que regulan el mantenimiento mecanico menor;
los recursos disponibles y la supervision de los trabajos ejecutados en el campo;
la atencion de averias para garantizar la continuidad del servicio y la
coordinacion que se lleva a cabo entre las dependencias involucradas en el
mantenimiento de las unidades generadoras.

OBSERVACIONES

De conformidad con las actividades incluidas en el Plan Anual de Trabajo, a
continuacién se presentan en forma resumida los principales resultados del
estudio llevado a cabo:

A) ACTIVIDAD

Revisar si el funcionario responsable de aplicar los controles identificados por la
administracion, esta realizando las acciones que correspondan para evitar que
se materialicen los riesgos en el subproceso “gestionar el mantenimiento civil y
mecanico de las plantas”.
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RESULTADOS OBTENIDOS

Mediante la revision de los planes de tratamiento, se comprob6 que el
funcionario responsable esta efectuando las acciones definidas para controlar
gue no se materialicen los riesgos identificados para los subprocesos que se
relacionan con esta actividad. También se determiné que los niveles de riesgo
de la Seccion Plantas Hidroeléctricas son moderados y bajos.

B) ACTIVIDAD
Evaluar la ejecucion en el terreno del programa para llevar a cabo el
mantenimiento preventivo, predictivo y correctivo de los equipos mecanicos, asi
como el mantenimiento menor de las obras de infraestructura de las plantas
generadoras.

RESULTADOS OBTENIDOS

Se determiné que el Plan de Mantenimiento de 2011, no incluye la ejecucion de
mantenimientos preventivos, predictivos y correctivos, ni mantenimientos
menores de las obras de infraestructura de las Plantas Hidroeléctricas Anonos,
Ventanas, Daniel Gutiérrez y Rio Segundo. En el caso de la Planta El Encanto
se tenia planeado realizar el respectivo mantenimiento, pero el mismo se
trasladoé para el primer semestre del 2012, segun el respaldo incluido en el
correo electronico del 19-10-11 remitido por la jefatura del Departamento
Produccion al encargado del Area Mantenimiento Mecanico de la Seccion
Plantas Hidroeléctricas.

C) ACTIVIDAD

Analizar el estado de plantas de energia eléctrica, considerando la inspeccion
fisica de todos los equipos mecanicos instalados. Asimismo, determinar
aspectos de seguridad fisica e higiene en las instalaciones en las cuales se
ubican las plantas hidroeléctricas.

RESULTADOS OBTENIDOS

Mediante la inspeccion fisica llevada a cabo en las Plantas Hidroeléctricas
Daniel Gutiérrez, El Encanto y Rio Segundo, se comprob6 que el estado de las
mismas y los aspectos de seguridad fisica e higiene de las instalaciones, es
adecuado. Cabe aclarar que en las Plantas Ventanas y Nuestro Amo no se
verifico esta actividad porque se encuentran fuera de operacion.

D) ACTIVIDAD

Constatar que el mantenimiento mecanico de las plantas hidroeléctricas, se
realiza con base en los procedimientos y la normativa que regula la ejecucion de
estas actividades.
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RESULTADOS OBTENIDOS

Mediante la revision de aspectos relacionados con el mantenimiento mecanico
menor que se lleva a cabo en las Plantas Hidroeléctricas Daniel Gutiérrez, El
Encanto y Rio Segundo, se determind que los mismos se realizan con base en
los procedimientos y la normativa que regula la ejecucion de estas actividades.

E) ACTIVIDAD

Evaluar si los recursos disponibles son los necesarios para llevar a cabo el
mantenimiento mecanico de plantas hidroeléctricas, si existe supervision
periodica del trabajo de campo realizado y si los operarios cuentan con equipos
para proteger su integridad fisica.

RESULTADOS OBTENIDOS

Las jefaturas de las Plantas Hidroeléctricas Daniel Gutiérrez, EI Encanto y Rio
Segundo, manifestaron que cuentan con los recursos necesarios para llevar a
cabo el mantenimiento mecéanico de las mismas. También se corroboré que
periodicamente se supervisa el trabajo de campo realizado y que los operarios
disponen de equipos para proteger su integridad fisica.

F) ACTIVIDAD

Revisar el informe de comunicacion de resolucion de averias del Centro Control
de Energia (CCE), determinar la cantidad que se presentan en las plantas
hidroeléctricas y si son atendidas oportunamente para garantizar la
disponibilidad de los equipos mecanicos y la continuidad del servicio.

RESULTADOS OBTENIDOS

Se comprobo que en el informe de resolucion de averias del CCE se incluyen las
horas de entrada y salida de la planta, los minutos que se encuentra fuera de
operacion, asi como la causa respectiva. Mediante el analisis de esta
informacion, se determind que la mayoria de las salidas de las unidades es por
bajo nivel de agua y por averias menores. También se corroboré que las averias
son atendidas de forma oportuna, garantizando la disponibilidad de los equipos
mecanicos y la continuidad del servicio.

G) ACTIVIDAD

Determinar si en relacion con los riesgos y los controles identificados que se
encuentran implicitos en las actividades anteriores, amerita analizar algun
aspecto adicional relevante.

RESULTADOS OBTENIDOS
Con base en las entrevistas efectuadas al encargado de mantenimiento de la
Seccion Plantas Hidroeléctricas y en la documentacion obtenida en esas
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oportunidades, se comprobo que existe una adecuada coordinacion entre las
dependencias involucradas en el mantenimiento de las unidades generadoras.

3.1.4 AREA INNOVACION Y EFICIENCIA ENERGETICA

3.1.4.1 AUD-297 enviado el 20 de diciembre

ASUNTO: innovacion y eficiencia energética (en esta oportunidad se evaluo la
Administracion del Sistema de Alumbrado Publico)

DIRIGIDO: Direccién Innovacion y Eficiencia Energética

PRINCIPALES ASPECTOS EVALUADOS

Asuntos relacionados con investigaciones sobre nuevas tecnologias de
alumbrado publico; los planes para identificar y planificar los requerimientos,
oportunidades y expansion del sistema de alumbrado publico; la elaboracion de
estudios técnicos para respaldar las solicitudes tarifarias y los proyectos para
ampliar o mejorar el sistema de alumbrado publico. También se evaluaron
aspectos referidos a la seguridad de la infraestructura; la ejecucion de los
programas de inspeccion para supervisar la calidad del servicio; el tiempo
utilizado en la atencion de las solicitudes de averias; asi como el cumplimiento
de las metas definidas en el POI.

OBSERVACIONES
A) ATENCION DE AVERIAS

Mediante la revision de 1035 reportes de averias de alumbrado publico, se
determind que todos esos casos habian sido atendidos en un plazo mayor de la
meta de 6 dias habiles establecida en la Perspectiva Procesos Internos del Plan
Estratégico Empresarial de la Direccion Innovacion y Eficiencia Energética.

El encargado del Area Mantenimiento de Alumbrado Publico, el 13-09-11
manifesto lo siguiente:

"La atencidn de averias, se desfasan del indicador de 6 dias habiles por falta de equipo
y recurso humano, especificamente, incapacidades, en promedio una incapacidad
diaria, un promedio de 6 gruaas funcionales, trabajos especiales como
embanderamientos, decoracién navidefia, pedimentos de la gerencia y estudios de
ingenieria entre otros".

Los aspectos comentados ocasionan atrasos en la prestacion de los servicios
solicitados por los clientes, asi como el incumpliendo de la meta definida para
esta actividad. También se pueden presentar inconformidades por parte de los
clientes y que esto afecte la imagen empresarial, como por ejemplo los casos
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gue fueron publicados en la Nacién el 06-09-11 (Loc. 30 0550 0120) y el 02-09-
11 (reporte N° 103916), asi como en el Diario Extra el 20-08-11.

RECOMENDACION (proceso de control)
Implantar las medidas requeridas para que las averi as de alumbrado

publico, se atiendan en los plazos establecidos en el Plan Estratégico
Empresarial de la Direccion de Innovacion y Eficien  cia Energética. En ese
sentido, es necesario coordinar lo que corresponda para contar con los

recursos que permitan ejecutar oportunamente estos trabajos. También es
conveniente analizar la meta definida para esta act ividad y determinar si
esta acorde con los recursos disponibles.

3.1.5 AREA OTROS CONCEPTOS

ACTIVIDAD: servicios preventivos y de asesoria

3.1.5.1 AUD-299 enviado el 20 de diciembre

ASUNTO: sistemas automatizados de informacién (Sistema Procesamiento
Comercial-PROCOM)

DIRIGIDO: Director Proyecto PROCOM

OBSERVACIONES

Con el proposito de apoyar las labores que realiza la Administracion y de
conformidad con las competencias que le confiere a la Auditoria Interna el inciso
d) del articulo 22 de la Ley General de Control Interno; a continuacion se indican
algunas situaciones relacionadas con los nuevos requerimientos de
funcionalidad que se han presentado en el desarrollo del Proyecto PROCOM.

a) Los nuevos requerimientos para este Proyecto fueron previstos mediante dos
situaciones:

a.1 En los apartados 9.9 y 9.10 del Cartel de Licitacion se indica:

“9.9. En los casos en que la CNFL determine algun nuevo requerimiento no detallado
en la Fase de Disefio, o variacién en alguno de ellos, la CNFL presentard al contratista
el detalle de éste. El contratista debera evaluarlo y presentar el impacto que
representa esta modificacién en tiempo y costo; la CNFL evaluara cual es el momento
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mas oportuno para su implementacion de acuerdo con lo que la reglamentacion vigente
permita, o por el contrario su nulidad.

9.10. El oferente debe indicar y detallar en la oferta la metodologia que utiliza para
establecer los costos de los ajustes que hara a los requerimientos no contemplados en
este cartel.”

En el Tomo N° 6, Anexo C3, Folio 098 de la Oferta de Servicios, se detalla el
“Procedimiento para tramitar nuevos requerimientos”.

a.2 En el item N° 6 del Objeto del Contrato se indica:

“Los servicios de mantenimiento del Sistema Base Ajustado (2000 horas analista
programador), para realizar ajustes 0 mejoras no contempladas en los requerimientos
establecidos en la Fase de Disefo. (Ver folio 1847 del expediente licitatorio)”.

Al respecto, el Director del Proyecto manifesto lo siguiente:

“El item N° 6 se pens6 para realizar un ajuste posterior a tener el sistema base ajustado
y los puntos 9.9 y 9.10 del Cartel para realizar ajustes y mejoras durante el desarrollo
del Proyecto, a nivel técnico y funcional no hay diferencia. Ademas, el concepto de
"ajustes” varié con el tiempo, lo que se clasifica como tal no se reconoce pago
adicional.”

b) En la etapa de pruebas de la Fase | del Proyecto, los usuarios responsables
de las mismas presentaron una cantidad significativa de observaciones sobre el
cumplimiento de la funcionalidad de los flujos (procesos), aplicaciones
(programas) e interfaces (interaccién con otros sistemas) del sistema comercial
contratado. Ante esa situacion, las partes acordaron clasificar las observaciones
para su debido tratamiento y entre otros, definieron los conceptos de “Cambios”
y “Mejoras”. A partir de ese momento, se establecié que para toda modificacion
gue denota un cambio o una mejora de lo estipulado en el Cartel de Licitacion,
se realizaria un cobro adicional por parte del Consorcio. Ademas, se acordoé el
concepto de “Bloqueante” para denotar cuales cambios y mejoras era preciso
implementar para no atrasar el desarrollo del aplicativo. Al respecto, en la nota
4003-153 del 12-11-10, el Director del Proyecto PROCOM por parte de la CNFL
le comunicO al Representante Legal del Consorcio, la estrategia de
implementacion definida.

c) El Proyecto PROCOM se ha modificado en tiempo y costo por motivo de los
nuevos requerimientos. Debido a que en el estudio respectivo del 2010, esta
Auditoria Interna evalué aspectos relacionados con el tiempo, en esta
oportunidad se referira a las implicaciones que podria tener en el costo del
Proyecto, los “Cambios” y “Mejoras” que se presenten.
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En ese sentido, cabe mencionar que al 15-11-11 se habian pagado $468.778,00
adicionales a lo pactado en el contrato; correspondientes a las facturas N° 6242,
6243, 6244, 6649 y 6652 del Consorcio. Este monto equivale a un 5.02% del
monto total del objeto contractual ($9.335.603,00).

Asimismo, existen documentos pendientes de revision por un monto aproximado
de $206.361,00; los cuales en caso de ser aprobados aumentarian el porcentaje
a 7.23% (nota CODISA-PROCOM-044-2011 sobre cotizacion de FRC de Fase Il
y expectativa de Factura N° 6340 devuelta con nota 4003-115-11).

d) El Director del Proyecto PROCOM por parte de la CNFL, manifesté que los
pagos adicionales previstos por los conceptos mencionados, se efectuarian en
una fecha posterior a la conclusion de la Fase I; en la cual se tendria seguridad
del cumplimiento y debido proceder de los "Cambios” y “Mejoras" solicitados.
Referente a la justificacion de haber aprobado estas modificaciones sin conocer
los costos que cobraria el Consorcio por ejecutarlos, manifesté lo siguiente: “Por
tiempo y por estrategia de implementacién, fue un acuerdo entre las partes. El
consorcio corria un riesgo al realizar "Cambios” y “Mejoras” sin haberse pagado, pues
lo que se tiene en todo momento es la expectativa de asegurarse dichos "Cambios” y
“Mejoras” hasta después de la entrega de la Fase I.”

e) La tarifa por hora acordada entre las partes para los “Cambios” y “Mejoras”
fue $72,14; la cual incluye el costo de las distintas actividades que se necesitan
para desarrollar el requerimiento, como son el analisis, disefio, desarrollo e
implementacién. A manera de referencia se indica que para el mantenimiento de
las 2.000 horas estipuladas en el item N° 6 del Objeto del Contrato, en el punto
9.10 del Cartel se establece una tarifa de $48,00.

f) El jefe de la Direccion Tecnologias de la Informacion de la CNFL, manifesto
una serie de argumentos técnicos para justificar la dificultad de cuestionar la
cantidad de horas utilizadas en los “Cambios” y “Mejoras”, segun las horas de
trabajo reportadas por el Consorcio.

g) Se observé que los respaldos de la documentaciébn de los nuevos
requerimientos en la funcionalidad de la aplicacion comercial contratada fueron
realizados en tres momentos del desarrollo de este Proyecto, segun se indica a
continuacion:

g.1 Un primer bloque constituido por las “Actas” de “Mesa de Ayuda” de la etapa
de Pruebas de la Fase |, elaboradas en conjunto por los usuarios expertos y
técnicos de CNFL, asi como expertos del Consorcio que conformaban dicho

grupo.
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g.2 Un segundo bloque basado en los “FRC” (Formulario de requerimientos del
cliente), realizados en coordinacién por ambas partes a partir de la etapa de
Paralelo de la misma Fase (hasta abril de 2011).

g.3 Un tercer bloque constituido por los “FRC” que se estan ejecutando para la
Fase Il a partir de mayo de 2011.

h) Los montos por los conceptos citados que ha cobrado el Consorcio, han sido
aprobados por la CNFL paulatinamente. Respecto de los requerimientos que la
CNFL no ha autorizado, no se tiene la certeza de que eventualmente vuelvan a
ser planteados.

De un total de 189 ajustes del primer bloque de “Cambios” y “Mejoras”, se ha
revisado y aprobado lo correspondiente hasta el Acta N° 132, por lo que faltan
57 de efectuar dicha labor. El Director del Proyecto por CNFL manifesto que este
trabajo no se ha realizado por falta de tiempo y recursos, debido a que la
prioridad est& constituida por el desarrollo normal de las actividades del Plan de
Trabajo.

I) Se considera que el respaldo documental de lo actuado hasta la fecha sobre
este tema es suficiente en relacion con la responsabilidad de los distintos
encargados (usuarios expertos y técnicos), en los diferentes momentos, sobre el
analisis y acuerdo de los “Cambios” y “Mejoras” identificados.

]) En cuanto al detalle del ejercicio realizado para verificar que una nueva
modificacién solicitada no era parte de los requerimientos iniciales estipulados
en el Cartel, se determin6 que en el 100% de los documentos firmados por las
partes involucradas la comprobacién ha quedado de forma implicita y no
explicita (como parte de la responsabilidad de los firmantes). En relacion con el
respaldo interno de los casos ya pagados, se observé gque existe la evidencia
requerida sobre el ejercicio mencionado.

k) Se puede concluir que la determinacibn de que un requerimiento nuevo
solicitado no se encuentra estipulado en el Cartel, es compleja. El Cartel tenia
un nivel de detalle y en la implementacion de los requerimientos ese nivel se
aumento, a tal punto que algunos usuarios expertos han manifestado que en el
Cartel se incluy6 el “Qué” y en la implementacion se ha discutido mucho sobre
el “Como”, aunque también se ha aceptado que muchos “Qué” no se habian
requerido. Es conveniente mencionar que se observo un proceso de mejora
continua en el desarrollo de las diferentes etapas del Proyecto PROCOM.

l) En agosto de 2010 esta Auditoria Interna realizé una revision de la brecha
identificada entre los requerimientos estipulados en el Cartel y lo que se estaba
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implementando en la etapa de Pruebas para el Flujo “Solicitud de Servicio
Nuevo Monofasico”, para lo cual se recopilaron los argumentos de las partes
involucradas para cada una de las etapas del proyecto desde el Cartel hasta las
Pruebas. En esa ocasion no se determinaron hallazgos en cuanto a la
interpretacion de los requerimientos de funcionalidad de la aplicacion comercial
contratada para este Flujo (la muestra en este caso fue 1 de 51 procesos
posibles).

Considerando las situaciones comentadas en los puntos anteriores de esta nota;
los requerimientos que no han sido aprobados por la CNFL a la fecha; lo
manifestado por el jefe de la Direccion Tecnologias de la Informacion en cuanto
al tiempo necesario para ejecutar los nuevos requerimientos por parte del
Consorcio; asi como que no ha concluido la Fase Il, que se encuentra pendiente
el desarrollo de la Fase lll del Proyecto citado y que también se han efectuado
pagos por concepto de ajustes de precios en Licencias de Software; no se omite
advertir sobre lo indicado en el articulo N°4 del Reglamento de Refrendos de la
Contraloria General de la Republica, del cual el contrato del presente Proyecto
fue objeto.

En ese sentido, esta Auditoria Interna estima oportuno sefialar la conveniencia
de que la Administracion lleve a cabo las gestiones pertinentes para la
implementacion de los mecanismos de control que correspondan; orientados a
regular los costos no planificados e incurridos en el Proyecto, de manera que se
minimicen los riesgos que se podrian derivar de esta situacion.

ACTIVIDAD: estudio especial

3.1.5.1 AUD-098 enviado el 17 de febrero de 2012

ASUNTO: seguridad fisica y logica de la informacion electronica (en esta
oportunidad se evalud la aplicacion de la Norma Internacional de Seguridad de
la Informacién (INTE I1SO 27001)

DIRIGIDO: Direccion Tecnologias de la Informacion

PRINCIPALES ASPECTOS EVALUADOS

Como complemento de la nota AUD-131 del 07-04-11, le comunicamos que en
el documento adjunto se incluye informacion referente a los aspectos que habian
guedado pendientes en relacion con la administracion del sistema Gestion de
Procesos Administrativos (GPA), segun lo establecido en la Norma Internacional
de Seguridad de la Informacion (INTE ISO 27001). En ese sentido, para cada
objetivo de control se presentan las acciones realizadas para su cumplimiento.
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OBSERVACIONES
1. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A) Organizacion interna

b) Se deben definir claramente todas las responsabilidades de seguridad de la
informacion.

Situacion comentada con la DTI

El Ing. Billy Chavarria E. es el encargado de la seguridad de la informacion del
sistema Gestion de Procesos Administrativos (en adelante GPA). No obstante,
las funciones y responsabilidades no se encuentran definidas por escrito.

Acciones a realizar
Se confeccionara un documento que comprenda las funciones 'y
responsabilidades que le corresponde realizar al administrador del sistema.

Accion realizada

El documento que contiene las funciones y responsab llidades del
administrador del GPA, se encuentra a nivel de borr ador y actualmente
estd en proceso de revision y aprobacion por parte de las instancias

respectivas. Una vez llevada a cabo esta labor, ser a divulgado a los
funcionarios de la Auditoria Interna para lo que co rresponda.

4. SEGURIDAD FISICA Y DEL AMBIENTE
A) AREAS SEGURAS

d) Se debe disefiar y aplicar medios de proteccion fisica contra dafos por
incendio, inundacion, terremoto, explosion, disturbios civiles, y otras formas de
desastre natural o artificial.

Situacion comentada con la DTI

El edificio en el que se encuentra la sala de servidores esta construido con
materiales retardantes del fuego. No cuenta con detectores de humo ni de
aspersores automaticos, pero existen extintores instalados cerca de la entrada
de la sala de servidores. Por estar en una segunda planta, el riesgo por
inundacion es minimo. Cerca de la sala de servidores no se mantiene
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almacenado material inflamable o explosivo. Por su ubicacion dentro del edificio,
la sala de servidores se encuentra aislada de cualquier disturbio civil. Sin
embargo, ante cualquier eventualidad, en otro edificio se cuenta con un
respaldo, tanto de motor de la base de datos como de las bases de datos que se
utilizan, lo que permitiria restablecer el servicio en un tiempo prudencial.

Acciones a realizar
Se documentara lo indicado en la situacion comentada con la DTI y se solicita la
instalacidon de detectores de humo y aspersores automaticos.

Accion realizada

Las situaciones comentadas con la DTI fueron docume ntadas. Referente a
la instalacion de los detectores de humo, se le con  sultd al Departamento
Investigacion y Seguridad la posibilidad de atender este reque rimiento, sobre
lo cual en el correo electrénico  del 10-11-11, el encargado de la Sala de Monitoreo
comunico lo siguiente:

“Dentro de las proyecciones para el afio entrante en materia de seguridad tecnolégica
se tiene la instalacién de una alarma contra incendio, lo que incluye sensores de humo
en los cuatro niveles del Edificio, asi como la instalacion de estaciones manuales con
luz estroboscépica de igual manera en los cuatro niveles. Sin embargo estamos
teniendo problemas con la asignacion de presupuesto para poder continuar con la
instalacién de estos dispositivos. Estamos trabajando en una justificacion dirigida a la
Gerencia General para que nos ayuden con la asignacién de recursos para poder
seguir brindandoles un servicio de calidad a nuestros usuarios”.

6. CONTROL DE ACCESO

C) Responsabilidades del usuario

a) Se debe exigir a los usuarios el cumplimiento de buenas practicas de
seguridad en la seleccion y uso de las contrasefas.

Situacion comentada con la DTI
Los usuarios estan conscientes de la importancia del cambio frecuente de las
claves.

Acciones a realizar

Se emitira periodicamente un recordatorio del procedimiento para el cambio de
las claves en el sistema.
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Accion realizada

Se prepar0 una guia que incluye las indicaciones pa  ra cambiar la clave de
acceso al GPA. Este documento se encuentra en proce so de revision y
aprobacion por parte de las instancias correspondie ntes. Asimismo,
mediante el correo electronico del 02-11-11, se hiz o del conocimiento de
los funcionarios de la Auditoria Interna dicha info rmacion.

b) Los usuarios deben asegurarse de que a los equipos desatendidos se les da
proteccion apropiada.

Situacion comentada con la DTI

El sistema operativo controla los equipos desantendidos. Los usuarios saben
cémo configurar esta facilidad, para que la pantalla se bloquee autométicamente
cuando estan ausentes.

Acciones a realizar
Se enviara un recordatorio de como realizar esta configuracion.

Acciones a realizar

En el punto 4) de la guia con las indicaciones para efectuar los cambios de
clave en el GPA, se incluyo el recordatorio de como bloquear el equipo
cuando este se encuentre desatendido.
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3.2 SEGUIMIENTO DE RECOMENDACIONES
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3.2 SEGUIMIENTO DE RECOMENDACIONES

Considerando que verificar la aplicacion de las recomendaciones formuladas es
una fase fundamental en el proceso de auditoria y atendiendo la solicitud del
Consejo de Administracion referida a que en los informes de labores
semestrales de nuestra dependencia se incluya un comentario sobre la puesta
en practica de las sugerencias planteadas, se efectuaron las pruebas selectivas
gue se estimaron pertinentes para evaluar el cumplimiento de las medidas que
se comunicaron a las distintas unidades en los informes correspondientes.

Como resultado de esa labor se determind que de 36 recomendaciones
formuladas, 25 habian sido atendidas (70%), 8 estaban en ese proceso (22%) y
3 se encontraban pendientes de aplicar (8%).

En las notas remitidas a las dependencias informando esa situacion, se indicé
gue es indispensable que lleven a cabo el monitoreo y la supervision que se
establece en la normativa vigente, de manera que los encargados efectien las
acciones requeridas para que en un periodo razonable se concluya la
implantacion de dichas recomendaciones. Ademas, se sugiri6 que
periodicamente realicen pruebas selectivas que permitan comprobar que los
funcionarios respectivos atienden las medidas de control definidas.

En las comunicaciones enviadas también se recordd la obligatoriedad del
cumplimiento de los temas tratados en los informes, asi como las
responsabilidades y sanciones prevista en los articulos 39 y 41 de la Ley
General de Control Interno que indican:

"Articulo 39. Causales de responsabilidad administrativa.

...Asimismo, cabra responsabilidad administrativa contra los funcionarios
publicos que injustificadamente incumplan los deberes y las funciones que en
materia de control interno les asigne el jerarca o el titular subordinado, incluso
las acciones para instaurar las recomendaciones emitidas por la auditoria
interna,...".

"Articulo 41. Sanciones administrativas.

Segun la gravedad, las faltas que sefiala esta Ley seran sancionadas asi:

a) Amonestacion escrita.

b) Amonestacion escrita comunicada al colegio profesional respectivo, cuando
corresponda.

c) Suspensidn, sin goce de salario, de ocho a quince dias habiles...

d) Separacion del cargo sin responsabilidad patronal...".
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Es importante aclarar que por la naturaleza de los asuntos planteados, algunas
recomendaciones requieren mas tiempo para concretar su implantacién por
diversas razones, como por ejemplo porque participan varias dependencias; se
necesita informacion que otra unidad debe preparar; efectuar gestiones ante
clientes o instituciones; la situacion conlleva reuniones entre las unidades
involucradas, especialmente cuando se trata de elaborar procedimientos,
reglamentos, contratos o0 establecer mecanismos de control para alguna
actividad en patrticular.

A continuacion se presenta un resumen de las notas que se enviaron con el
resultado de los seguimientos efectuados, detallando solamente las
recomendaciones que se encontraban en proceso y pendientes de aplicar. No se
omite mencionar que estos casos, posteriormente se realizard un nuevo
seguimiento para determinar el estado de dichas recomendaciones.

3.2.1 AREA TECNOLOGIA DE INFORMACION

3.2.1.1 AUD-062 enviado el 30 de enero de 2012
ASUNTO: sistemas automatizados de informacion (SIRH)
DIRIGIDO: Direccion Recursos Humanos

Resultados obtenidos: de 3 recomendaciones formuladas, 2 fueron atendidas
y 1 se encuentra en ese proceso.

OBSERVACIONES

B) UTILIZACION DE LOS RECURSOS
Mediante la revisidbn de documentacion suministrada por la Seccién Sistemas
Gerenciales (area que brinda el soporte técnico del SIRH), se determiné que el
Modulo de Capacitacion se ha redisefiado en varias ocasiones y se han
efectuado mantenimientos solicitados por la Seccion Capacitacion, segun las
necesidades de esta dependencia. No obstante, mediante consultas realizadas a
la base de datos en coordinacién con la analista programadora encargada de
este proceso, se comprob6 que este médulo no se utiliza en su totalidad.
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La jefatura de la Seccion Capacitacion el 27-06-11 manifesto lo siguiente:

"...el modulo se esta utilizando para tramitar los cursos para el SGI, sin embargo se
esta planificando un proyecto denominado "Actualizacion Manual de Puestos" a traves
del cual se descentralizara algunos procesos del médulo capacitacion que a la fecha no
se utilizan de esta manera como es el sub-proceso Solicitudes de Capacitacion, se
estima iniciar aproximadamente en el segundo semestre de este afio. El médulo y sus
facilidades se estan aprovechando hasta ahora debido a la limitacién de recursos de la
Seccion, el cual se requiere para alimentar la base de datos"

El aspecto mencionado dificulta cumplir el objetivo para el cual fue disefiado el
modulo citado, tales como agilizar y mejorar las actividades de planificacién y
seguimiento de las capacitaciones que se desarrollan a nivel interno y externo
por parte de las dependencias usuarias del sistema.

RECOMENDACION
Girar las instrucciones que correspondan, para que la administracion del SIRH
utilice el Mdédulo de Capacitacion en su totalidad. Entre otros aspectos que
estimen pertinentes, es conveniente analizar la viabilidad de contar con los
recursos necesarios para incorporar la informacion requerida en la base de
datos del sistema.

RESPUESTA
En la nota 2601-0289 del 18-08-11 se indico:

Acciones Responsables Plazo
"a) La Seccion de Capacitacion designara a | Jefe de Seccion | 1 mes
un funcionario que sera el responsable directo Capacitacion
de la implementacion total del moédulo de

Capacitacion. Funcionario Segundo
responsable de | semestre del
b) El responsable designado en la accion la 2011y

anterior, realizarqd la planificacion para la implementacion | primer
implementacion completa del modulo de designado por semestre del
capacitaciéon, contemplando todos los aspectos Seccion de 2012."
necesarios. Capacitacion

SITUACION ACTUAL (EN PROCESO)

Mediante el correo electronico del 31-08-11, la jef atura de la Seccién
Capacitacion le comunico al jefe de la Direccion R ecursos Humanos
lo siguiente:
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“Le informo que a partir del dia de hoy la Lic. Sandra Espinoza Quesada, lidera el
proyecto de descentralizacion de solicitudes de Capacitacion (sustitucion electronica de
la F-173), ya estamos en la etapa de planificacion de la implementacion del médulo.
Aclaro que la Lic. Espinoza no se encuentra trabajando sola en dicho proyecto, ya que
la Seccion esta involucrada por completo en la implementacion del mismo.”

Asimismo, se corroboro que el documento denominado "Planificacion del
Proyecto Descentralizacion de la F173", contiene las actividades, plazos y
responsables de la implementacion del médulo citado

3.2.1.2 AUD-066 enviado el 30 de enero de 2012
ASUNTO: sistemas automatizados de informacion (SAAD)
DIRIGIDO: Direccion Tecnologias de la Informacion

Resultados obtenidos: de 2 recomendaciones formuladas, 1 fue atendiday 1
Se encuentra en ese proceso.

OBSERVACIONES

SEGURIDAD DE LA INFORMACION

Mediante el memorando DTI-61 del 21-05-09, la jefatura de la Direccion
Tecnologias de la Informacion (en adelante DTI) le solicito al jefe de la Direccién
Distribucion que formalizara la asignacion de la responsabilidad de la seguridad
fisica y logica de la informacion electrénica bajo su ambito de accion, a la
persona que estimara pertinente; asi como también el cumplimiento de lo
establecido en la Norma Internacional de Seguridad de la Informacién (INTE ISO
27001: 2005). Al respecto, se determindé que el primer requerimiento fue
respondido mediante la nota DD-131 del 22-06-09, pero en la DTI no se ejecutd
el monitoreo que permitiera verificar la atencion del Gltimo aspecto citado.

El encargado de esta labor en el Area Gestion Administrativa y Técnica de
Apoyo de la DTI, manifesté que actualmente se encuentran en proceso de
implementar la norma a nivel interno de la DTI.

La situacion comentada ocasiona que el administrador del SAAD no haya
aplicado los objetivos de control definidos en la Norma ISO citada, los cuales se
relacionan con la responsabilidad y el alcance de las funciones en materia de
seguridad fisica y logica de la informacion bajo su ambito de accion.
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RECOMENDACION

2) Establecer un mecanismo de control para monitorear que las dependencias
gue utilizan infraestructura y sistemas de informacioén descentralizados, atiendan
la norma ISO citada.

RESPUESTA
En la nota DTI-048 del 02-05-11 se indico:

Acciones Responsable Plazo

La Direccion de Tecnologias de Informacion en su
funcién rectora de la seguridad de la informacion,

desarrollo una herramienta de evaluacion llamada |Oscar Cavallini 6 meses a
“Cuestionario de Evaluacién de los Sistemas de |Corrales partir del 2 de
Informacion Descentralizados con la NORMA 1SO mayo del
27001".(ver Anexo 1) Dicha herramienta, se 2011.

aplicara primero a la Direccion de Distribucion,
propiamente en el Sistema de Informaciéon SAAD.

Por tratarse de un mecanismo nuevo, una vez
aplicada la evaluacion y con la experiencia
adquirida, se procedera a su correspondiente
depuracion, para luego implementarla en la
gestion de seguridad de los otros sistemas
descentralizados. De esta forma se pretende
establecer controles para monitorear las
dependencias que utilizan infraestructura y
sistemas de informacién descentralizados.

SITUACION ACTUAL (EN PROCESO)
Un funcionario del Area Gestion Administrativa Técn ica de Apoyo de la DTI
(Sr. Luis Benavides A.), el 16-12-11 manifesté los iguiente:

“...Se esperaran los resultados obtenidos en relacion con la administracion del SAAD
para actualizar y ajustar la herramienta (Cuestionario de Evaluacion de los Sistemas de
Informaciéon Descentralizados con la NORMA ISO 27001) y aplicarla a los sistemas
descentralizados. Se espera realizar esta labor en mayo del 2012”.

3.2.1.3 AUD-073 enviado el 03 de febrero de 2012
ASUNTO: sistemas automatizados de informacion (SIAPRO)
DIRIGIDO: Seccion Almacén

Resultados obtenidos : la recomendacion formulada fue atendida.
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3.2.1.4 AUD-0074 enviado el 03 de febrero de 2012

ASUNTO: administrar las tecnologias de informacion y comunicaciones (gestion
de teletrabajo)

DIRIGIDO: Direccion Tecnologias de la Informacion

Resultados obtenidos: las 3 recomendaciones formuladas fueron atendidas.

3.2.2 AREA COMERCIAL

3.2.2.1 AUD-063 enviado el 30 de enero de 2012

ASUNTO: gestion de teletrabajo (atencion al cliente)

DIRIGIDO: Departamento Dotacion y Remuneracion del Recurso Humano
Resultados obtenidos: de 8 recomendaciones formuladas, 4 fueron atendidas,
2 estan en ese proceso y 2 se encuentran pendientes.

OBSERVACIONES

A) CENTRO DE TRABAJO

El centro de trabajo que utilizan las funcionarias de la Seccién Servicios en
Linea (Monica Batista Salazar, Marjorie Delgado Cedefio y Jackeline Otéarola
Jiménez), se encuentra ubicado en un dormitorio de la residencia de esas
personas.

Esta situacion se origina porque no existe un documento formal que comprenda
las caracteristicas recomendadas por la Seccién Salud Ocupacional, en relacion
con el acondicionamiento del espacio fisico que deben usar los funcionarios que
laboran en la modalidad de teletrabajo. Ademas, no se esta aplicando lo que
establecen el inciso ¢) punto 2 del Anexo N°1 “Requisitos de Ingreso a Programa
Empresarial de Teletrabajo” y el inciso b), articulo N°19, capitulo V
"Responsabilidades de los teletrabajadores” de las Normas para el Programa
Empresarial de Teletrabajo (en adelante Normas).

Al respecto, la coordinadora de este programa (en adelante Coordinadora) el 03-
06-11 manifesto lo siguiente:

“...Salud Ocupacional este afio y el pasado realizaron visitas a los teletrabajadores,
asimismo se han efectuado reuniones pero no se ha suministrado un documento con
las especificaciones técnicas del lugar de trabajo de los teletrabajadores, el documento
gue se elabord en coordinacion con el ICE denominado “Seguridad y Salud Programa
Empresarial de Teletrabajo” es el que se suministra a los mismos”.

224



Mediante el correo electronico del 07-07-11, la Coordinadora también comunico
lo siguiente:

“...Como condicion para los tele trabajadores esta lo dispuesto en el contrato de
teletrabajo, clausula 7, punto 1. Como se indica, dicha clausula, no limita que dicho
espacio sea parte del dormitorio, por lo que cualquier lugar que cumpla las condiciones
fisico-ergonémicas, se considera apropiado para Teletrabajar. Si bien es cierto, existen
condiciones ideales para Teletrabajo, dificimente se podria exigir a los
teletrabajadores, requerimientos que, por su costo y beneficio no es posible cumplir
(ejemplo una oficina), y que inclusive dentro de sus centros de trabajo, la CNFL a
podido cumplir con las recomendaciones ideales emitidas por salud Ocupacional..."

La omisién de aspectos basicos de seguridad podria comprometer la seguridad
relacionada con la integridad de la informacion. Ademas, podria resultar
afectada la salud fisica, mental y social de los teletrabajadores.

RECOMENDACION

2) Girar instrucciones a los funcionarios que correspondan, para que se aplique
lo establecido en el inciso b), articulo N° 19 del capitulo V de las Normas. Es
conveniente coordinar con la Seccién Salud Ocupacional, la emisiéon de un
documento formal con recomendaciones de las caracteristicas que deben reunir
los espacios fisicos que utilizan las personas que laboran en esta modalidad.

RESPUESTA
En la nota PT-073 del 07-07-11 se indico:

Acciones Responsable Plazo
Se solicitard a la Seccién Salud Ocupacional la | Comision de
emision de un documento formal que contemple las (Teletrabajo Diciembre
condiciones minima con las que deben contar los 2011
espacios fisicos en donde se ubicaran las |Seccion Salud
estaciones de trabajo en las casas de habitacion. Ocupacional

SITUACION ACTUAL (EN PROCESO)

Mediante la nota PT-071 del 07-07-11, la Coordinado ra le solicitdé a la
jefatura de la Seccion Salud Ocupacional que prepar ara un documento
formal con las condiciones minimas que debe reunir el centro de
teletrabajo. Sin embargo, a la fecha de este seguim iento no se habia
emitido la respuesta requerida. Debido a esta situa cidn, no se habian
girado instrucciones a los funcionarios respectivos para que aplicaran lo
establecido en el inciso b), articulo N° 19 del cap  itulo V de las Normas.
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RECOMENDACION

3) Con base en el documento que confeccione la Seccion Salud Ocupacional,
determinar si las caracteristicas emitidas se encuentran contempladas en el
documento “Seguridad y Salud Programa Empresarial de Teletrabajo” que se le
suministra a los funcionarios correspondientes. En caso contrario, es
conveniente actualizar dicho documento.

RESPUESTA
En la nota PT-073 del 07-07-11 se indico:

Acciones Responsable Plazo
Una vez se cuente con el documento formal |Programa Febrero 2012
emitido por la Seccion Salud Ocupacional sobre las [Empresarial de
condiciones minimas con las que deben contar las (Teletrabajo
estaciones de trabajo ubicadas en las casas de
habitacion, se procedera a modificar el documento
"Seguridad y Salud Programa Empresarial de
Teletrabajo".

SITUACION ACTUAL (PENDIENTE)
Una funcionaria del Programa Permanente de Teletrab  ajo (Yhuly Fernandez
M.), el 26-01-12 comunic6 que los aspectos plantead o0s en la
recomendacion no habian sido atendidos, porque la S  eccién Salud
Ocupacional no ha definido las condiciones que debe reunir el centro de
teletrabajo. Dicha funcionaria también manifestd qu e realizara el
seguimiento de la solicitud formulada mediante la n ota PT-071 del 07-07-11.

Nota: el plazo definido por la administracion para implementar esta recomendacion no
ha vencido.

C) PERFIL PSICO-SOCIO-LABORAL

En el caso de un funcionario de la Seccion Administracion de Sistemas, no se
cumplio el requisito relacionado con el perfil psico-socio-laboral que establece la
Direccion Recursos Humanos para ingresar a la modalidad de teletrabajo.
Tampoco se observé algun documento con el andlisis llevado a cabo para
justificar esa situacion.

La situacion comentada se presenta porque no se aplico lo establecido en el
inciso b) del punto 2, Anexo 1 “Requisitos de Ingreso al Programa Empresarial
de Teletrabajo” de las Normas. Al respecto, mediante el correo electronico del
08-06-11 la Coordinadora comunicé lo siguiente:
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“...Para el caso de Mario Velasquez, se realizé antes de su ingreso a la modalidad una
reunion en donde participaron miembros de la Comisién de Teletrabajo, las jefaturas
del sefior Veldzquez y la Psicologa que evalud al sefior Velazquez. En dicha reunién
se analiz6 la conveniencia de permitir al Sefior Velazquez teletrabajar, tomando como
principal aspecto su discapacidad y los beneficios a su salud que podria suministrarle la
modalidad de teletrabajo, tomando en cuenta que una de las principales fuentes de
estrés era precisamente el desplazamiento y sus dificultades de movilidad.

Luego de tomar la decision y durante el proyecto piloto, asi como en los periodos
siguientes, se valoré el desempefio del sefior Velasquez, asi como las evaluaciones del
desempeifio tanto de él como de su jefatura.

Podemos tomar como ejemplo las evaluaciones de los primeros cinco meses de este
afo, las cuales reflejan que el sefior Veldsquez mantiene evaluaciones de desempefio
con promedios de calificacion de 97%, de igual forma los promedios de satisfaccion del
teletrabajador y de su jefatura, alcanzan el 83% promedio respectivamente.

Con estos resultados y las retroalimentaciones que hemos recibido tanto del
teletrabajador como de su jefatura en cuanto a los beneficios que le ha significado al
sefior Velasquez, no se ha considerado necesario retirarlo de la modalidad, pues por el
contrario su salud ha sido uno de los aspectos que se han visto mas beneficiados,
repercutiendo esto directamente en su desempefio...”

El aspecto indicado dificulta determinar los riesgos psicosociales que se pueden
presentar en la ejecucion del trabajo, las consecuencias negativas y positivas a
nivel individual de los funcionarios que laboran bajo esta modalidad y en
consecuencia, podria afectar los resultados esperados.

RECOMENDACION
Girar las instrucciones que correspondan, para que en futuros ingresos de
funcionarios a esta modalidad de laborar, se atienda lo establecido en el inciso
b) punto 2 del Anexo N°1 de las Normas. En caso contrario, es necesario que en
el expediente respectivo se incluya la documentacioén que justifique las razones
por las cuales no se aplico el requisito citado.

RESPUESTA
En la nota PT-073 del 07-07-11 se indico:
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Acciones Responsables Plazo
Se procedera realizar una modificacion a la |Comisién de |Diciembre
Normativa, con el fin de indicar que en caso de que el [teletrabajo 2011
funcionario incumpla con el perfil psico-socio-laboral,
la Comision de Teletrabajo debera realizar un analisis
detallado del caso con el fin de valorar el ingreso a la
modalidad dejando documentada la justificacion
correspondiente en caso de que se apruebe el
ingreso a la modalidad.

SITUACION ACTUAL (EN PROCESO)

Se corroboré que a los funcionarios que se han inco rporado a esta
modalidad de trabajo, se les aplico lo establecido en el inciso b) punto 2

del Anexo N°1 de las Normas. Cabe mencionar que med iante el correo
electronico del 29-07-11, la Gerencia comunicé que el Programa
Empresarial de Teletrabajo fue asumido por el Depar tamento Dotacion y
Remuneracion de Recurso Humano a partir de 01-08-11 . En ese sentido, se
comprobd que dicha dependencia se encuentra revisan do las “Normas
para el Programa Permanente de Teletrabajo”, para emitir las directrices

correspondientes a su implantacion.

D) IMPLEMENTACION DEL SEVRI

El Programa Empresarial de Teletrabajo en coordinacion con Gestion
Estratégica, esta llevando a cabo la implementacion del SEVRI. Al respecto, se
determind que se han identificado los riesgos, controles y responsables de los
procesos; asi como las acciones que seran ejecutadas para minimizar dichos
riesgos (plan de tratamiento). No obstante, se comprobo que estos documentos
no han sido aprobados formalmente y en consecuencia, las acciones
establecidas en los planes de tratamiento no han sido aplicadas.

El 26-01-11 la Coordinadora manifesté lo siguiente:

“...En relacion con la identificacion de riesgos del Programa Empresarial de Teletrabajo
se dispone de un documento en el cual se incluyen los riesgos asociados a esta
actividad, asi como el plan de tratamiento respectivo. Este documento es un borrador
gue se esté revisando con la Licda. Eugenia Monge...”

Asimismo, la coordinadora del SEVRI en el correo electronico del 11-02-11
comunico lo siguiente:

“...Les informé que del Programa Empresarial de Teletrabajo, la Lic. Yhuly Fernandez
Mora me ha solicitado los instrumentos y la guia necesaria para realizar la
identificacion, analizar y tratar los riesgos orientados en esta actividad en el Programa
Empresarial de Teletrabajo ha estado trabajando y actualmente cuentan con un
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borrador al respecto. El dia de ayer me reuni con ella, de la lluvia de ideas que
generaron, se revisO y ajustaron los riesgos relevantes que se les puede hacer
presente en sus actividades, le explique las actividades siguientes para que continde
aplicando los criterios establecidos en el modelo del SEVRI 'y de necesitar mi ayuda al
respecto me lo comunicaran...”.

La valoracion de los riesgos es un componente fundamental de todo sistema de
control interno, por lo que la situacion comentada podria dificultar la toma de
decisiones, la conduccion de las actividades y la revision de los planes, para
ajustarlos a las condiciones cambiantes y a los retos que plantean los riesgos
identificados. Ademas, podria ocasionar que no se logren los objetivos definidos
para cada proceso.

RECOMENDACION

Realizar las acciones necesarias para que los documentos relacionados con la
implementacién del SEVRI en el Programa Empresarial de Teletrabajo, sean
aprobados y oficializados por las instancias correspondientes. Asimismo, es
conveniente realizar el seguimiento requerido para verificar que las acciones
incluidas en el “plan de tratamiento”, sean atendidas en el plazo establecido.

RESPUESTA
En la nota PT-073 del 07-07-11 se indico:

Acciones Responsable Plazo
Se coordinara con Gestion Estratégica |Programa Agosto
especificamente con la persona encargada de |Empresarialde [2011
administrar el SEVRI para la revision final de la |teletrabajo
documentacion de deteccion de riesgos del
Programa Empresarial de Teletrabajo, asi como la
incorporacion de esta dependencia al Sistema de
Evaluacion de Riesgos Institucionales.

SITUACION ACTUAL (PENDIENTE)

Los aspectos planteados en la recomendacion no han sido atendidos.
Mediante el correo electronico del 13-01-12, una fu  ncionaria del Programa
Permanente de Teletrabajo manifesto lo siguiente:

“Le indico que a partir del 01 de agosto el Programa fue trasladado al Departamento de
Dotacion y Remuneracion, por lo que luego de toda una revision, analisis y
modificacion del proceso que realizamos, se determind que se analizaria con Gestion
Estratégica la incorporacion del mismo dentro del Plan SEVRI del Departamento. Por
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tanto dicha accion continla pendiente y sera retomada en el primer semestre del
presente afo.

3.2.2.2 AUD-078 enviado el 09 de febrero de 2012
ASUNTO: atencion al cliente (gestion de teletrabajo)
DIRIGIDO: Direccion Comercial

Resultados obtenidos: la recomendacion formulada fue atendida.
3.2.2.3 AUD-079 enviado el 09 de febrero de 2012

ASUNTO: gestion de teletrabajo (atencion al cliente)

DIRIGIDO: Direccién Recursos Humanos

Resultados obtenidos: la recomendacion formulada fue atendida.

3.2.2.4 AUD-080 enviado el 09 de febrero de 2012

ASUNTO: administracion, actualizacion y aplicacion del pliego tarifario
(ARESEP-RCR-432)

DIRIGIDO: Departamento Consumidores

Resultados obtenidos: la recomendacion formulada fue atendida.

3.2.2.5 AUD-091 enviado el 15 de febrero de 2012

ASUNTO: administracion de sistemas de medicion (Departamento Servicios
Técnicos)

DIRIGIDO: Direccién Comercial

Resultados obtenidos: de 5 recomendaciones formuladas, 3 se encuentran en
proceso de aplicacion y 2 estan pendientes.

OBSERVACIONES

A) ADMINISTRACION DE PROYECTOS

Mediante la revision de aspectos relacionados con varios proyectos a cargo del
Departamento Servicios Técnicos (en adelante DST), se determinaron las
siguientes situaciones:
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A.1 CALIDAD DE LA ENERGIA ELECTRICA

La meta establecida en el Plan Accion Empresarial (en adelante PAE) de la
Direccion Comercial, para este proyecto que se denomina Medicion de la calidad
de energia eléctrica a clientes de media tension, consiste en instalar 95
unidades en el 2009 y 50 en el 2010. Para cumplir esta actividad, se adquirieron
245 medidores (95 en el 2008, 50 en el 2009 y 100 en el 2010).

En el documento citado, como problema a resolver o justificacion de este
proyecto, se indica lo siguiente:

“...En cumplimiento a la solicitud de la ARESEP, segun gaceta del 22 de enero 2009,
en la tarifa de Media Tension, se exige la presentacion de un reporte al cliente sobre el
tiempo total de interrupcion del servicio y cumplimiento de niveles de tension y los
niveles de armoénicos en tensién y corriente. Asi como eventos reportados como
sobretensiones y huecos de tension junto con la grafica SEMI o F47-0706...".

Al respecto, se determiné que al 19-01-11 se habian instalado Unicamente 47 de
estos equipos. Ademas, no fue suministrado un informe que comprenda los
aspectos que ocasionaron que no se aprovechara la totalidad de estas unidades,
asi como el estado actual del proyecto.

El coordinador del proyecto manifesté que en la etapa inicial del plan piloto se
presentaron problemas técnicos, los cuales debian solucionarse antes de llevar
a cabo la instalacion de estos medidores. Asimismo, no se observo la existencia
de una directriz emitida por la Administracion, referida a la preparacion de
informes sobre el tema sefialado.

La situacion comentada ocasiona el incumplimiento de lo establecido por la
ARESEP en La Gaceta del 22-01-09, en relacion con la tarifa de media tension.

A.2 LECTURA Y DESCONEXION REMOTA RESIDENCIAL
En la Sucursal Central se instalaron 1420 equipos de medicion con interrogacion
remota, sobre lo cual se determindé que para desconectarlos no se utiliza esta
tecnologia (la labor se realiza de forma manual). Tampoco fue suministrado un
informe que justifique dicha situacion, asi como el estado actual del proyecto.

En el PAE de la Direccion Comercial, como problema a resolver o justificacion
de este proyecto denominado Sistema de lectura y desconexion remota
residencial, se indica lo siguiente:

“El alto grado de concentracion de clientes con bajos ingresos, aunado a la peligrosidad
de las zonas, contribuye al aumento del grado de morosidad en el pago y a la
proliferacion de los hurtos de energia, ocasionando pérdidas econémicas a la empresa
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y riesgo laboral para los funcionarios encargado de ejecutar los procesos de lectura y
desconexion de los servicios.”

Los funcionarios responsables del proyecto en la sucursal citada, comunicaron
gue no han recibido instrucciones formales por parte de la Administracion para
realizar la desconexion de forma remota. Asimismo, el jefe de la Seccion
Administracion de la Energia (en adelante SAE), comunicO que las
desconexiones no son efectuadas porque consideran que esto podria afectar la
imagen institucional. Asimismo, no se observo la existencia de una directriz
emitida por la Administracion, referida a la preparacion de informes sobre el
tema sefalado.

La situacion comentada no facilita al aprovechamiento de los recursos
disponibles, para ejecutar la desconexién remota en los servicios que cuentan
con estos medidores. Ademas, el proyecto no esta contribuyendo a resolver el
aumento del grado de morosidad segun se establecio en el PAE; pues al 25-01-
11 los clientes de estos servicios tienen 627 facturas pendientes de pago, por un
monto superior a ¢42 millones.

A.3 MEDIDORES QUAD LOGIC CONTROLS

En el memorando DST-235 del 01-10-10, la jefatura del DST suministro
informacion sobre la adquisicion de 3314 medidores tipo Quad Logic Controls,
en la que se observa que el costo de los mismos fue $1.870.692,00. Estos
equipos fueron asignados a los siguientes proyectos:

a) PROYECTO MEDICION INTERNA

Para este proyecto se asignaron 520 unidades, pero actualmente solo se
encuentran instalados 2 de esos equipos (el resto estd almacenado), que son
utilizados para controlar la medicion interna en edificios de la CNFL. Tampoco
fue suministrado un informe formal sobre el estado de este proyecto.

La jefatura del DST manifesté que la situacidbn comentada se presenta porque el
proyecto fue trasladado al Departamento Eficiencia Energética (en adelante
DEE). Sin embargo, no se brindé la informacion que respalde esa decision.
Asimismo, el 22-09-10 el jefe del DEE comunico que todos los equipos utilizados
en este proyecto fueron retirados de las industrias y se entregaron al DST.
Tampoco se observo la existencia de una directriz emitida por la Administracion
referida a la preparacion de informes sobre esta actividad.

b) PROYECTO CLIENTES CONCENTRADOS
Como parte de la ejecucion de este proyecto se instalaron 1620 unidades, pero
224 de ellas no tienen ningun cliente asignado y por consiguiente, no se estan
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aprovechando. Al respecto, no fue suministrada documentacion que justifique
esta situacion, ni tampoco un informe sobre el estado actual de este proyecto.

Referente a los medidores adquiridos para los dos proyectos citados en los
puntos a) y b), se determiné que existen 1570 equipos almacenados, de los
cuales no fue suministrada una propuesta formal de cémo seran utilizados.
Ademas, no se tiene evidencia documental de la ubicacion del22 unidades.

La jefatura de la SAE manifesté que la situacion comentada se presenta porque
estos medidores son de la categoria “Familia 4”, los cuales se instalan en “mini
closets de 8 medidores cada uno” y por lo tanto, en ocasiones algunos de ellos
no son aprovechados. Tampoco se observo la existencia de una directriz emitida
por la Administracion, referida a la preparacion de informes.

La situacion comentada implica un uso inadecuado de bienes adquiridos por la
CNFL, pues del total de medidores comprados con un costo significativo y desde
hace varios afios, 47% se mantienen en bodegas.

Asimismo, el no disponer de informes sobre el estado de los proyectos citados
en los puntos A.1, A.2 y A.3, podria ocasionar que no se realice una adecuada
toma de decisiones y que los niveles superiores no se enteren de asuntos
importantes relacionados con la administracién y ejecucion de estos proyectos.
Ademés, se dificulta determinar si los recursos de la CNFL se utilizan
eficientemente y se encauzan al cumplimiento de los objetivos para los cuales
fueron adquiridos los bienes respectivos.

RECOMENDACION

1) Preparar un documento que comprenda las justificaciones que ocasionaron
las situaciones mencionadas en los puntos A.1, A.2 y A.3 de esta observacion.
Entre otros aspectos, es conveniente que en dicho documento se indiquen las
acciones que seran realizadas para subsanar los asuntos citados en estos
puntos.

RESPUESTA
En la nota 4001-066 del 26-05-11 se indicé:

Acciones Responsables Plazo
“Elaborar un Informe que contempla las Ing. Walter Monter018'05'201l
justificaciones del punto A.1l.) Proyecto de Amédor (Ejecutado)
Calidad de Energia Ver ANEXO 1
Realizar un analisis del total de mediciones |Ing. Alfonso 17/06/2011
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restantes por instalar para el Proyecto de
Calidad de la Energia, el estado en el que se
encuentran los sistemas de medicion y el
inventario de las unidades disponibles en
bodega.

\Valverde Madriz

Elaborar un cronograma con las actividades
propuestas para la instalacion de los

Ing. Alfonso

medidores el Proyecto de Calidad de la : 17/06/2011

. \Valverde Madriz
Energia tomando en cuenta su estado
actual.
Elaborar un Informe que contempla las Ing. Jason Meza 18-05-2011
justificaciones del punto A.2.) Proyecto de Alvérado (Ejecutado)
Lectura y Desconexibn Remota Residencial Ver ANEXO 2
Sobre el proyecto de medidores Quad Logic [Ing. José Andrés
Controls (Medicion Interna), se solicito al |Ruiz Solano, Jefe
Depto. de Eficiencia Energética mediante |a.i. Seccion
memorando 4321-069-11, que cuando |Laboratorio de 18-05-2011
realice la entrega de componentes o partes |Medidores quien |(Ejecutado)
se le informe formalmente por una nota de |[sustituyo al Ing. Ver ANEXO 3

las cantidades entregadas y el estado de los
mMismos .

Rodrigo Espinosa
Porras (16 al 20 de
mayo 2011).

Sobre el proyecto de medidores Quad Logic
Controls (Medicion Interna), se solicito al
Depto. de Eficiencia Energética mediante
memorando para que se sirva brindar una
lista de los materiales retirados en el
Almacén Anonos desde el traslado a DEE.
Ver consecutivo 4321-070-11.

Ing. José Andrés
Ruiz Solano, Jefe
a.i. Seccion
Laboratorio de
Medidores quien
sustituyo al Ing.
Rodrigo Espinosa
Porras (16 al 20 de
mayo 2011).

18-05-2011
(Ejecutado)
Ver ANEXO 3

Sobre el proyecto de medidores Quad Logic
Controls (Clientes Concentrados), se
realizara un andlisis del inventario actual del
proyecto, con el fin de corroborar si dichos
medidores se han utilizado a la fecha. Lo
anterior, segun datos del encargado de
administracion y control de la facturacion de
QLC, que indica que estos medidores y
complementos se estan utilizando a la fecha,
con el objetivo de comprobar la optimizacion
de los recursos y recomendaciones que se
pueden aplicar.

Ing. Alfonso
\Valverde Madrid

15/07/2011
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Nota: El Departamento de Servicios Técnicos (DST) no podra remitir las justificaciones
del punto A.3, inciso a) debido a que se carece de una directriz formal de la entrega del
proyecto de medicién interna del Departamento de Eficiencia Energética (DEE) al
DST, ya que dicha instruccién fue verbal y no se tiene registro del seguimiento del
proyecto. Por tanto, con el fin de corroborar con exactitud de lo entregado al DST en su
bodega se le solicit6 mediante memorando DST-4321-069-11 al Departamento de
Eficiencia Energética de lo actuado a la fecha. Por otra parte, se le solicita también que
se remita una lista de los materiales retirados desde que se efectuo el traslado a DEE.
Todo lo anterior, con el fin de consolidar nuestros registros de rotacion de inventario
conforme a lo instalado o retirado por el DST.”

SITUACION ACTUAL (EN PROCESO)

Mediante la revisibn de informacion relacionada con los aspectos
planteados en la recomendacion, se determinaron las siguientes
situaciones:

A.1 CALIDAD DE LA ENERGIA ELECTRICA

En el anexo N° 1 que se incluyd en la respuesta emi tida por la
Administracion para atender las recomendaciones com unicadas mediante
la nota AUD-149, se detallan las justificaciones po r las cuales no han sido
instalados todos los medidores adquiridos para este proyecto. Sin
embargo, no se suministré evidencia de que las sigu ientes acciones
indicadas en la respuesta, hubieran sido efectuadas

Acciones Responsables Plazo
Realizar un andlisis del total de mediciones
restantes por instalar para el Proyecto de Calidad de

Ing. Alfonso

la Energia, el estado en el que se encuentran los . [17/06/2011
. "y . ) . Valverde Madriz

sistemas de medicion y el inventario de las unidades

disponibles en bodega.

Elaborar un cronograma con las actividades

propuestas para la instalacion de los medidores el |Ing. Alfonso 17/06/2011

Proyecto de Calidad de la Energia tomando en [Valverde Madriz
cuenta su estado actual.

A.2 LECTURA Y DESCONEXION REMOTA RESIDENCIAL

En el anexo N° 2 que se incluyd en la respuesta emi tida por la
Administracion para atender las recomendaciones com unicadas mediante
la nota AUD-149, se indica la justificacion que oca  siona que la desconexion

de los medidores instalados por la Sucursal Central , ho se efectle en
forma remota. En ese documento también se detallan las acciones
requeridas para ejecutar esta actividad. Sin embarg 0, se corroboré que el

06-02-12 dichas acciones no habian sido implementad  as.

235



A.3 MEDIDORES QUAD LOGIC CONTROLS

a) PROYECTO MEDICION INTERNA

No fue suministrado un documento que evidencie la e jecucién de las
acciones que fueron solicitadas por la jefatura de la Direccién Comercial al
jefe de la Seccidén Laboratorio de Medidores, para a tender los aspectos
planteados en la recomendacion. Tampoco se suminist ré evidencia de que
las acciones comunicadas en la respuesta para subsa nar los aspectos
citados en la observacion, hubieran sido llevadas a cabo.

b) PROYECTO CLIENTES CONCENTRADOS

No fue suministrado un documento que evidencie la e jecucion de las
acciones que fueron solicitadas por la jefatura de la Direccion Comercial al
jefe de la Seccion Administracion de la Energia, pa  ra atender los aspectos
planteados en la recomendacion. Tampoco se suminist ré evidencia de que
las acciones comunicadas en la respuesta para subsa nar los aspectos
citados en la observacion, hubieran sido llevadas a cabo.

RECOMENDACION
2) Elaborar un informe sobre el estado actual de los proyectos mencionados en
los puntos A.1, A.2 y A.3 de esta observacion, segun corresponda. Entre otros
aspectos, es conveniente que en este documento se incluyan asuntos
relacionados con las acciones que seran llevadas a cabo para lograr la
conclusion de cada proyecto, asi como para cumplir los objetivos por los cuales
fueron adquiridos los recursos respectivos.

RESPUESTA
En la nota 4001-066 del 26-05-11 se indico:

Acciones Responsables Plazo

“Elaborar un Informe del estado actual del proyecto 18-05-2011

A.1.) Proyecto de Calidad de Energia :\Zl]gh:/(\els)lt::nador (Ejecutado)
Ver ANEXO 1

Elaborar un Informe del estado actual del proyecto 18-05-2011

A.2.) Proyecto de Lectura y Desconexion Remota K‘Ig;;jgn Meza (Ejecutado)
Residencial Ver ANEXO 2

Dar seguimiento a los resultados de lo gestionado
en la recomendacion A) Administracion de
Proyectos, segun punto A.3, incisos a y b. Con el |Ing. Gerardo
fin de dar seguimiento permanente y que este |Sarraga Cuevas |18-07-2011
control sea incluido dentro de los Informes de
Gestion Cuatrimestral.
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Adicionalmente, se adjunta el Informe de resultados del Tercer Cuatrimestre del 2010
del Depto. de Servicios Técnicos, donde se muestra el avance de los proyectos
mencionados para el 2010. Ver ANEXO 8.”

SITUACION ACTUAL (PENDIENTE)

No fue suministrado un documento que evidencie la e jecucién de las
acciones que fueron solicitadas por la jefatura de la Direccion Comercial a
funcionarios del Departamento Servicios Técnicos, p ara atender los
aspectos planteados en la recomendacion. Tampoco se suministro
evidencia de que las acciones para lograr la conclu  sién de cada proyecto y
asi cumplir los objetivos por los cuales fueron adq uiridos los equipos
respectivos, hubieran sido llevadas a cabo.

B) SISTEMA DE MEDICION QLC

Durante la visita efectuada a la Seccion Laboratorio de Medidores (en adelante
SLM), se observé que se estaban destruyendo algunos medidores tipo QLC. Sin
embargo, no fue suministrado un documento que justifique la destruccion que
estaba siendo llevada a cabo, ni el control que se esta aplicando para esos
efectos.

La jefatura de esa dependencia manifesté que la situacion comentada se
presenta porque estos medidores no se pueden calibrar. Asimismo, el
encargado de este equipo en la SLM, comunicO que cuando se estaba
ejecutando esa labor se presentd un corto circuito en la mesa de calibracién
trifasica, ocasionando dafios a los generadores de tension. Por lo tanto, cuando
el equipo es sustituido y se devuelve a la SLM, no se revisa su estado, sino que
se procede a su destruccion inmediata.

El aspecto mencionado ocasiona la subutilizacion de los recursos adquiridos por
parte de la CNFL y por consiguiente, el incumplimiento de los objetivos para los
cuales fueron adquiridos estos equipos.

RECOMENDACION

Solicitar a la jefatura de la SLM, que prepare un informe que comprenda la
justificacion por la cual se estan destruyendo los medidores tipo QLC que recibe
esa dependencia. Asimismo, es conveniente establecer un mecanismo para
determinar y controlar la cantidad de estos equipos que han sido destruidos a la
fecha. Con base en los resultados obtenidos, establecer las medidas que
correspondan.

RESPUESTA
En la nota 4001-066 del 26-05-11 se indic6:
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Acciones Responsables Plazo

“Elaboracion de informe que comprenda la
justificacion por la cual se estan destruyendo los .

: . . . 17 de julio del
medidores tipo QLC que recibe el Laboratorio de

: 2011
Medidores.

Ing. Rodrigo
Confeccionar una F-126 “Solicitud de Accion [Espinoza Porras (15 de julio del
Preventiva” para iniciar el control de los medidores. 2011
Ver ANEXO 5

Elaboracion de informe sobre los resultados del 10 de octubre
control de medidores QLC.” del 2011

SITUACION ACTUAL (EN PROCESO)

No fue suministrado un documento que evidencie la e jecucién de las
acciones que fueron solicitadas por la jefatura de la Direccién Comercial al
jefe de la Seccion Laboratorio de Medidores, para a tender los aspectos
planteados en la recomendacién. Tampoco se determin 6 que se hubiera
establecido un mecanismo para determinar la cantida  d de estos equipos
gue habian sido destruidos a la fecha. Cabe mencion  ar que para realizar el
control de los medidores que seran desechados en el futuro, se modificara
el instructivo 4321-1-12 (Entrega y recepcion de me didores de energia
eléctrica especiales).

C) PROVEEDOR QUAD LOGIC CONTROLS

Referente al funcionamiento de los equipos de medicion y al servicio ofrecido por
el proveedor Quad Logic Controls (en adelante QLC), a continuacion se detallan
las siguientes situaciones:

a) En la nota del 31-08-07, el Director de Ventas de QLC (Ing. Eugenio Garrén
H.), le comunico a la jefatura del Departamento Servicios Técnicos (DST) lo
siguiente: “...En relacion con las reuniones sostenidas en dias pasados y los
inconvenientes presentados con los equipos de medicion Quadlogic familia 4 le
reiteramos nuestro compromiso d respaldo a dichos equipos...".

b) En el correo electronico del 25-09-07, el sefor Luis Vega V., funcionario del
DST, le indic6 al sefior Guillermo Chinchilla Z. de la Unidad Licitaciones y
Compras al Exterior (Seccion Proveeduria) lo siguiente: “...Como le comenté ya
fueron entregados los equipos al proveedor para su respectiva reposicion. Los mismos
fueron retirados por el Ing. Eugenio Garrén el pasado jueves 20 de setiembre...”.

c) En la nota ALIC-551 del 25-03-09, el jefe de la Seccién Proveeduria le

comunico al Gerente de Ventas de QLC lo siguiente: “...Con suma preocupacion
les manifestamos nuestra inconformidad con el servicio de garantia de su
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representada, ya que a pesar de nuestros esfuerzos ha sido imposible que atiendan
nuestras multiples solicitudes de solucion a los problemas presentados en el software y
sustitucion de equipos dafados, los cuales se encuentran en garantia. En vista de lo
anterior, les otorgamos un ultimo plazo hasta el 17 de abril para que sean atendidos a
satisfaccion nuestros reclamos...”.

d) Mediante el correo electronico del 25-03-09, el sefior Luis Vega V. le
manifestd al Gerente de Ventas de QLC lo siguiente: “...Con todo respeto, ese no
es nuestro problema. Nosotros necesitamos que nos resuelvan lo mas pronto posible
todos los puntos que se anotaron en el correo del pasado 05 de marzo 2009. No solo
con respecto a los problemas con los equipos F5 que se refieren a no registro de FP,
entre otros, sino también, a la tardanza con la reposicion de equipos que se encuentran
en garantia...”.

e) En el correo electrénico del 25-03-09, la jefatura del DEE le comunicé al Sr.
Glauco Tosso T. de la Unidad Licitaciones y Compras al Exterior lo siguiente:
“...Es nuestro deber, una vez mas insistir en la necesidad de realizar alguna gestion
adicional con la gente de QLC, que vaya mas alla de solicitar explicaciones sobre el no
cumplimiento de sus responsabilidades, adquiridas con la CNFL. Nuestros proyectos se
estan viendo afectados seriamente y con ellos nuestras metas. CNFL ha sido muy
condescendiente, si tomamos en cuenta la lista de gestiones realizadas en este sentido
desde el afo 2004, casi solicitando el favor de que nos brinden las soluciones a los
inconvenientes tanto por falta de equipo, ya pagado por la CNFL, como con apoyo
técnico, situaciones que no han llegado a ningan puerto, y ahora inclusive, nos obligan
a hacer nosotros gestiones adicionales en su fabrica y en otro idioma...”.

f) En la bithcora de reunion N° 002 del 28-09-09, se indic6 lo siguiente: “...
concretamente se indica que la empresa Quadlogic ha incumplido con el soporte a los
proyectos realizados y a la garantia de los equipos adquiridos a través de diversos
contratos desde aproximadamente el aflo 2004. Que no es sino hasta recientemente
gue se logro que reemplazaran distintos equipos en garantia.

Que la importacion de los equipos mencionados generd costos adicionales a la CNFL,
tales como correduria aduanera, impuestos, etc y que tales costos deben ser
retribuidos por el contratista al ser responsable de los mismos. Se analiza distintas
formas para poder recuperar el dinero, inclusive contratar una firma de abogados en el
exterior, sin embargo se descarta por la relacién costo beneficio, se acuerda que debe
realizarse el cobro administrativo con una indicacién de los antecedentes a Quadlogic y
la posible consecuencia de inhabilitacion en el caso de que no cumpla sus
obligaciones, el cual debera enviarse a las oficinas de la empresa via Courier. La
Seccion Proveeduria sera la encargada de este tramite.

Se menciona que los equipos enviados en reposicion también presentan problemas
con el software y no se pueden utilizar. Para corregir este problema es necesario la
visita de un técnico de Quadlogic, la cual estaba prevista como parte del contrato de la
orden de compra N.20 para implementacién de quipos en el sector de Los Cuadros en
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Purral de Goicoechea, razén por la cual se requiere por parte de la Gerencia la
autorizacion respectiva para continuar con la contratacion encomendando al Licenciado
Henry Solis con apoyo de la Direccion Juridica exponer la necesidad de utilizar dicho
equipo, el cual ya fue cancelado en su totalidad su instalaciébn, con las
responsabilidades administrativas que conllevaria la no finalizacion de la contratacion
de marras...”.

g) En la bitacora de reunién N° 01 del 23-11-09, la jefatura del DST manifesto lo

siguiente: “... el proveedor Quadlogic ha presentado problemas graves, tanto en el
servicio del cliente antes de la venta como la postventa, no ha habido apoyo logistico
del manejo y control de los sistemas de medicidn existentes ya instalados...”.

h) En el memorando DST-076 del 18-03-09, la jefatura de la SLM le comunicé a

la Seccion Proveeduria lo siguiente: “...Me permito informarle que ha pasado un afio
desde que se realizaron negociaciones entre el representante y fabricante de la
empresa Quad Logic Controls y la CNFL (Departamento de Servicios Técnicos y
Seccion Proveeduria), reunion efectuada en la Seccion Proveeduria, para la solucion
de los problemas de software y la sustitucion de equipos dafiados en garantia, y hasta
la fecha no se ha obtenido respuesta al respecto. Por lo anterior se solicita su
acostumbrada colaboracion en elevar dicha situaciébn a otra instancia, con el fin de
resolver los problemas con dicho proveedor...”.

Al respecto, se comprobd que el proveedor QLC continta activo en el registro de
proveedores de la CNFL, pues mediante el SIACO 4107 del 27-10-10 y la
Orden de Compra de Importacion N° 105 del 24-11-10, se le efectué una compra
de nuevos equipos con un costo de $98.000,00.

Asimismo, el 06-09-10 el funcionario encargado del registro de proveedores
(Sr. Rodolfo Piedra G.), manifesté que no tiene conocimiento de los reclamos
presentados por el DST a la Seccion Proveeduria, pues para considerar una
situacion como incumplimiento, se le debe plantear directamente a su persona.
Por lo tanto, en el modulo Mantenimiento a Proveedores del SIACO, no se
detalla ninguna observacion negativa del proveedor. Tampoco ha recibido una
solicitud formal para excluir a la empresa QLC del respectivo registro.

Sin embargo, no se observé evidencia documental que comprenda las razones
por las cuales se ha continuado efectuando compras a este proveedor; ni
tampoco las acciones que se han llevado a cabo para subsanar las situaciones
citadas en esta observacion.

RECOMENDACION
Solicitar a las dependencias que correspondan, que preparen un informe que
detalle y justifique las razones por las cuales se ha continuado efectuando
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compras al proveedor QLC. Entre otros aspectos, es conveniente que en este
documento se incluyan las acciones que se han llevado a cabo en relacion con
las situaciones referidas al servicio ofrecido por este proveedor y al
funcionamiento de los equipos de medicion, segun se cita en los puntos del a) al
h) de esta observacion. En ese sentido, con base en los resultados obtenidos
establecer las medidas que seran aplicadas al respecto.

RESPUESTA
En la nota 4001-066 del 26-05-11 se indicé:

Acciones Responsables Plazo
“Realizar un andlisis de la informacion disponible de
los reclamos gestionados 1998-2007, para

determinar que reclamos se encuentran pendientes
a la fecha y que acciones se han realizado, asi como
los registros o respaldos que la Seccion de
Proveeduria custodia. Cabe resaltar que el dltimo
seguimiento por parte de DST fue en en el
memorando DST-076-2009 con fecha el 18-03-
2009, sin recibir respuesta de lo actuado.

Se remitirA un memorando a la Seccion de
Proveeduria, mediante el cual se le solicitara la |[Ing. Gerardo
intervencion de reclamo ante el proveedor, segun [Sarraga Cuevas
analisis realizado por segunda vez.

Realizar un estudio de tecnologias de PLC, con el fin
de sustituir la tecnologia actual por el proveedor
QLC.

Solicitar a la Direcciéon Comercial remitir documento
donde solicite a la Administracion Superior autorizar
al Departamento de Servicios Técnicos, para que
sea quien supervise y realice las compras de
medidores para facturacion a nivel institucional.

Ing. Gerardo

Sarraga Cuevas 18-06-2011

10-06-2011

Ing. Gerardo

Sarraga Cuevas 08-07-2011

Ing. Gerardo

Sarraga Cuevas 25-06-2011

Nota: ElI Departamento de Servicios Técnicos desde el 2007 ha dejado de realizar
compras al proveedor QLC, segun se consta en las compras realizadas segin SIACOS
numeros 968-2008 y 05-2011, por cuanto en los afios 2009 y 2010 no se aprobaron
recursos presupuestarios por la Seccion Control de Presupuesto y la Administracion
Superior para la compra de medidores que abastecen la demanda institucional.

No obstante, en el PAE-2007-2011 dentro de las iniciativas estaba en el proyecto
Programa de Medicién de Zonas Marginales niumero de SIACO No0.533-2008 y que
ademas se refleja en el punto f), cuyo responsable de coordinarlo fue la Ing. Kattia
Villar Bonilla, quien a partir del 27-05-2008 se trasladd al Departamento de Eficiencia
Energética como jefatura, por lo que el DST le traslado la administracion de los
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recursos de este proyecto, asi como el proyecto de medicion interna. Por tanto, los
puntos c), d), e) y f corresponden a las gestiones del DEE y no el DST, a partir de su
traslado, ya que las fechas corresponden después del 2008. En el caso del DST, los
puntos a), b) g) y h) en efecto se reflejan el seguimiento de los reclamos realizados
antes del 2007.”

SITUACION ACTUAL (PENDIENTE)
No fue suministrado un documento que evidencie la e jecucion de las
acciones que fueron solicitadas por la jefatura de la Direccién Comercial al
jefe del Departamento Servicios Técnicos, para aten der los aspectos
planteados en la recomendacion.

D) LECTURAS DE MEDIDORES

Las lecturas de los sistemas de medicion de clientes concentrados, durante el
2010 fueron trasladadas de las sucursales al DST. Sin embargo, no se observé
la existencia de un documento dirigido a los niveles superiores justificando esa
decision.

El encargado de coordinar esta actividad en el DST (Harry Alcécer M.), en el
correo electronico del 03-09-10 comunicd lo siguiente:

“...Durante todo el 2009 parte de los medidores QLC instalados sobre todo de la familia
cinco estuvieron siendo leidos por las sucursales, tal es el caso del Edificio Via
Millenium, que concentra las localizaciones desde la 42-0560-3080 hasta 42-0560-3270
inclusive, sin embargo éste afio no estan siendo leidos por las sucursales debido a
fallas que éstos equipos han tenido en la interface de comunicacion con la Red
Informatica de Medicién de la CNFL “RIME”. Hoy dia se esta en un proceso de prueba
de una actualizacién del RIME para la lectura de éstos medidores, el cual se estima
gue se esté concluyendo a finales de setiembre y principios de octubre proximo y poder
trasladar a las sucursales la mayor parte de las lecturas de éstos servicio de la familia
cinco...”.

No obstante, no se observo la existencia de un plan de accién para llevar a cabo
la solucion de este aspecto y trasladar esta actividad nuevamente a las
respectivas sucursales.

La situacion comentada ocasiona que el proceso de facturacién se encuentre
centralizado en un solo funcionario, incumpliéndose el punto 2.5.3 de las
Normas Generales de Control Interno. También podria dificultar el logro de los
objetivos de la dependencia y de los institucionales.
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RECOMENDACION

Preparar un documento que comprenda las causas que originaron que las
lecturas de los sistemas de medicion de clientes concentrados, durante el 2010
fueran trasladadas de las sucursales al DST. Asimismo, es conveniente formular
un plan de accién para llevar a cabo el traslado de esta actividad nuevamente a
las respectivas sucursales y comunicar a los niveles superiores el estado actual
de esta labor.

RESPUESTA
En la nota 4001-066 del 26-05-11 se indico:

“Preparar un documento que comprenda las causas que originaron que las lecturas de
los sistemas de medicion de clientes concentrados, durante el 2010 fueran trasladadas
de las sucursales al DST. Asimismo, es conveniente formular un plan de accién para
llevar a cabo el traslado de esta actividad nuevamente a las respectivas sucursales y
comunicar a los niveles superiores el estado actual de esta labor.

Acciones Responsables Plazo
Elaborar un Informe de las causas que originaron
que las lecturas de los sistemas de medicion de |[Ing. Luis Enrique[18-05-2011
clientes concentrados, durante el 2010 fueran [Monge Umafa |(Ejecutado)
trasladadas de las sucursales al DST. Ver ANEXO 6

Capacitar a los Analistas de demandas de las
Sucursales encargados de la clientes |Ing. Luis Enrique/l0 de junio del
administrados por el Sistema RIME (ver Plan [Monge Umania [2011

Capacitacion RIME adjunto a este documento);

con el fin de lograr la mejor utilizacion del sistema Ver ANEXO 7
y facturar los clientes concentrados mas (Plan de
facilmente, labor que ya estan realizando, debido Capacitacion
a que estos se facturan de forma similar a los RIME)

clientes de T-MT y T-PRO.”

SITUACION ACTUAL (EN PROCESO)

Se verifico que se elaboré un documento con el deta lle de las causas que
originaron que la lectura de los sistemas de medici on de clientes
concentrados, fuera trasladada de las sucursales al DST durante el 2010.
También se comprobd que esta actividad fue traslada  da nuevamente a la
Sucursal Heredia y a la Sucursal Guadalupe, en lo g ue corresponde a los
medidores QLC de la familia 5. Ademas, se corroboré gue estas lecturas
seran llevadas a cabo en las demas sucursales cuand 0 se concluya la
capacitacion que se brinda a los funcionarios encar gados de esta labor. La
jefatura del DST, el 06-12-11 manifesto lo siguient e:
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"Debido a que los sistemas de medicion QLC correspondientes a la familia 4, se
encuentran obsoletos y no permitieron su incorporaciéon al RIME para ser leidos
remotamente, es imposible que las Sucursales efectien esa labor, por lo que el DST
debera continuar con la lectura de esos sistemas".

3.2.3 AREA DISTRIBUCION

3.2.3.1 AUD-068 enviado el 30 de enero de 2012

ASUNTO: planificacion, disefio y administracion del sistema de distribucién (red
eléctrica subterranea y aérea)

DIRIGIDO: Direccion Distribucion

Resultados obtenidos: de 2 recomendaciones formuladas, 1 fue atendida y 1
Se encuentra en ese proceso.

OBSERVACIONES

B) PROCEDIMIENTOS
El documento que incluye los procedimientos, funciones y responsabilidades de
las labores a cargo de la SDC, se encuentra desactualizado.

La jefatura de esta dependencia, en el correo electrénico del 14-03-11 manifesto
lo siguiente:

“No existen politicas, lineamientos, directrices o procedimientos, debido a que las
actividades de la SDC, estan enmarcadas en obras de planificacion de necesidades y
en estos casos un procedimiento no aplicaria debido a que cada estudio presenta
condiciones particulares de acuerdo a la necesidad, por lo que se considera que no
aportaria valor agregado a la administraciéon”.

Sin embargo, se verifico que el jefe de la Direccion Distribucién se encuentra
revisando los borradores de estos documentos.

La ausencia de la informacion citada, dificulta delimitar las responsabilidades
referidas a la ejecucién de las actividades, la transferencia de conocimientos
hacia otras personas, el ejercicio de las labores de control interno, propicia la
dependencia de los funcionarios a cargo de la gestion y en consecuencia, existe
la posibilidad de que los servicios respectivos no se brinden oportunamente.
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Asimismo, podria ocurrir que no se pueda determinar oportunamente si las
funciones efectuadas se encauzan hacia el cumplimiento de los objetivos
planteados.

RECOMENDACION

Girar instrucciones para que se actualicen los procedimientos, funciones y
responsabilidades de las labores a cargo de la SDC. Una vez concluida esa
actividad, es necesario oficializar el documento preparado, mediante la
aprobacién de las instancias respectivas.

RESPUESTA
En la nota 6001-0127 del 30-06-11 se indico:

Acciones Responsable Plazo

Ing. Jorge Rojas
Hidalgo 31 agosto 2011

Revisar y ajustar los instructivos de pruebas

SITUACION ACTUAL (EN PROCESO)

Mediante una copia de la nota 6001-0127 del 30-06- 11, la jefatura de la
Direccién Distribucion le solicito al jefe de la SC D que llevara llevar a cabo
las acciones necesarias para atender los aspectos p lanteados en la
recomendacion. En ese sentido, se comprobo que los instructivos fueron

actualizados, pero no habian sido oficializados ni aprobados por las
instancias respectivas. La jefatura de la SCD, en e | correo electronico del

31-01-12 comunicé lo siguiente:

“...Con respecto a su consulta si los mismos se enviaron a oficializar le indicé que no
porque la accién asignada no lo indicaba. Le estoy copiando este correo al Ing.
Oldemar Vallecillo para que se refiere él al proceso que se le ha dado a estos
instructivos segun los lineamientos del Sistema de Gestion Integrado en los procesos
de la Seccién Mantenimiento Subestaciones y Plantas que se estan certificando...”.

3.2.4 AREA PRODUCCION Y DESARROLLO

3.2.4.1 AUD-071 enviado el 02 de febrero de 2012

ASUNTO: generacion de energia eléctrica (proyectos Balsa Inferior y EO&lico
Valle Central)

DIRIGIDO: Direccion Produccion y Desarrollo
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Resultados obtenidos: la recomendacion formulada fue atendida.

3.2.5 AREA INNOVACION Y EFICIENCIA ENERGETICA

3.2.5.1 AUD-069 enviado el 01 de febrero de 2012
ASUNTO: distribucion de lamparas fluorescentes compactas
DIRIGIDO: Direccion Comercial

Resultados obtenidos: de 2 recomendaciones formuladas, 1 fue atendiday 1
se encuentra pendiente.

OBSERVACIONES
A) INTRODUCCION

Mediante un correo electronico recibido el 19-05-11 por esta Auditoria Interna
(en adelante Al), una fuente que solicitdé confidencialidad traslado la
comunicacion de un denunciante, en la que se anota lo siguiente:

“...Nos hemos enterado que la CNFL estd regalando bombillos de manera
indiscriminada y sin que exista un control de entrega. Se conoce el caso de personas
gue incluso han recibido hasta tres veces el paguete de bombillos, pues ni siquiera se
corrobora el namero de cédula. Incluso no se requiere ser cliente de la CNFL para
poder optar por ese beneficio; basta solo contar con una cédula y como ni se revisa
puede ser de otra persona.

¢,Qué sucede con los fondos publicos que pagamos todos los costarricenses? Sera que
esa empresa quiere justificar una compra masiva para congraciar a un proveedor?

Solicito se investigue la contratacion y el protocolo de entrega de bombillos”.

En el correo electronico citado, la persona que trasladé la denuncia a la Al
manifesto lo siguiente:

“Distinguido sefior Auditor, le comunico que he recibido una denuncia con fecha 18 de
mayo de los corrientes y que para los efectos transcribo en lo que interesa:

...agradezco valorar la solicitud indicada y proceder en tiempo y forma, segun
corresponda.

Asimismo, le informo que estaré comunicando a la persona denunciante, por el medio
sefialado por ésta, que el contenido de los hechos denunciados ha sido traslado a
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usted a través de esta peticion, en su calidad de jefe de la Auditoria Interna de esa
Compaifiia, para lo pertinente por lo que le estaré informando lo procedente cuando asi
usted me lo informe”.

Con base en lo indicado en la denuncia recibida, a continuacion se presentan las
labores que fueron efectuadas por esta Al y los resultados obtenidos en lo que
corresponde a la distribucién de las lamparas fluorescentes compactas (en
adelante lamparas).

B) ACTIVIDADES REALIZADAS

B.1 PROGRAMACION DEL ESTUDIO

B.2 PROGRAMA DE ACTIVIDADES

B.3 INFORMACION DISPONIBLE

B.4 NORMATIVA APLICABLE

B.5 REUNION INICIAL

B.6 ENTREVISTAS

C) RESULTADOS OBTENIDOS

C.1 PROTOCOLO DE DISTRIBUCION
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C.2 CONTROL DE ENTREGA

C.3 ASPECTOS PLANTEADOS EN LA DENUNCIA

D) CONCLUSIONES

Con fundamento en la revision de la evidencia recopilada durante el estudio
efectuado sobre el proceso relacionado con la distribucion de lamparas, las
pruebas que el Auditor considerdé pertinente realizar y las situaciones
determinadas en el transcurso de la evaluacion, se plantean las siguientes
conclusiones:

1) El objetivo de la campafia relacionada con la distribuciéon de lamparas es
incentivar la eficiencia y el ahorro energético de los clientes de la CNFL,
prioritariamente. Adicionalmente, considera que el reemplazo de bombillos
incandescentes por lamparas fluorescentes compactas en casas de habitacion,
tiene una incidencia positiva en la demanda de energia eléctrica, no solo para la
empresa sino también a nivel del pais.

2) La decision que tomo la Administracion de adquirir las lamparas, se origino en
el acta de la sesion ordinaria N°2164 del Consejo de Administracion de la CNFL
celebrada el 04-06-07, en la cual se instruyd a la Gerencia para que buscara
alternativas que contribuyeran a disminuir el consumo de energia.

3) Las actuaciones de las distintas dependencias de la CNFL que participaron en
el proceso de entrega de lamparas, estuvieron respaldadas en el Plan
Estratégico de Distribucion de Lamparas Fluorescentes Compactas.

4) No obstante lo indicado en las conclusiones anteriores, la Al considera
conveniente plantear recomendaciones para prevenir que en futuras actividades
de promocién que comprendan distribucion de articulos a los clientes, se
materialice el riesgo de que se presenten situaciones como las indicadas por el
denunciante en esta oportunidad.

RECOMENDACION
2) En futuras actividades de promocion que comprendan entrega de articulos, es
conveniente emitir una directriz comunicando a las dependencias
correspondientes, cual es el mecanismo de distribucion que debe utilizarse y la
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informacion que es necesario incluir en el formulario establecido para esos
efectos; de manera que se propicie el cumplimiento de los objetivos definidos
para el proyecto respectivo.

RESPUESTA
En la nota 4001-101 del 20-07-11 se indico:

Acciones Responsables Plazo

“Se emitirda una directriz comunicando a las [MBA. Guillermo |Fecha limite de
dependencias correspondientes el mecanismo [Mena Aguilar entrega 1 de

de distribucion que debe utilizarse y la noviembre 2011".
informacion que es necesario incluir en el
formulario establecido para esos efectos.

SITUACION ACTUAL (PENDIENTE)
La directriz planteada en la recomendacion no ha si  do emitida, pues
depende de que el procedimiento  "Distribucion Promocional de Articulos”
sea oficializado . El encargado de Analisis Administrativo, mediante e I
correo electrénico del 01-12-12 comunicoé lo siguien  te:

“...le manifiesto que no ha sido posible coordinar la reunion que en su momento le
solicitamos a la Direccion Comercial, dado que a nuestro criterio, el procedimiento que
nos remitieran no cumple con los parametros establecidos”.

3.2.6 AREA OTROS CONCEPTOS

3.2.6.1 AUD-081 enviado el 10 de febrero de 2012
ASUNTO: administracion de sistemas de medicion
DIRIGIDO: Direccion Innovacion y Eficiencia Energética

Resultados obtenidos: de 6 recomendaciones formuladas, 5 fueron atendidas
y 1 se encuentra en ese proceso.

OBSERVACIONES
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C) PRUEBAS DE LOS EQUIPOS

No se suministr0 documentacion que respalde que hubieran sido llevadas a
cabo las pruebas de los equipos de medicion instalados en este proyecto,
relacionadas con la capacidad de procesar los datos de facturacién segun las
tarifas horarias de la CNFL y para comprobar que sean compatibles con la red
informatica de medicion eléctrica (RIME). Tampoco se brindd un reporte que
incluya informacién sobre el funcionamiento y el estado actual de estos equipos.

La situacion comentada se presenta porque no se han definido los responsables
de realizar dichas pruebas. La jefatura del DEE, en el correo electronico del
28-09-10 comunico lo siguiente:

“...este es un proceso que debe gestionar directamente la Sucursal de Guadalupe con
el Departamento de Servicios Técnicos...".

El aspecto sefalado podria dificultar la aplicaciéon de controles adecuados vy
tomar medidas correctivas oportunas, para ajustar los sistemas de medicién
instalados en este proyecto.

Sobre el particular, en el capitulo N° 1 Descripcién General del Articulo de las
Especificaciones Técnicas del Cartel de Contratacion Directa N. 2008 CD-
000017-ALIC, se indica lo siguiente:

“...El Sistema Aéreo de Medicién a tiempo real para mdultiples clientes ubicados en
zonas marginales permitird la facturacion de estos garantizando la inexistencia de
derivaciones y por consecuencia la evasion de energia eléctrica medidas: debe contar
con lectura remota y tendra la capacidad de procesar los datos de facturacién segun
las tarifas horarias (TOU) de la C.N.F.L., ademas de ser compatible con la red
informatica de medicion eléctrica (RIME)...”

RECOMENDACION

Efectuar las pruebas de los equipos de medicion instalados en este proyecto, en
relacion con la capacidad de procesar los datos de facturacién segun las tarifas
horarias de la CNFL y para comprobar que sean compatibles con la red
informatica de medicion eléctrica (RIME). Es conveniente documentar el
resultado de las mismas y preparar un informe que incluya datos sobre el
funcionamiento y el estado actual de estos equipos.

RESPUESTA
En la nota 2700-0201 del 21-06-11 se indico:
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Acciones Responsables Plazo

“Se giraron instrucciones mediante Memorando |Direccion 120 dias
2700-0185-11 al Departamento de Eficiencia |Innovaciony hébiles*
Energética, para que se efectlen las pruebas a los |Eficiencia
equipos en los términos solicitados, segun |Energética/
recomendacion del punto C: Pruebas de los [Departamento
Equipos; del Informe AUD 0164-1. Por el tipo de |de Eficiencia
pruebas a efectuar y las coordinaciones |[Energética
interdepartamentales que conlleva el
procesamiento de los datos y los informes finales
de funcionamiento se estima un periodo de un
semestre. Ver anexo 1.

NOTA: En caso de algun imprevisto se efectuara el ajuste en el plazo programado y se
comunicara con las justificaciones oportunamente.

ESTADO ACTUAL (EN PROCESO)

Mediante la nota 2701-0696 del 23-06-11, la jefatur a del DEE le remitié al
jefe de la DIEE el "Informe Administracion de Sistemas de Medicidon (re d
Inteligente en baja tension para zonas residenciale s) Proyecto Zonas

Marginales vs Proyecto Zonas Residenciales". Al respecto, se determiné
gue en este documento se indican las acciones que s  eran llevadas a cabo
para realizar las pruebas a los equipos instalados en este proyecto.

Asimismo, la jefatura de la DIEE el 21-11-11 manife st0 lo siguiente:

“Aungue en la respuesta emitida mediante el Memorando 2700-0202-11 del 04-07-11,
se indicaba que las pruebas se coordinarian a partir de julio del 2011, a la fecha,
aunqgue se han realizado algunas pruebas, aun no se han documentado. El Ing. GOmez
indica que estéa efectuando la coordinacion con el Departamento de Servicios Técnicos,
y la empresa proveedora para tener los resultados a a la mayor brevedad.”
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3.3 RESEGUIMIENTO DE RECOMENDACIONES
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3.3 RESEGUIMIENTO DE RECOMENDACIONES

Considerando que verificar la aplicacion de las recomendaciones formuladas es
una fase fundamental en el proceso de auditoria y atendiendo la solicitud del
Consejo de Administracion referida a que en los informes de labores
semestrales de nuestra dependencia se incluya un comentario sobre la puesta
en practica de las sugerencias planteadas, se efectuaron las pruebas selectivas
gue se estimaron pertinentes para evaluar el cumplimiento de las
recomendaciones que en la anterior revision se determind que no habian sido
atendidas o estaban en ese proceso.

Como resultado de la ejecucion de dichas pruebas, se determindé que de 24
recomendaciones que se encontraban en las condiciones citadas; 22 habian
sido atendidas (92%) y 2 estaban en ese proceso (8%).

En las notas remitidas a las dependencias informando esa situacion, se indico
gue es indispensable que lleven a cabo el monitoreo y la supervision que se
establece en la normativa vigente, de manera que los encargados realicen las
acciones requeridas para que en un periodo razonable se concluya la
implantacion de dichas recomendaciones. Ademas, se sugiri6 que
periodicamente efectlen pruebas selectivas que permitan comprobar que los
funcionarios respectivos atienden las medidas de control definidas.

En las comunicaciones enviadas también se recordd la obligatoriedad del
cumplimiento de los temas tratados en los informes, asi como las
responsabilidades y sanciones prevista en los articulos 39 y 41 de la Ley
General de Control Interno que indican:

"Articulo 39. Causales de responsabilidad administrativa.

...Asimismo, cabrad responsabilidad administrativa contra los funcionarios
publicos que injustificadamente incumplan los deberes y las funciones que en
materia de control interno les asigne el jerarca o el titular subordinado, incluso
las acciones para instaurar las recomendaciones emitidas por la auditoria
interna,...".

"Articulo 41. Sanciones administrativas.

Segun la gravedad, las faltas que sefiala esta Ley seran sancionadas asi:

a) Amonestacion escrita.

b) Amonestacion escrita comunicada al colegio profesional respectivo, cuando
corresponda.

c) Suspension, sin goce de salario, de ocho a quince dias habiles...

d) Separacion del cargo sin responsabilidad patronal...".
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Es importante aclarar que por la naturaleza de los asuntos planteados, algunas
recomendaciones requieren mas tiempo para concretar su implantacién por
diversas razones, como por ejemplo porque participan varias dependencias; se
necesita informacion que otra unidad debe preparar; efectuar gestiones ante
clientes o instituciones; la situacion conlleva reuniones entre las unidades
involucradas, especialmente cuando se trata de elaborar procedimientos,
reglamentos, contratos o0 establecer mecanismos de control para alguna
actividad en patrticular.

A continuacion se presenta un resumen de las notas que se enviaron con el
resultado de los reseguimientos efectuados, detallando solamente las
recomendaciones que se encontraban en proceso o pendientes de aplicar. No
se omite mencionar que en estos casos, posteriormente se realizar4 un nuevo
seguimiento para verificar el estado de dichas recomendaciones.

En este apartado no se incluye la respuesta emitida por la dependencia y la
situacion que se determiné cuando se llevo a cabo el seguimiento, pues estos
datos ya fueron incorporados en el informe del periodo anterior.

3.3.1 AREA TECNOLOGIA DE INFORMACION Y COMUNICACIONES

3.3.1.1 AUD-061 enviado el 30 de enero de 2012

ASUNTO: administracion de la inversion de infraestructura de TIC (Direccion
Tecnologias de la Informacién)

DIRIGIDO: Direccion Tecnologias de la Informacion

Resultados obtenidos: la recomendacion que en el informe de seguimiento
anterior se reporté que estaba en proceso de implantacion, se mantiene en esa
misma condicion.

CONTROL DE INVERSIONES
El Departamento Infraestructura de la Direccion Tecnologias de la Informacion
dispone de un documento que comprende el “Plan de Dotacion y Mantenimiento
de la Infraestructura de Tecnologias de la Informacién 2007-2011". Sin embargo,
no se observd la existencia de un cronograma debidamente aprobado, que
facilite el control de actividades relacionadas con las inversiones de
infraestructura que se encuentran en ejecucion.

La jefatura del departamento citado manifestd que la situacion comentada se
presenta debido a que no cuenta con suficiente recurso humano para preparar y
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aplicar este mecanismo de control, pues las actividades administrativas y los
requerimientos diarios ocupan el tiempo laboral de los funcionarios a su cargo.

El aspecto sefialado dificulta determinar si las inversiones cumplen los objetivos,
el tiempo y los costos preestablecidos. Ademas, limita establecer las
responsabilidades que corresponden y tomar decisiones en caso necesario.

RECOMENDACION
Establecer un cronograma de actividades, que contribuya a guiar y controlar la
ejecucion de cada una de las inversiones que se encuentran detalladas en el
“Plan de Dotacion y Mantenimiento de Infraestructura 2007-2011". Es
conveniente que en este documento se incluyan asuntos relacionados con el
objetivo de la inversion, los funcionarios responsables, las fechas de inicio y
conclusion, los costos preestablecidos; asi como otros aspectos que estimen
pertinentes.

RESPUESTA DEL RESEGUIMIENTO
En la nota DTI-079 del 04-08-11 se indicé lo siguiente:

1- Se ha trabajado durante los ultimos doce meses en un proceso operativo de manera
informal, con recursos humanos de otras areas.

2- No hay un proyecto aprobado, se espera para una fecha a corto plazo oficializar el
proyecto de sitio alterno como tal.

3- En correo enviado al Sr. Oscar E Cavallini Corrales, director de la DTI, del dia 12de
julio del 2011(adjunto), en donde se le pregunta sobre su anuencia para iniciar el
proyecto del Sitio Alterno, donde nos comunica la aprobacion de su parte para
formalizar el proyecto.

4- Se presentara un perfil del proyecto a la administracion, y determinar la estructura
organizativa y recursos necesarios.

5- Una dedicacion total al SIPROCOM, por la entrada en produccién, nos obligd a
retirar el apoyo en recurso humano que se dedicaba a este proyecto.

6- Algunas actividades operativas y administrativas “informales” que se han llevado a
cabo:

a. La coordinacion con el Ing. Francisco Soto del D. de Obras Civiles para realizar una
visita a Lindora el dia 26 de julio del 2011 a las 8 horas, vamos a analizar la posibilidad

255



y factibilidad de la construccion de la infraestructura fisica, ahi se colocaran la
infraestructura de TIC necesaria que servira para el servicio activo de algunos
sistemas de informacién, sin determinar aun hasta que se tenga el perfil el proyecto con
su respectivo patrocinador aun. Estamos preparando una solicitud al respecto.

b. Para determinar de manera formal dentro de nuestra organizacion quien se hara
cargo del proceso de Dotacion de Infraestructura de TI, preparamos un documento de
justificacion para la solicitud de un estudio para crear una “Seccion de Dotacion de
Infraestructura de TI”, dentro de la organizacion formal del departamento de
Infraestructura adscrito a la DTI, esta solicitud se oficializara con la DDRR en estos
dias.

c. De estas funciones que se realizan desde el afio 2007 dentro de la Seccion de
Soporte de Infraestructura de Tl y que no califican dentro del perfil de
responsabilidades de la misma, por ser actividades novedosas y diferentes a las
funciones tradicionales de la Seccién de Soporte de Infraestructura, lo que nos frena el
inicio del proyecto la sitio alterno, necesaria esta formalizacion del area para seguir
adelante.

d. Como una alternativa a la solucién de contar con un Sitio Alterno para nuestro centro
de computo de calle21 y brindar la continuidad en los servicios que prestamos a los
clientes de la CNFL, con la coordinacion de la Seforita Cora M Salazar V, recibimos
una presentacion de la empresa RACSA, ellos nos ofrecieron la venta de servicios en
la Nube, para que resolviéramos nuestra necesidad. El dia 24 de junio del 2011 via
correo electronico (adjunto), se entregan los requerimientos por parte de la CNFL al Lic.
Mario Estrada para que nos hiciera una propuesta técnica y econdémica sobre nuestra
necesidad, sin respuesta a la fecha.”

SITUACION ACTUAL (EN PROCESO)

En seguimientos anteriores se determiné que del “PI an de Dotacion y
Mantenimiento de Infraestructura 2007- 2011”, sélo guedaba pendiente la
inversion relacionada con el sitio alterno para el centro de cOmputo. En el
correo electronico del 16-08-11, la jefatura del De partamento
Infraestructura le comunicé al jefe del Departament o Obras Civiles lo
siguiente:

“...De acuerdo con la visita que hiciéramos el dia 26 de Julio del 2011 al plantel de
Lindora en Santa Ana, me permito solicitar lo siguiente:

1. Construir un local de dos plantas, cada una de 30 metros cuadrados, el primer piso
sera dedicado al Data Center, con una division interna, puerta de por lo menos 2
metros de ancho y una rampa para facilitar el acceso de equipo de computo y
accesorio, sin ventanales y con la altura suficiente para colgar la instalaciéon del
cableado estructurado por medio de estructuras para tal fin. El segundo piso servira
para el desplazamiento de personal técnico y profesional en el campo de Soporte de
Infraestructura, redes y seguridad, analistas de Sistemas de Informacion, personal de
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operacion y de los usuarios en caso de contingencia. El equipo accesorio o de apoyo,
tal como unidades de aire acondicionado y unidades de potencia ininterrumpida, sera
colocado en el area perimetral de la misma construccion.

3. Necesitamos conocer las posibilidades de contar con una infraestructura fisica para
albergar equipo de procesamiento, almacenamiento, sistemas de respaldo de
informacion y de comunicacion, e incluirla dentro de la planificacibn que montamos
para este proyecto, de ser posible, para iniciar el afio 2012.

4. No omito manifestar que tenemos un compromiso con la Auditoria Externa que
certifica nuestros Estados Financieros y nos recomienda fortalecernos con un sitio
alterno que nos permita continuidad en los servicios, alta disponibilidad e integridad de
la informacién”.

Asimismo, mediante el memorando 7210-0120-11 del 07 -12-11, el jefe del
Departamento Infraestructura le remiti6 a la Secci6 n Arquitectura y
Desarrollo de Edificaciones el cronograma con los p lazos para la
construccion respectiva, condicionado a la disponib ilidad de los recursos

financieros necesarios para esos efectos (estiman ¢ oncluir la edificacion

en setiembre de 2012).

3.3.1.2 AUD-070 enviado el 02 de febrero de 2012
ASUNTO: sistemas automatizados de informacion (Departamento Usuario)
DIRIGIDO: Departamento Usuario

Resultados obtenidos : la recomendacion que en el informe de seguimiento
anterior se reportd que estaba en proceso de implantacion, fue atendida.

3.3.1.3 AUD-082 enviado el 10 de febrero de 2012

ASUNTO: infraestructura de tecnologias de informacion y comunicaciones
(Direccion Tecnologias de la Informacion)

DIRIGIDO: Departamento Usuario

Resultados obtenidos: la recomendacion que en el informe de seguimiento
anterior se reporto que estaba en proceso de implantacion, fue atendida.
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3.3.1.4 AUD-084 enviado el 10 de febrero de 2012

ASUNTO: servicios de tecnologias de informacion ofrecidos por dependencias
descentralizadas (Seccién Administracién de Sistemas)

DIRIGIDO: Departamento Consumidores

Resultados obtenidos: la recomendacion que en el informe de seguimiento
anterior se reporto que estaba en proceso de implantacion, fue atendida.

3.3.1.5 AUD-085 enviado el 13 de febrero de 2012
ASUNTO: administracién de sistemas de apoyo (SIPREDI)
DIRIGIDO: Departamento Planificacion y Disefio.

Resultados obtenidos: la recomendacion que en el informe de seguimiento
anterior se reporté que estaba en proceso de implantacién, fue atendida.

3.3.1.6 AUD-087 enviado el 13 de febrero de 2012
ASUNTO: administracion de sistemas de apoyo (TELEVANTAGE)
DIRIGIDO: Seccion Servicios en Linea

Resultados obtenidos: las 2 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de implantacion, fueron
atendidas.

3.3.1.7 AUD-089 enviado el 14 de febrero de 2012
ASUNTO: administracion de sistemas en operacion (SIMAP)
DIRIGIDO: Departamento Alumbrado Publico

Resultados obtenidos: las 3 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de implantacion, fueron
atendidas.

3.3.1.8 AUD-092 enviado el 15 de febrero de 2012
ASUNTO: administracion de sistemas en operacion (SACP)
DIRIGIDO: Departamento Contabilidad
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Resultados obtenidos: las 2 recomendaciones que en el informe de
seguimiento anterior se reporté que estaban en proceso de implantacion, fueron
atendidas.

3.3.1.9 AUD-094 enviado el 16 de febrero de 2012

ASUNTO: servicios ofrecidos por la Direccion Tecnologias de la Informacion
(Soporte de Infraestructura)

DIRIGIDO: Direccion Tecnologias de la Informacion

Resultados obtenidos: las 2 recomendaciones que en el informe de
seguimiento anterior se reporté que estaban en proceso de implantacion, fueron
atendidas.

3.3.1.10 AUD-095 enviado el 16 de febrero de 2012
ASUNTO: sistemas automatizados de informacion (SIGEL)
DIRIGIDO: Direccion Produccion y Desarrollo

Resultados obtenidos: las 2 recomendaciones que en el informe de
seguimiento anterior se reporté que estaban en proceso de implantacion, fueron
atendidas.

3.3.1.11 AUD-097 enviado el 17 de febrero de 2012
ASUNTO: sistemas automatizados de informacion (SIMAP)
DIRIGIDO: Departamento Alumbrado Publico

Resultados obtenidos: las 2 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso de implantacion, fueron
atendidas.

3.3.2 AREA COMERCIAL

3.3.2.1 AUD-099 enviado el 22 de febrero de 2012
ASUNTO: control de pérdidas comerciales
DIRIGIDO: Direccién Comercial
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Resultados obtenidos: las 2 recomendaciones que en el informe de
seguimiento anterior se reportd que estaban en proceso y pendiente de
aplicacion, fueron atendidas.

3.3.3 AREA DISTRIBUCION

3.3.3.1 AUD-086 enviado el 13 de febrero de 2012
ASUNTO: redes eléctricas (red eléctrica aérea)
DIRIGIDO: Direccién Distribucion

Resultados obtenidos: la recomendacion que en el informe de seguimiento
anterior se reporto que estaba en proceso de implantacion, fue atendida.

3.3.3.2 AUD-088 enviado el 13 de febrero de 2012
ASUNTO: administracion del sistema de distribuciéon
DIRIGIDO: Direccion Distribucion

Resultados obtenidos: la recomendacion que en el informe de seguimiento
anterior se reporté que estaba en proceso de implantacién, fue atendida.

3.3.3.3 AUD-090 enviado el 14 de febrero de 2012
ASUNTO: sistemas de potencia
DIRIGIDO: Departamento Sistemas de Potencia

Resultados obtenidos: la recomendacion que en el informe de seguimiento
anterior se reporté que estaba en proceso de implantacion, se mantiene en esa
misma condicion.

OBSERVACIONES
A) ESTRUCTURA DANADA

Durante la visita efectuada a la Subestacion Alajuelita el 03-02-09, se observo
gue 2 postes de concreto ubicados en el patio de interruptores (forman parte de
la estructura del médulo de 34.5 Kv) presentan grietas o fallas longitudinales que
van desde la zona de empotramiento hasta la cuspide. Esta situacion podria
obedecer a que esos articulos estuvieran dafiados desde su instalacion y que
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con el transcurso del tiempo las cargas que actuan a lo largo del eje longitudinal
de los mismos (cargas axiales), ocasionaran el inconveniente citado.

Cabe mencionar que no se observd que al ejecutar los mantenimientos
respectivos por parte de la Seccion Mantenimiento de Subestaciones y Plantas,
hubiera sido preparado un reporte sobre la condicion en que se encuentran
estos postes.

El asunto comentado podria ocasionar que la estructura colapse y en
consecuencia, ocurran dafios en los equipos instalados; lo que afectaria el
servicio brindado a los clientes mediante los circuitos de esta subestacion y por
lo tanto, la imagen de la CNFL como empresa de servicio publico.

En la nota DOC-017 del 19-02-09 emitida por el Departamento de Obras Civiles
a solicitud de la Auditoria Informatica, se indica:

"...De acuerdo a lo observado se determina una falla longitudinal en mas del 50% de la
longitud del poste, que va desde la zona de empotramiento a la cuspide, la falla
encontrada es causada por carga axial, atipica a este tipo de elementos cuya falla se
presenta generalmente por flexo compresion.

La falla en mencion se refleja en ambas caras del plano longitudinal del poste, aunado
a esta tipologia de fisura se determiné que el espesor de la grieta en algunas secciones
superan los tres milimetros, lo cual nos indica que se debe considerar para este tipo de
elemento como un dafio severo.

Aungue no se presentan dafios por cortante causados por flexion, que son los que
generalmente provocan el colapso del poste, se recomienda realizar la sustitucion de
este elemento ya que por la importancia de los equipos que soporta, ante un eventual
sismo de gran magnitud puede provocar el colapso de este con mayor facilidad.

De acuerdo a lo estudiado se recomienda la sustitucion de este elemento y de otro
poste que se encuentra en la misma seccién, que presenta una misma tipologia de
fisura..."

RECOMENDACION
1) Efectuar las gestiones requeridas para sustituir los postes dafados que
forman parte de la estructura del médulo de 34.5 Kv de la Subestacion Alajuelita.

RESPUESTA DEL RESEGUIMIENTO
En la nota 6301-0012 del 15-02-11 se indic6:

"En atencién al AUD-092-11, como evidencia del seguimiento que se la ha dado al
analisis estructural de las Subestaciones Alajuelita, Desamparados y Sabanilla, adjunto
los siguientes documento
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SITUACION ACTUAL (EN PROCESO)

Mediante el correo electronico del 16-01-12, el Ing . Maynor Navarro A. del
Departamento Obras Civiles le solicitd a la Secciéon Control de Presupuesto
lo siguiente:

“...El afio anterior se realiz6 un estudio de vulnerabilidad sismica de la Subestacion
Alajuelita, en el cual se recomienda realizar el reforzamiento de los marcos de salida de
34.5 Kv, con el propdsito de disminuir los efectos que podria producir un sismo con
periodo de retorno de 500 afios, dichos trabajos los hemos catalogado como urgentes y
se tenian planificados iniciar su contratacion en el mes de enero, sin embargo al no
otorgarnos presupuesto de inversion no hemos podido generar los siacos respectivos
para dicha contratacion, estos trabajos obedecen a una recomendacion de la Auditoria
interna y sobre todo a una recomendacion de un especialista en ingenieria estructural.

De acuerdo a lo anterior le solicito interponer sus buenos oficios para que a la mayor
brevedad, se realicen las gestiones necesarias para darle contenido presupuestario a
esta obra y lograr iniciar el proceso de contratacién, cabe indicar que los
requerimientos de contratacién y planos constructivos se encuentran terminados, el
presupuesto realizado para este reforzamiento asciende a ¢38.100.000.00...".

No obstante las gestiones que han sido realizadas, el aspecto planteado en
la recomendacion no ha sido atendido.

3.3.4 AREA OTROS CONCEPTOS

3.3.4.1 AUD-083 enviado el 10 de febrero de 2012
ASUNTO: documentos y comunicaciones privadas de los funcionarios
DIRIGIDO: Direccion Tecnologias de la Informacion

Resultados obtenidos: la situacion que en el informe de seguimiento anterior
se reportd se encontraba en proceso de implantacion, fue atendida.
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4. OTRAS ACTIVIDADES

263



4. OTRAS ACTIVIDADES

4.1 ASEGURAMIENTO DE LA CALIDAD
Se realiz6 el seguimiento de las actividades pendientes del plan de mejora de la
autoevaluacion de la Al del periodo 2009-2010, entre ellas la actualizacion de los
documentos relacionados con las labores a cargo de esta dependencia.
También se continu6é el proceso de revision para velar por la calidad de la
ejecucion de los estudios de auditoria.

De conformidad con el proceso de planificacion y contratacion de la evaluacion
externa de la calidad de la Al, se selecciond a la empresa Deloitte para que
llevara a cabo esta labor. Durante esa actividad se coordind la aplicacion de
entrevistas, grupos focales, el suministro de informacion y la atencion de
consultas planteadas por el equipo evaluador.

Con base en la revision del borrador de los informes suministrados por Deloitte
(el primero incluye la opinion sobre el cumplimiento de la normativa aplicable y el
segundo se refiere a la utilizacion de mejores practicas), se preparo6 el respaldo
de los casos en que fue necesario solicitar ajustes de los resultados
preliminares. Una vez efectuadas las modificaciones, se aprobaron ambos
documentos.

En esta evaluacién se obtuvo la calificacion mas alta establecida y la opiniéon de
la firma evaluadora indico lo siguiente: “la Auditoria Interna de la Compaiiia
Nacional de Fuerza y Luz, S.A. generalmente cumple con las Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico”.

4.2 PLAN DE TRABAJO

El Plan Anual de Trabajo de la Auditoria Interna para el 2012 se preparo
siguiendo una metodologia basada en riesgos. Los estudios que comprende
fueron seleccionados del universo fiscalizable, el cual fue alineado con el Plan
Estratégico Empresarial y el Plan Operativo Institucional (POI). Asimismo, se
consideraron los procesos y subprocesos que la Administracion ha incorporado
al Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI).

Con base en la actualizacion de los datos incluidos en el SEVRI, se ajustaron las
tablas de ponderacién para validar los riesgos identificados por la Administracion
y la incorporacién de otros aspectos que la Al estimo pertinentes. Finalmente,
se considero el personal disponible y el Plan Estratégico de la Al para formular el
plan de trabajo requerido.
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4.3 CAPACITACION Y ACTUALIZACION PROFESIONAL

Con el objetivo de fortalecer el conocimiento de los funcionarios de esta
dependencia, en 13 ocasiones personal de la Auditoria Financiera asistié a 6
eventos de capacitacion. Entre el tema de los cursos puede citarse el VI
Congreso Centroamericano y del Caribe de Administracion de Proyectos,
Enfoque basado en riesgo para revisiones de auditoria, Normas Internacionales
de Informacién Financiera (NIIF) y Normas Internacionales de Auditoria (NIA).

En lo que corresponde a la Auditoria Informatica, en 10 oportunidades personal
de esta area participo en 5 actividades de capacitacion. Entre los temas de los
cursos pueden citarse Fundamentos de ITIL, Congreso latinoamericano de
auditores internos y IV Congreso de Gobernabilidad.

El personal de Auditoria Interna en 3 ocasiones particip0 en 3 eventos de
capacitacion. Algunos temas de esos cursos son Como confeccionar un plan de
capacitacion y Comunicacion creativa.

Como parte del ciclo de charlas de actualizacién para ampliar el conocimiento de
los funcionarios de la Al, en este periodo se recibieron 7 charlas, entre las que
pueden citarse Comunicacion asertiva, Gestion de residuos, Cambio climético y
Caracter, temperamento y comunicacion. Ademas, se continud la actualizacion
periddica de las bases de datos de capacitacion recibida y ofertas de cursos, asi
como también se formularon informes de avance del estado de la capacitacion
recibida por los funcionarios de la dependencia.

4.4 PLANIFICACION ESTRATEGICA
Se actualizé el planeamiento estratégico de la Al, para lo cual se analizaron los
objetivos, el FODA y los planes de accion desarrollados.

También se seleccionaron los indicadores de gestion a los que se les dara
seguimiento en el 2012, entre los que se pueden mencionar la cobertura del
universo fiscalizable, la cobertura del plan anual de trabajo, las
recomendaciones aplicadas y el tiempo utilizado en cada fase de auditoria.

Como parte del proceso de administracion de los riesgos de los procesos clave
de la Al, se establecieron controles para disminuir el nivel de los riesgos
identificados.

4.5 EJECUCION PRESUPUESTARIA

Mensualmente se remiti6 a la Seccion Control de Presupuesto el informe de
ejecucion presupuestaria, en el que se indica el monto de los compromisos, asi
como los gastos mensuales y acumulados de la Al. Ademas, se efectud el
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control del contenido presupuestario de compras menores realizadas por esta
dependencia y se analiz6 el comportamiento de las diferentes partidas.

También se gestionaron las respectivas modificaciones presupuestarias para
disponer de contenido en las partidas requeridas y asi atender las necesidades
gue se presentan en el desarrollo de las labores que le competen a esta
dependencia.

Con el propésito de atender la directriz emitida por la Gerencia referente a
disminuir los gastos comprendidos en el Plan Operativo Institucional, se
analizaron las actividades programadas y el presupuesto disponible de la Al, con
base en lo cual se plantearon las medidas correspondientes.

4.6 AUDITORES EXTERNOS
Se prepar6 el informe del estado de las recomendaciones planteadas por los
auditores externos en la Carta de Gerencia con corte el 31 de diciembre de
2010.

4.7 ACTUALIZACION DE DOCUMENTOS

Como parte del proceso de actualizacion de documentos relacionados con la
gestion de la Al, se oficializaron e incorporaron al GPA, ocho procedimientos,
doce instructivos, tres politicas y treinta y cinco formularios.

4.8 ADJUDICACIONES

En atencion del punto Il del acuerdo del Consejo de Administracién tomado en la
Sesion N° 2148 celebrada el 12-02-07 (articulo 2, inciso a); en el Anexo N° 1 se
presenta el informe de las contrataciones (superiores a ¢100 millones) que
fueron adjudicadas por la Administracion durante el periodo comprendido entre
julio y diciembre de 2011 (10 concursos por un monto total de ¢2.189,6
millones), documento que fue preparado utilizando datos suministrados por la
Seccion Proveeduria. Con base en la informacion a la que tuvo acceso esta Al y
segun las pruebas selectivas realizadas sobre los aspectos que se consideraron
pertinentes, se determind que la Administracion cumplié lo establecido en la
normativa vigente para ese tipo de operaciones.

4.9 EVALUACION DE DESEMPENO

Se continuo el proceso de evaluacion de desempeiio de los funcionarios de la
Al, con el objetivo de determinar las medidas que contribuyan a fortalecer la
gestion de la Al durante la ejecucion de los estudios respectivos.
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4.10 MODULO NORMATIVA

Se continuo la actualizacion del médulo de normativa del GPA, incorporando
informacion relacionada con el SEVRI, el POI, el Sistema de Gestion Integrado
(SGI) y las autoevaluaciones de control interno.

4.11 MICROSITIO WEB

Se actualizaron documentos y diferentes subpéginas con informacion relevante
sobre la gestion de auditoria. Asimismo, se elaboré una propuesta para la
reestructuracion y redisefio del micrositio de la Al en la intranet.

4.12 SOPORTE TECNICO

Se brindaron servicios de apoyo para solucionar averias de software y hardware
gue ocurrieron en los recursos tecnolégicos de la Al; se verificaron las diferentes
configuraciones de esos equipos y se coordinaron las acciones necesarias con
la Direccion Tecnologias de la Informacion para la atencién de averias.

Como parte de la actualizacion del Sistema Gestion de Procesos de Auditoria
(en adelante GPA), se respaldé la base de datos y archivos de configuracion, se
aplicaron las plantillas y los agentes para su migracion a una nueva version y se
llevaron a cabo pruebas para garantizar su buen funcionamiento. También se
crearon vistas y agentes especificos para atender diferentes requerimientos.
Asimismo, se efectud la depuracion y el mantenimiento de la base de datos,
principalmente de los modulos de comunicacion, ejecucion, base de
conocimiento y agendas.

4.13 SOPORTE ADMINISTRATIVO
Como parte de las labores de apoyo realizadas para atender los asuntos
administrativos que se derivan de la ejecucion de las actividades propias de la
Al, puede citarse la actualizacion de datos en el GPA, la preparacion de
solicitudes de suministro de bienes y servicios, tramites de capacitacion y otros
asuntos de tipo general.

4.14 OTRAS ACTIVIDADES

Se continuod desarrollando la estrategia de comunicacion del Sistema de Gestion
Integrado, para lo cual se coordinaron charlas mensuales. También se
implementaron diferentes técnicas y herramientas para fortalecer la comunicacion
en la dependencia y la motivacion del personal.

Como parte de la actualizacion del manual de puestos a nivel institucional que

estd promoviendo la Gerencia, se prepar6 la documentacién que corresponde a
la Al
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ANEXO N° 1
INFORME DE CONCURSOS
ADJUDICADOS EN EL PERIODO
(JULIO - DICIEMBRE 2011)
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Anexo N° 1

Resumen de concursos adjudicados
(julio - diciembre 2011)

Monto
Cantidad
(millones de colones)
Setiembre 3 754,6
Octubre 1 352,5
Noviembre 6 1.082,5
Total 10 2.189,6

Nota: se incluyen contrataciones superiores a ¢100 millones.

Fuente: informacion suministrada por la Seccién Proveeduria.
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SETIEMBRE 2011

N° DEPENDENCIA DESCRIPCION DEL SUMINISTRO OFERTAS RECIBIDAS NOTAS
SOLICITANTE PERSONA JURIDICA MONTO ($)
04-2011|Departamento |Disefio y entrega de los materiales para el montaje Electroval Telecomunicaciones 835.470,02
Construccién |electromecanico de una linea de transmision semiaislada para |y Energia, S.A.
de Proyectos |34,5 Kv. Enersys MVA Costa Rica, S.A. 807.770,13| &
de Generacion

Nota:
(A) Oferta adjudicada el 08-09-11, equivalente a ¢412,2 millones. EI monto incluye capacitacion y supervision por

$14.539,00 y herramientas por $3.955,00. De catorce proveedores que retiraron el cartel, dos presentaron oferta. En
atencién de consultas planteadas por la Seccion Proveeduria (en adelante SP) sobre la no participacién en este concurso,
las empresas comunicaron lo siguiente: DIMMA, no obtuvieron informacion a tiempo; Osmin Vargas, no obtuvo ofertas del
extranjero; Corp. Summatel, no recibi6 oferta; Sistemas de Potencia, el fabricante no cotizo6 lo requerido.

DEPENDENCIA OFERTAS RECIBIDAS
N° DESCRIPCION DEL SUMINISTRO NOTAS
SOLICITANTE PERSONA JURIDICA MONTO (¢)

12-2011 |Departamento |Construccién de la cocina comunal de la Comunidad de Bajo Ingenieria PCR, S.A. 175.647.031,64
Ingenieria de  |Rodriguez con un &rea de 565 m2, ubicada en el cantén de San |Construcciones Pefiaranda, 172.258.776,35[ W
Proyectos de |Ramoén de la Provincia de Alajuela. Constructora Keibel y 211.500.000,00
Generacion Asociados, S.A.

Nota:

(A) Oferta adjudicada el 13-09-11. Los tres proveedores que retiraron el cartel presentaron oferta. Durante el proceso de
evaluacion de las ofertas, la SP solicitd una renegociacion de precios y solamente el oferente N° 2 presentd una

contraoferta.
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DEPENDENCIA

OFERTAS RECIBIDAS

N° DESCRIPCION DEL SUMINISTRO NOTAS
SOLICITANTE PERSONA JURIDICA MONTO ($)
08-2011|Direccion 500 sistemas de paneles fotovoltaicos que incluyen lo siguiente: | Aceros Carazo (Oferta 1) 610.079,00 &)
Innovaciony 1.000 mddulos fotovoltaicos de silicio monocristalino o policristaq Aceros Carazo (Oferta 2) 643.412,50| (B
Eficierlc_ia lino; 500 inversores de corriente para conexion de paneles; 500 |Electroval 676.500,00
Energética interruptores de proteccién DC; 500 interruptores de proteccidon [Balbech S.A. 991.468,72
AC. Elvatrén 667.000,00( (©
Sistemas de Potencia 962.000,00
Consenergy 795.500,00
Notas:

(A) Incumple requisitos técnicos establecidos en el cartel (el inversor propuesto es para uso de interiores, el voltaje de corto
circuito de los paneles es superior al voltaje maximo DC del inversor; lo cual puede causar fallos del sistema).

(B) Incumple requisito técnico establecido en el cartel (Ia configuracién propuesta es menor que la solicitada).

(C) Oferta adjudicada el 14-09-11 por un total de $333.500,00 (50% del objeto del concurso debido a limitaciones
presupuestarias), equivalente a ¢170,2 millones. Los once proveedores que retiraron el cartel presentaron oferta (en el
cuadro no se muestran las ofertas N° 4, 5, 6 y 7 porque incumplieron el requisito de estar al dia con la CCSS). La
recomendacion técnica indica que solo la oferta N° 9 de Elvatron cumple los requerimientos del cartel.
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OCTUBRE 2011

DEPENDENCIA OFERTAS RECIBIDAS
N° DESCRIPCION DEL SUMINISTRO NOTAS
SOLICITANTE PERSONA JURIDICA | MONTO (¢)
11-2011|Departamento |Vigas, platinas, angulares y lAminas de acero para P.H. Balsa
Construccién |Inferior.
de PfoyeCto_S, Articulo N° 1: 1.080 vigas W 6 x 25 x 12 mts. El Guadalupano, S.A. 424.297.383,30
de Generacion Soluciones Integrales de 373.903.711,20
Importacién S.A.
Alvaro Umafiay Cia, S.A. 353.223.196,20
Magaz S.A. 320.685.852,60| (A)
Centrocel Inc, S.A. 239.921.548,02| B)
Suministros Técnicos, S.A. 335.753.880,08
Articulo N° 2: 50 platinas HO de 300 mm x 6m en 5/8". El Guadalupano, S.A. 12.220.950,00
Soluciones Integrales de 10.097.708,25
. ©
Importacién, S.A.
Valvulas y Conexiones Urrea, 10.357.363,61
S.A.
Centrocel Inc, S.A. 11.511.387,41
Suministros Técnicos, S.A. 12.405.755,85
Articulo N° 3: 250 platinas HO de 150 mm x 6 m en 1/2". El Guadalupano, S.A. 24.619.875,00

Soluciones Integrales de
Importacién, S.A.

19.474.151,63

Vélvulas y Conexiones Urrea,
S.A.

16.444.839,15

@)

Centrocel Inc, S.A. 21.637.946,25

Suministros Técnicos, S.A. 28.850.595,00
Articulo N° 4: 480 angulares de 3.17 x38 x38 mm x 6 m. El Guadalupano, S.A. 4.459.341,60

Mayoreo del Istmo, S.A. 3.458.400,00

Soluciones Integrales de 4.708.417,10

Importacién, S.A.

Vélvulas y Conexiones Urrea, 3.282.043,69 ©)

S.A.

Centrocel Inc, S.A. 4.985.382,82

Suministros Técnicos, S.A. 8.032.005,65
Articulo N°5: 4 |aminas de acero 3/8" x2.05 m x 3.0 m. El Guadalupano, S.A. 1.414.308,00( (E)

Soluciones Integrales de

Importacién, S.A. 2.077.242,84

Valvulas y Conexiones Urrea,

S.A. 2.261.886,65

Centrocel Inc, S.A. 1.500.230,94

Suministros Técnicos, S.A. 2.423.449,98
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DEPENDENCIA OFERTAS RECIBIDAS
N° DESCRIPCION DEL SUMINISTRO NOTAS
SOLICITANTE PERSONA JURIDICA MONTO (¢)
Articulo N° 6: 30 angulares de 1/4" x 2" x 2" x 6 m de longitud. El Guadalupano, S.A. 536.729,17| (B
Mayoreo del Istmo, S.A. 685.950,00
Soluciones Integrales de 727.034,99
Importacién, S.A.
Vélwulas y Conexiones Urrea 545.276,25
S.A.
Centrocel Inc, S.A. 934.759,28
Suministros Técnicos, S.A. 1.125.173,21
Notas:

(A) Oferta adjudicada el 07-10-11. Los ocho proveedores que retiraron el cartel presentaron oferta.

(B) Incumple requisito técnico establecido en el cartel (se solicitd acero norma A36 y ofrecid norma A992, el cual es mas
rigido y presenta problemas con el doblado de la viga al fabricar los arcos del tunel).

(C) Oferta adjudicada el 07-10-11.

(D) Ofertas adjudicadas el 07-10-11 por un total de ¢19.726.882,84.
(E) Ofertas adjudicadas el 07-10-11 por un total de ¢1.951.037,17.
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NOVIEMBRE 2011

DEPENDENCIA

OFERTAS RECIBIDAS

N° DESCRIPCION DEL SUMINISTRO NOTAS
SOLICITANTE PERSONA JURIDICA MONTO (¢)
15-2011|Area Control |Poda de arboles y limpieza de vegetacién en lineas energizadas [ Zonas Verdes Gabelo, S.A. 275.496.000,00f &
de Vegetacion |de media y baja tensién, con un minimo anual de 96,000 metros |MS Electrotécnica, S.A. 125.760.000,00( ®)
de afectacion. Instalaciones Eléctricas Saenz, | 236.160.000,00
SA.
TIM Elektra, S.A. 143.904.000,00
Coriem, S.A. 274.227.300,00f &
Notas:

(A) Incumplen requisito técnico establecido en el cartel (no presentaron la estructura de precios).

(B) Oferta adjudicada el 08-11-11. Los seis proveedores que retiraron el cartel presentaron ofertas (en el cuadro no se

muestra la oferta N° 2 porque incumplieron el requisito de estar al dia con la CCSS y tampoco incluyeron los timbres

correspondientes).
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N° DEPENDENCIA DESCRIPCION DEL SUMINISTRO OFERTAS RECIBIDAS NOTAS|
SOLICITANTE PERSONA JURIDICA | MONTO ($)
41-2010|Seccién Transformadores de distribucién.
Almacén Articulo N° 1: 50 transformadores de distribucion tipo poste Comercializadora Grupo GEA, 91.500,00
Anonos convencional, a 34,5 de 25 KVA para 120/240 V dos primarios. |S.A. (Oferta N° 1)
Comercializadora Grupo GEA, 74.000,00
S.A. (Oferta N°2)
HT Two K, S.A. 99.900,00
Howard Industries, Inc / 93.850,00
Electroval, S.A.
Siemens, S.A., Colombia 82.850,00
Elmec, S.A. 97.850,00
[ESCO Corp. / 109.410,00
Representaciones GMG, S.A.
Cooper Power System / DL 70.869,50| @
Maduro, Ltda.
Articulo N° 2: 300 transformadores de distribucion tipo poste  |Comercializadora Grupo GEA, 795.000,00
convencional, a 34,5 de 50 KVA para 120/240 V dos primarios. |S.A. (Oferta N° 1)
Comercializadora Grupo GEA, 630.000,00f ®)
S.A. (Oferta N° 2)
HT Two K, S.A. (Oferta N° 1) 599.400,00| (©)
HT Two K, S.A. (Oferta N° 2) 599.400,00| (©
HT Two K, S.A. (Oferta N° 3) 599.400,00] (©
Howard Industries, Inc / 917.700,00
Electroval, S.A.
Siemens, S.A., Colombia 754.500,00
Elmec, S.A. 841.500,00
IESCO Corp./ 682.275,00
Representaciones GMG, S.A.
Cooper Power System /DL 675.135,00] ®
Maduro, Ltda.

Notas:

(A) Ofertas adjudicadas el 10-11-11 por un total de $408.437,00 (del articulo N° 2 se adjudicé el 50% debido a limitaciones
presupuestarias: $337.567,50); equivalentes a ¢208,6 millones. De nuevo proveedores que retiraron el cartel, siete
presentaron oferta. En atencién a consultas planteadas por la SP sobre la no participacién en este concurso, las empresas

comunicaron lo siguiente: Cetransa, la fabrica no cuenta con transformadores de 25y 50 kva; DIMMSA, recibieron la
informacion en forma tardia.

(B) Incumple requisitos técnicos establecidos en el cartel (el tipo de aceite dieléctrico; los numerales relacionados con la
prueba de presion dinamica y arco interno; los valores de pérdidas estan por encima de los valores solicitados).

(C) Incumple requisito técnico establecido en el cartel (los valores de las pérdidas superan los valores maximos aceptables
para este concurso).
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N° DEPENDENCIA DESCRIPCION DEL SUMINISTRO OFERTAS RECIBIDAS NOTAS
SOLICITANTE PERSONA JURIDICA MONTO
13-2011|Seccion Gruas telescépicas aisladas con canasta, para trabajar en lineas|Consorcio Gardi, S.A. - Grupo $526.800,00| ®)
Transportes y |energizadas hasta 46KV, instaladas en camiones pequefios 4x4 |Q
Taller

Nota:
(A) Oferta adjudicada el 10-11-11, equivalente a ¢267,9 millones. De cinco proveedores que retiraron el cartel, solamente

uno presenté oferta. En atencion de consultas de la SP sobre la no participacién en este concurso, las empresas
comunicaron lo siguiente:Tecadi, la empresa no cuenta con el equipo solicitado; Samer Equipos, el proveedor no les mandé
oferta; Autoestar, camiones no cumplen con el requerimiento. La recomendacién técnica indica que luego de analizar
distintas variables en el mercado, el costo total ofertado se considera razonable.

DEPENDENCIA OFERTAS RECIBIDAS
N° DESCRIPCION DEL SUMINISTRO NOTAS|
SOLICITANTE PERSONA JURIDICA MONTO ($)
19-2011|Seccibn Camiones.
Transportesy  [Articulo N° 1: 2 camiones pequefios cabina sencilla 4x4 motor ®™
Taller diesel en chasis.
Articulo N° 2: 1 camidn tipo tanden, king cab, 6x4 motor diesel  [Autoestar Vehiculos, S.A. 103.000,00| ®)
en chasis. Autoestar Vehiculos, S.A. 110.000,00| ®)
Partes de Camion, S.A. 106.300,00f (©
Articulo N° 3: 3 camiones doble cabina perfil bajo en chasis, 4x2. | Autoestar Vehiculos, S.A. 268.500,00( (@)
Autoestar Vehiculos, S.A. 280.500,00 ()

Notas:

(A) Se declar6 desierto porgue no se recibieron ofertas.

(B) Incumple requisitos técnicos establecidos en el cartel (la longitud del camidn es superior a la requerida; la cabina
ofrecida es fija con capé de volteo, pero se solicité cabina de volteo).

(C) Incumple requisitos técnicos establecidos en el cartel (ofrecié un vehiculo con cabina tipo convencional, pero se solicitd
tipo king cab; la longitud es superior a la requerida; la cabina es fija con capé de volteo, pero se solicitd cabina de volteo).
(D) Corresponde a un vehiculo con caja de cambios manual, pero el estudio técnico recomienda adquirir vehiculos con caja

automaética.
(E) Oferta adjudicada el 14-11-11, equivalente a ¢145,1 millones (corresponde a un vehiculo con caja de cambios

automatica).
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N° DEPENDENCIA DESCRIPCION DEL SUMINISTRO OFERTAS RECIBIDAS NOTAS
SOLICITANTE PERSONA JURIDICA MONTO ($)
21-2011|Departamento |Explosivos, corddn detonante, cable especial para tiro y fulminantes.
Construccion  |Partida N° 1: Explosivos. Explotec, S.A. 148.088,76
de Proyectos Industriales Austin de Costa »)
de Generacién Rica, S.A. 140.657,65
Partida N° 2: Cord6n detonante. Explotec, S.A. 63.826,92
' ' A
Inglustnales Austin de Costa 31.845.66 »)
Rica, S.A.
Partida N° 3: Fulminantes. Explotec, S.A. 192.823,20
' ' A
Inglustnales Austin de Costa 155.329.80 »)
Rica, S.A.
Nota:

(A) Ofertas adjudicadas el 17-11-11 por un total de $327.833,11; equivalentes a ¢171,1 millones. Los dos proveedores que
retiraron el cartel presentaron oferta.

DEPENDENCIA OFERTAS RECIBIDAS
N° DESCRIPCION DEL SUMINISTRO NOTAS
SOLICITANTE PERSONA JURIDICA MONTO ($)

23-2011|Departamento |Licenciamiento basado en capacidad de almacenamiento para |Componentes El Orbe
Infraestructura | Symantec NetBackup 7.1 6 superior, Unidad robdtica de cintas
tecnologia LTOS y soporte. Crupo CESA - Control
Electronico S.A.

354.713,81

316.775,94| A

Nota:
(A) Oferta adjudicada el 18-11-11, equivalente a ¢164,1 millones.Los dos proveedores que retiraron el cartel presentaron

oferta.

Fuente: informacién suministrada por el Area Licitaciones y Compras al Exterior de la SP.
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