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Introduccion

La auditoria externa presentd en mayo la nueva carta de Gerencia para el afio 2020, en este
documento indicé que hay 4 observaciones del afio 2019 de las cuales 2 estan corregidas
parcialmente y 2 se mantienen. En todos los casos estas observaciones fueron replanteadas
en la carta del afio 2021, asi que a continuacién se presenta la observacién original y la que
presentaron para esta Ultima carta.

1. Seguimiento de los hallazgos determinados durante el proceso de
auditoria financiera de aiios anteriores

1.1 Analisis de estimacion por obsolescencia de inventarios de operacion

(Hallazgo 12 del aino 2020)
Descripcion del hallazgo

Al 31 de diciembre de 2019 y como resultado de nuestros procedimientos aplicado sobre el
area de inventarios la Compafiia y especificamente relacionados con su razonable valuacion
a esa misma fecha, se identificaron las siguientes situaciones:

O La politica contable de la Compafiia asociada al area de inventarios no detalla de manera
especifica y formal el alcance y actividades requeridas para la definicién de la estimacion
para valuacion de inventarios mencionada en esa politica.

O Por requerimiento de la auditoria externa la Administracion efectio un analisis del estado
y posible uso de esos inventarios, dando como resultado que se incluyeron comentarios para
algunos (no todos) de esos productos con la expectativa de su uso en el corto y mediano
plazo, en la mayoria de los casos las explicaciones son genéricas o no con la expectativa
monetaria y de cantidad de uso de esos inventarios en un plazo cercano. Ademas, se
identificé que aproximadamente un 43% de esos inventarios corresponde a inventarios de
seguridad (consumo no se espera en un curso normal de operaciones) y se identificd que un
25% de esos inventarios no presentan consumos del 2010 al 2018. (incluyendo tanto
inventarios de uso regular como de seguridad).

Situacion actual
Corregido parcialmente, véase punto No. 12 en el Anexo 1.
12. Analisis de estimacion por obsolescencia de inventarios de operacion

Descripcion del hallazgo

Al 31 de diciembre de 2020 y como resultado de nuestros procedimientos aplicados sobre el
area de inventarios de la Compafia y especificamente relacionados con su razonable
valuacidn a esa fecha indicamos lo siguiente:
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La Administracion efectio un analisis del inventario con corte al 9 de noviembre del 2020 y
con base en la revision de dicho analisis se identificaron las siguientes situaciones:

v A los encargados de cada una de las bodegas de la Compaiiia se les envié un
cuestionario para que completaran para cada uno de los articulos de las bodegas con
la finalidad de identificar la existencia o no de alguna evidencia de deterioro. Este
cuestionario contenia preguntas generales en que indicaran si el articulo es de lento
movimiento, obsoleto, con dafo fisico o si se encuentra vencido. En dichos
cuestionarios no se define lo siguiente:

i. Lento movimiento: no se definen criterios de antigiedad o rotacién para
clasificar un articulo como de lento movimiento, tales como fecha de Gltimo movimiento
y dias o meses de rotacién del inventario con base en los consumos, para asi
identificar inventarios que no son utilizados por la Compania por largos periodos de
tiempo.

ii. Vencidos: no se definen criterios para clasificar un articulo como inventario
vencido, si es con base en una fecha de caducidad.

iii. Obsoletos: no se definen criterios para clasificar un inventario como
obsoleto debido ya sea a cambios tecnoldgicos o a la aparicidon de adelantos técnicos
que imposibilitan el uso del inventario.

iv. Dafio fisico: solamente se incluyé que se analizara si el articulo presentaba
dafio fisico asociado al espacio de almacenamiento, y no se incluyeron criterios como
dafios o deterioro fisico causado por las inclemencias del tiempo o por la carencia de un
adecuado mantenimiento preventivo.

Con base en los resultados de la aplicacién de dichos cuestionarios se identificd inventario sin
ninguna justificaciéon de si tenia deterioro o no por un monto de ¢2.095.075.564.

v La Administracién identificé aquellos articulos con alguna evidencia de deterioro con
base en los resultados obtenidos de los cuestionarios indicados en el punto anterior,
que ascendieron a aproximadamente a un monto de ¢178 millones, para los cuales
la
Administracién efectlo los siguientes procedimientos para validar su valor neto
realizable de la siguiente forma:

i. Se procedidé a calcular una muestra de articulos, para lo cual se excluyeron
todos aquellos items de inventarios cuyo costo unitario fuera inferior a ¢25 mil, asi como,
a aquellas partidas cuyo monto total de existencias no superard un monto
aproximado de ¢524 millones. Este ultimo monto se definidé con base en un calculo de
materialidad correspondiente al 3% del total de activos al 31 de octubre del 2020, en
donde se considerd que cualquier incorreccién se considera material cuando supera
el monto aproximado de ¢17 mil millones y una incorreccion por debajo de un monto

PAGINA 4 DE 9



aproximado de ¢524 millones se considera como trivial, este monto corresponde a
un 3% del total de activos a esa fecha.

ii. Con estas exclusiones, la Administracion solo considerd analizar 35 articulos
con un costo total aproximado de ¢158 millones, los cuales corresponden solamente a
aproximadamente un 2% del total del inventario a la fecha de este analisis.

iii. A estos articulos se procedid a enviar una cotizacion a cada uno de los
proveedores para obtener su costo de reposicidon y comparario con su valor en
libros, determinando solamente un articulo cuyo monto es de ¢781.005 que no cumple
con la definicion de activo segun las Normas Internacionales de Informacion
Financiera, e indicando para el restante de articulos analizados no existe un
deterioro en su valor neto realizable.

v Adicionalmente, dentro del analisis efectuado por la Compaiiia se definié para aquellos
inventarios que presentan indicios de deterioro en su valor, pero debido a que el
proveedor ha descontinuado el articulo y la Administracién ha agotado todas las
opciones posibles
para determinar su valor neto realizable, el inventario mantenga su valor en libros
original, sin castigar o aplicar ninglin porcentaje de estimacion de deterioro de su valor.

v En el andlisis efectuado por la Administracion no se identificé la inclusion de expectativas
de uso de los articulos de inventarios con su respectivo funcionario responsable.

v Articulos con caracteristicas Unicas: para aquellos articulos de inventario que
corresponden a piezas de repuestos que son utilizables Unicamente en plantas de
generacién eléctrica especificas y que en el momento de disefio y construccién de las
mismas fueron provistas por el proveedor a cargo de dichos procesos de disefio y
construccién, estos articulos corresponden a inventarios de seguridad. La Compaiiia
no efectlo un analisis si dichos inventarios deben reclasificarse total o parcialmente
con base en que su expectativa de recuperacién si excede un ciclo normal de
operaciones y presentarlos como un rubro adicional de activo fijo, definiendo asi, sus
respectivos métodos de depreciacién y vida util estimada.

v' Seguidamente se muestra un cuadro con el monto de los inventarios por cada una de
las categorias con base los resultados del analisis efectuado por la Compaiiia:

Inventario excluido del anslizis por no presentar deterioro 7242 182 622
Inventario excluido del anslizis sin justificacion 2095075 584
Inventario cuyoe valor en libros es inmaterial 2772018
Inventario cuyas caracteristicas son Gmicas 15.747.745
Inventario obsoleto TEL1.005
Inventario analizado valor neto realizable 158.112.5373
Total | 9.515.671.327 |
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Plan de Accion:

El proceso de elaboracion del calculo del valor neto realizable del inventario efectuado
en el 2020 se realiz6 mediante la integracion de un equipo de trabajo compuesto por el
Area Contabilidad, Area Almacén y el Area Proveeduria Empresarial, contando ademas
con la asesoria de un experto en la materia, quien ha realizado dicho calculo y
metodologia en al menos otras dos empresas del sector eléctrico nacional. Para la
atencién de estas recomendaciones se convocara nuevamente al equipo de trabajo,
cuyas actividades estan detalladas en el cronograma anexo. La fecha maxima para la
aplicacién de estas recomendaciones es el 31-12-2021.

i
c
o tw | Nombre de tarea w | Duraciér » | Comienzo v | Fin v | ¥ w % completado ¥ |jregar nueva columi -

1 = 4 Plan de atencién para las 126 dias  vie 9/7/21 vie 31/12/21 8%
recomendaciones de carta de
gerencia de auditoria externa
VNRI 2021
2 W Conformar el equipo de trabajo 5 dias vie 9/7/21 jue 15/7/21 100%
3 # Andlisis de las recomendaciones 33 dias vie 16/7/21 mar 31/8/21 15%
4 , Implementacién de soluciones 65 dias mié 1/9/21 mar 30/11/21 0%
3 b Célculo del VNRI 2021 23 dias mié 1/12/21 vie 31/12/21 0%

2. Seguimiento de los hallazgos determinados durante evaluacion de
controles de tecnologia de informacion de aifios anteriores

Controles Generales de TI (GITC)
Acceso a Programas y Datos (APD)

2.1 Situacion Observada 1. (hallazgo 4 afio 2020)

CNFL cuenta con el documento "Normas para la Seguridad de las Tecnologias de
Informacion" se especifica que la contrasefia debera ser cambiada minimo cada 3 meses,
sin embargo, a nivel de Active Directory se validdo que el cambio de contrasefia esta
configurado para realizarse cada 6 meses. Por otro lado, se validdé que, también a nivel de
Active Directory, no se cuenta con cantidad de intentos fallidos para bloquear la cuenta.

Situacion actual: Se mantiene. (Ver en conjunto con Situacién Observada 4 en Anexo III)

Situacion Observada 4. Administracion y sintaxis de contrasefias de acceso a
sistemas:

v En el Active Directory los parametros de longitud, caducidad e intentos fallidos
sugieren oportunidades de mejora con relacién a los parametros de referencia, con
base en las practicas mas comunes en seguridad de la informacién. En concreto:

Longitud = 6 caracteres
Caducidad = 365 dias
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Intentos fallidos = 0 intentos

v' De igual manera, dado que el acceso al sistema SACP para los usuarios funcionales
(no administradores) se encuentra vinculado con las credenciales del dominio, se
sugiere la misma conclusion sobre los parametros de contrasefias configurados para
el Active Directory.

v En el sistema SIPROCOM, se determind que los parametros de longitud y complejidad
sugieren oportunidades de mejora con relacidon a los parametros de referencia, con
base en las practicas mas comunes en seguridad de la informacién. En concreto:

Longitud = 6 caracteres
Complejidad = Caracteres numeéricos y alfabéticos (mayusculas
o minusculas, no ambos). No considera caracteres especiales.

Plan de Accidn:
Comentario de la Administracion a junio 2021:
Se actualizd registro y se indica que se cumple lo indicado, acorde al capitulo IV del

documento: “Reglamento para la Seguridad de las TIC”, vigente (Intranet), en cuanto a
caducidad de la contrasefia del usuario e intentos fallidos de autenticacion.

2.2. Situacion Observada 3. (Hallazgo 3 aiio 2020)

De la revision realizada a la lista de usuarios activos del sistema SIPROCOM, se encontraron
los siguientes usuarios duplicados:

ID Usuario Nombre del empleado
ACORDOBA Ana Melissa Cordoba
ANCORDOBA Ana Melissa Cordoba
DAMAERTINEZ Daniela Marna Martinez
DMMARTINEZ Daniela Maria Martinez
EPFEENANDE Evelvn Priscilla Fernandez
EVFERNANDE Evelyn Priscilla Fernandez
KICARRANZA Kimberly Carranza
EKCARRANZA | Kimberly Carranza

Situacion actual: Se mantiene. (Ver en conjunto con Situaciéon Observada 3 en Anexo III)

Situacion Observada 3. Mecanismos de identificacién y autenticacion:

a) Se identificaron 87 cuentas de usuarios duplicadas en el sistema SIPROCOM,
correspondientes a 42 empleados de la Compaiiia. De igual manera, se determiné que
existen 15 cuentas de usuarios genéricas en el sistema SIPROCOM, cuyo estatus
permanece activo, de las cuales cuatro contaron con acceso durante el periodo
auditado.
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Observacién: En base a la lista de usuarios duplicados, se procedié a inactivar uno de los dos.
Estos usuarios quedan en estado inactivo, no puede eliminarse el registro porque el sistema
no lo permite.

Plan de Accion:

Se solicitd el mantenimiento 2021-45709 para que exista una validacion para que al crear el
usuario el sistema valide que no exista uno igual ya registrado y con respecto a la eliminacion
de registros de usuarios, se cred el mantenimiento 2021-45710, para que el sistema al validar
que es un usuario inactivo y sin roles aplicados, al eliminarlo de la base de datos elimine el
registro (se solicitd también un reporte que deje evidencia con el detalle del usuario eliminado,
usuario que elimina el registro y fecha).

b) Adicionalmente, se identific6 que los sistemas SACP y SIPROCOM permiten la
posibilidad de multisesiones, en las que un ID de usuario especifico puede permanecer
conectado a los sistemas simultdneamente y desde terminales diferentes.

Observacién: SIPROCOM maneja estas sesiones a nivel de configuracién, y las tenemos asi
dependiendo del perfil de cada usuario. Esto puede modificarse en el momento que se
requiera.

Plan de Accion:

No aplica el plan de accidén porque se estima que el riesgo esta controlado, y se puede
modificar la configuracidn si fuese necesario.

2.3 Situacion Observada 7 (Hallazgo 8 afo 2020)

De la indagacion realizada se determind que CNFL no realizé recuperaciones de respaldos
para los sistemas bajo nuestro alcance (SACP Contabilidad y SIPROCOM) durante el periodo
bajo evaluacion.

Situacion actual: Se corrige parcialmente. Actualmente, la Compania realiza pruebas de
recuperaciones de respaldos de acuerdo con una frecuencia formal. No obstante, no se ha
considerado incluir certificaciones por parte de las areas funcionales sobre la eficacia de
estos procedimientos (Ver Situacion Observada 8 en Anexo III)

Situacion Observada 8. Procedimientos de respaldo y recuperacion:

A pesar de que la Compania realiza pruebas de restauraciones de los respaldos de las bases
de datos de los sistemas SACP y SIPROCOM, de acuerdo con una frecuencia formalmente
definida, estos procedimientos se realizan solo por el personal del Proceso de Dotacion y
Soporte a Infraestructura, sin considerar la certificacion de las areas funcionales sobre el
funcionamiento de los mddulos y las verificaciones de integridad y exactitud de los registros
asociados a la preparacion de sus estados financieros.

Plan de Accioén:

Comentario de la Administracién a junio 2021:
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Se realizé una reuniéon (09/04/2021) con los administradores de los respectivos sistemas
(SACP y SIPROCOM) y en conjunto se coordinaron las actividades para establecer la
incorporacion en las pruebas de los respaldos. Se establece la gestion pertinente, para el 11
semestre de este afio.

] w =

Carta de resultados Observaciones para  Anexo Oficio
IRM CNFL 2020. VO.gSIPROCOM AUDITO 2100-0043-2021 Res;
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